


ESET Mail Security for Microsoft Exchange 
Server ви предоставя мощно решение за 
засичане на заплахи и филтириране на 
електронна поща, което ви гарантира 
елиминирането на всички злонамерени 
съобщения още на сървърно ниво. 
Ниската консумация на ресурси, 
присъща на ESET, позволява на системата 
ви да продължи да работи с пълната си 
производителност.

Нашето решение предоставя пълна 
защита за сървърите ви – включително 
файловата им система. Можете да 
прилагате политики за различни 
типове съдържание според файловото 
разширение и да наблюдавате общото 
състояние на сигурността чрез лесно 
достъпния ESET Remote Administrator.

Антивирус защита и филтриране на спам 

Антивирус Елиминира всички типове заплахи, включително ransomware, rootkit, червеи и шпионски 
софтуер.
Възможност за облачно сканиране:
Ускорете сканирането като позволите изключването на доказано безопасни файлове чрез базата
ни данни за заплахи. Единствено информация за изпълними файлове и архиви се изпраща към
нея - личните ви данни са в безопасност!

Антиспам и антифишинг Спрете нежеланите съобщения и опитите за измама и си осигурете високо ниво на засичане без 
допълнителни ръчни настройки. Антиспам модулът започва да ви защитава моментално след 
инсталацията, без нужда от детайлно настройване.

Управление на филтрираните 
съобщения

Според дадените от администратора привилегии, всеки потребител може да разглежда 
филтрираните съобщения за себе си и да изпълнява позволени действия за всяко индивидуално 
съобщение или за групи от такива. Действията зависят от причината, поради която съобщението 
се смята за опасно. Потребителят може да получава мейл с доклад за всички опасни съобщения, 
които са били изпратени към него. 

Сканиране на бази данни Администраторите могат да избират кои бази данниданни – и по-специално – кои пощенски 
кутии да бъдат сканирани. Това сканиране може да се проведе спрямо последната дата 
на модификация на съобщението, което ще намали нужното време и системни ресурси 
допълнително.

Правила за обработка на 
съобщения

Правилата за обработка на съобщения предлагат разнообразие от възможни действия за всеки 
мейл. Параметрите, по които можете да групирате пощата, са тема, изпращач, съдържание и 
специфичния хедър на съобщението. Допълнително е възможно и групиране спрямо резултати 
от филтри и антивирусна защита. Повредени архиви или такива, които са защитени с парола, се 
засичат и сканират вътрешно, за да бъде определeн реалния тип файл, който носят. 

Защита от експлойти Защитава приложения като уеб браузъри и модули на MS Office, чиито уязвимости са често
експлоатирани.
Наблюдава поведението на процеси за подозрителни дейности, присъщи на експлойти.
Подсилва защитата срещу насочени атаки и непознати експлойти (zero-day атаки), които често
се използват от ransomware вируси при заразяване на системата.

Advanced Memory Scanner Наблюдава поведението на подозрителни процеси и засича заплахи, веднъж щом разкрият
инструкциите си в паметта.
Това позволява защита от дори силно прикрити вируси.

Host-Based Intrusion 
Prevention System (HIPS)

Можете да персонализирате настройките си много по-детайлно. Получавате възможността да 
дефинирате правила за системни регистри, активни процеси и програми за фина настройка на 
сигурността ви.

Контрол над устройствата Предпазва от непозволено копиране на данните ви на външни устройства. Можете да блокирате 
използването на CD, DVD, USB памети и преносими харддискове. Можете да блокирате 
свързването с Bluetooth и FireWire или serial/parallel портове.



Постигнете повече с помощта на 
експертите ни, които ще ви асистират и 
съветват по телефона.

Решение за сложна инфраструктура 

Независимост на моментното 
състояние

ESET обновления и програмни модули могат да се съхраняват извън началното им 
местоположение. Така те няма да бъдат засегнати при възстановяване на предишно моментно 
състояние. Възстановената машина може да се възползва от най-новите обновления и сигнатури, 
а вие си спестявате трафик и време.

Поддръжка на 
клъстеризиране

Позволява ви да конфигурирате решенията си така, че те да репликират настройките на други в 
клъстерна среда. Софтуерният помощник ще ви помогне да инсталирате няколко инстанции на 
ESET File Security в клъстер и да ги управлявате като една, елиминирайки нуждата от автоматично 
копиране на настройки към други инстанции в мрежата.

ESET Shared Local Cache ESET Shared Local Cache сравнява метаданните на нови файлове с такива, които вече са сканирани 
и са доказано чисти. Когато файл бива сканиран за пръв път, неговите метаданни се добавят в 
хранилището.
Това значи, че файловете, които са налични на всички виртуални машини в средата, не се 
сканират повторно, което ви позволява много по-голяма скорост на сканиране. Тъй като 
комуникацията се осъществява върху един и същ хардуер, вие няма да забележите забавяне в 
сканирането и заемане на голямо количество ресурси. 

Windows Management 
Instrumentation (WMI) 
интеграция 

Предоставя ви възможността да наблюдавате функционалността на ESET File Security чрез 
Windows Management Instrumentation. Това позволява интеграцията на ESET File Server със 
софтуер за мениджмънт и SIEM като Microsoft System Center Operations Manager, Nagios и други.
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Допълнителна функционалност

Изключения за процеси Администраторът може да дефинира процеси, които са изключени от модула за защита в реално 
време – всички файлови операции от тези процеси се смятат за безопасни. Това е приложимо 
при процеси, които могат да породят конфликти със защитата в реално време като бекъп или 
миграция на виртуалните машини. 

Надграждащи се микро 
дефиниции

Постоянните обновления се дистрибутират в много малки софтуерни пакети, които надграждат 
предишните. По този начин ви спестяваме системни ресурси и мрежови трафик и няма видимо 
забавяне в инфраструктурата ви, файловите ви сървъри и работните станции на крайните 
потребители. 

Компонентна инсталация Можете да инсталирате само нужните ви компоненти:
– Защита в реално време
– Уеб и мейл защитa
– Контрол над устройствата
– Графичен интерфейс (GUI)
– ESET Log Collector
– и други

Отдалечено управление Решенията за сигурност на ESET могат да се управляват изцяло чрез ESET Remote Administrator.
Можете да инсталирате компоненти, да изпълнявате задачи, събирате логове и получавате
известия за цялостното състояние на сигурността на мрежата ви от едно място.

ESET Log Collector Лесен за използване инструмент, който събира информация за състоянието на ESET решенията в 
архив, който лесно можете да препратите към експертите ни за по-бърза и адекватна техническа 
поддръжка.

Администрация на лицензи Позволява управлението на всички лицензи от едно място, директно през уеб браузър. Можете
да контролирате всички лицензи централизирано и в реално време, дори и да не използвате ESET
Remote  Administrator


