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Potente protecao multicamadas para
desktops e notebooks



O que é a protecao
moderna de endpoints?

A protecao moderna de endpoints & uma solucao implementada em
dispositivos finais para prevenir ataques de malware baseados em arquivos,
detectar atividades maliciosas e oferecer os recursos de investigacao e
remediacao necessarios para responder a incidentes e alertas de seguranca
dinamicos.

As solucdes de protecao de endpoint da ESET utilizam uma abordagem multicamadas, com mdltiplas

tecnologias trabalhando em conjunto, com a capacidade de equilibrar constantemente o desempenho, a
deteccao e os falsos positivos.

Solucoes de protecao de
endpoints da ESET

v ESET Endpoint Security para Windows v ESET Endpoint Antivirus para macOS

v ESET Endpoint Security para macOS v ESET Endpoint Antivirus para Linux

v ESET Endpoint Antivirus para Windows

As caracteristicas e funcionalidades do produto podem variar de acordo com o sistema operacional.
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O diferencial da ESET

PROTE(;AO MULTICAMADAS

A ESET combina tecnologia multicamadas, machine
learning e experiéncia humana para oferecer o
melhor nivel de protecao aos nossos clientes. Nossa
tecnologia esta em constante adaptacao e evolucao
para proporcionar o melhor equilibrio entre
deteccao, falsos positivos e desempenho.

SUPORTE MULTIPLATAFORMA

Las soluciones de proteccién para endpoints de

Os produtos ESET de protecao de endpoints sao
compativeis com todos os sistemas operacionais,
incluindo Windows (abrange o Windows em ARM),
macOS§, Linux e Android. Todos 0s nossos produtos
de endpoints podem ser gerenciados de forma
completa a partir de um unico painel de controle;

0 gerenciamento de dispositivos moveis para iOS e
Android também esta totalmente integrado.

am Windows 11 IOS

Mac

DESEMPENHO INCOMPARAVEL

Uma preocupacado importante para muitas
organizacdes é o impacto no desempenho causado
pela solucao de protecao de endpoints. Os produtos
da ESET continuam se destacando em termos

de desempenho e se sobressaem em testes de
terceiros que comprovam a leveza dos nossos
endpoints nos sistemas.

PRESENCA MUNDIAL

A ESET conta com escritorios em 22 paises ao redor
do mundo, laboratérios de P&D em 13 paises e esta
presente em mais de 200 paises e territorios. Essa
presenca nos permite obter dados para impedir

a propagacao de malware em escala global, bem
como priorizar novas tecnologias com base nas
ameacas mais recentes ou possiveis novos vetores.

vmware

AR

Todas as solucdes de protecao de endpoints da ESET sao gerenciadas a partir de um tnico console ESET
PROTECT, que pode ser com base local ou na nuvem, garantindo-lhe uma visao geral completa da sua rede.




Nossa abordagem unicae
multicamadas em materia
de seguranca

A tecnologia ESET LiveSense, combinada com nossa experiéncia em machine learning, sistema
de reputacao com base na nuvem e nossos especialistas, juntos fornecem a plataforma de
prevencao, deteccao e resposta a ameacas cibernéticas mais potentes do mundo.

ESET LIVEGRID®

Quando uma ameaca de dia
zero, COMo ransomwares, é
identificada, o arquivo é enviado
para o LiveGrid®, nosso sistema
de protecdo contra malware
com base na nuvem, em que
aameaca é executada em um
ambiente controlado e seu
comportamento é monitorado.
Os resultados desse sistema sao
fornecidos a todos os endpoints
a nivel global em minutos, sem a
necessidade de atualizacoes.
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MACHINE LEARNING

Utiliza o poder combinado

de redes neurais e algoritmos
selecionados para rotular
corretamente as amostras
recebidas como limpas,
potencialmente indesejadas ou
maliciosas.

EXPERIENCIA HUMANA

Os pesquisadores de seguranca
altamente qualificados da ESET
compartilham know-how

e inteligéncia de ponta para
garantir que nossos usuarios

se beneficiem da melhor
inteligéncia de ameacas, em
tempo integral.
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Network Attack
Protection

UEFI
Scanner

Advanced Machine
Learning

Brute-Force
Attack Protection

Device
Control

DNA
Detections

In-Product
Sandbox

EXECUTION
LAYER

Ransomware
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Saiba mais.
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PROTECAO CONTRA
ATAQUES DE FORCA
BRUTA

Um recurso de seguranca que
protege os dispositivos contra
possiveis tentativas de adivinhacao
de credenciais e estabelecimento
ilegitimo de conexdes remotas. A
protecao pode ser configurada de
forma simples, por meio de uma
politica diretamente do console, e é
possivel fazer exclusdes caso exista
algum bloqueio inadequado.

RANSOMWARE SHIELD

O ESET Ransomware Shield é uma
camada adicional que protege 0s
usuarios contra ransomwares. Essa
tecnologia monitora e avalia todos
os aplicativos executados com base
em seu comportamento e reputacao.
A protecao foi projetada para
detectar e bloquear processos que se
assemelham ao comportamento do
ransomwares.

SECURE BROWSER

Projetado para proteger os ativos

de uma organizacao com uma
camada especial de protecao que

se concentra no navegador, como a
principal ferramenta utilizada para
acessar dados importantes dentro do
perimetro da intranet e na nuvem.

O Secure Browser fornece protecao
de memo6ria aprimorada para o
processo do navegador, combinada
com a protecao do teclado, e permite
que os administradores adicionem
URLs para protecao.

BOTNET PROTECTION

O ESET Botnet Protection detecta
comunicacdes maliciosas utilizadas
por botnets e, ao mesmo tempo,
identifica os processos intrusivos.
Qualquer comunicacao maliciosa
detectada é blogueada e reportada
ao usuario.

PROTECAO CONTRA
ATAQUES DE REDE

Essa tecnologia melhora a deteccao
de vulnerabilidades conhecidas a
nivel da rede. Ela constitui outra
camada importante de protecao
contra a disseminacao de malware,
ataques conduzidos pela rede e
exploracao de vulnerabilidades para
as quais um patch ainda nao foi
lancado ou implantado.

HIPS

O sistema de prevencao de intrusao
baseado em host (HIPS) da ESET
monitora a atividade do sistema

e utiliza um conjunto predefinido
de regras para reconhecer
comportamentos suspeitos do
sistema. Além disso, 0 mecanismo
de autodefesa do HIPS impede o
processo intrusivo de realizar a
atividade prejudicial.

.

“O QUE MAIS SE DESTACA E A SUA GRANDE VANTAGEM TECNICA EM
RELACAO A OUTROS PRODUTOS DO MERCADO. A ESET NOS OFERECE
SEGURANCA CONFIAVEL, O QUE SIGNIFICA QUE POSSO TRABALHAR EM
QUALQUER PROJETO, A QUALQUER MOMENTO, SABENDO QUE NOSSOS
DISPOSITIVOS ESTAO 100% PROTEGIDOS.”

Fiona Garland, analista de negécios de Tl do grupo Mercury Engineering (Irlanda), com 1.300 dispositivos
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Casos de uso

Ransomwares

PROBLEMA

Algumas empresas desejam uma garantia adicional
de que estarao protegidas contra ataques de
ransomwares.

SOLUCAO

v A protecdo contra ataques de rede tem
a capacidade de prevenir a infeccdo por
ransomwares no sistema, bloqueando as
ameacas a nivel da rede.

v Nossa defesa multicamadas apresenta um
sandbox integrado ao produto que tem a
capacidade de detectar malwares que tentam
escapar da deteccao por meio de ofuscacao.

v Aproveite o sistema de protecao contra malware
na nuvem da ESET para ter protecao automatica
contra novas ameacas, sem a necessidade de
aguardar a proxima atualizacao de deteccao.

v Todos os produtos contém protecao na forma
de Ransomware Shield para garantir que os
usuarios ESET estejam protegidos contra a
criptografia de arquivos maliciosos.

Credenciais roubadas

PROBLEMA

Os ataques de phishing e sites falsos que imitam
organizacoes reais para roubar credenciais de login
e dados financeiros vém aumentando.

SOLUCAO

v Os produtos de endpoints da ESET sao
concebidos para proteger os ativos de uma
organizacao com uma camada unica de protecao,
com foco no navegador como a principal
ferramenta de acesso a dados importantes dentro
do perimetro da intranet e na nuvem.

v O recurso Secure Browser protege os dados
confidenciais durante a navegacao on-line.

v Com um unico clique, os administradores podem
optar por incluir todos os portais bancarios e
de pagamento e decidir sobre a protecao do
navegador para sites especificos.

Atagues de
adivinhacao de senha

PROBLEMA

O Protocolo de Area de Trabalho Remota (RDP) e 0
Protocolo de Bloco de Mensagens do Servidor (SMB)
sao vetores de ataque atrativos, que podem possibilitar
aum invasor obter o controle remoto completo de um
sistema.

SOLUCAO

v A protecao contra ataques de forca bruta oferece
uma defesa eficaz contra ataques frontais em
pontos de acesso remoto protegidos por senha.

v Protege os dispositivos contra possiveis tentativas
de adivinhacao de credenciais e estabelecimento
ilegitimo de conexdes remotas.

v Pode ser facilmente configurada por meio de uma
politica diretamente do console, sendo possivel
fazer exclusdes caso exista algum blogqueio
inadequado.

v Versatil: os usuarios podem adicionar suas préprias
regras ou modificar as existentes.

Malware sem arquivo

PROBLEMA

O malware sem arquivo € uma ameaca relativamente
nova e, Como existe apenas na memoria, requer uma
abordagem diferente do malware tradicional baseado
em arquivos.

SOLUCAO

v Uma tecnologia exclusiva da ESET, o Advanced
Memory Scanner, protege contra esse tipo de
ameaca, monitorando o comportamento de
processos maliciosos e realizando uma varredura
assim que sao revelados na memoria.

v Tecnologia multicamadas, machine learning e
experiéncia humana oferecem o melhor nivel de
protecao aos nossos clientes.
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Sobre a ESET

QUANDO A TECNOLOGIA PERMITE O PROGRESSO, A ESET® GARANTE A SUA PROTE(;AO.

A ESET traz mais de 30 anos de inovacao impulsionada pela tecnologia e oferece

as solucdes de seguranca cibernética mais avancadas do mercado. Nossa protecao
moderna de endpoints é alimentada por exclusivas tecnologias de seguranca
multicamadas do ESET LiveSense®, combinadas com o uso continuo de machine
learning e computacao em nuvem. Respaldados pela melhor inteligéncia e pesquisa
de ameacas do mundo, os produtos da ESET oferecem o equilibrio perfeito entre
capacidades de prevencao, deteccao e resposta. Com alta usabilidade e velocidade
incomparavel, estamos empenhados em proteger o progresso de nossos clientes,
garantindo uma protecao abrangente

MAIS DE1
BILHAO

usuarios da internet

protegidos

A ESET EM NUMEROS

MAIS DE 195
400 M I L paises e territorios

clientes
empresariais

o~

MITSUBISHI
MOTORS

Drive your Ambition

protegida pela ESET desde
2017 mais de 9 mil endpoints

13

centros globais de
P&D

ALGUNS DE NOSSOS CLIENTES

Allianz () Canon

Suisse Canon Marketing Japan Group

protegida pela ESET desde
2016 mais de 4 mil caixas de

protegida pela ESET desde
2016 mais de 32 mil endpoints

AV

ratives
APPROVED

Business Security

DEC 2022

Partner de seguranca ISP
desde 2008 2 milhdes de

e-mail clientes
RECONHECIMENTO
I<TN
el (R Raican Grour, Inc
2023

A ESET recebeu o prémio Business
Security APPROVED da AV-Comparatives
no Business Security Test, em dezembro
de 2022.

A ESET alcanca, de forma consistente, as
melhores classificacdes na plataforma
global de andlise de usuarios G2, tendo

suas solucdes apreciadas por clientes em

todo o mundo.

A ESET foi reconhecida como um “Top
Player” pelo quarto ano consecutivo no
Radicati Advanced Persistent Threat
Market Quadrant 2023.



