
VISÃO GERAL

Rastreie e corrija ativamente 
vulnerabilidades em todos os seus 
endpoints



O que é  o ESET Vulnerability 
& Patch Management?
O ESET Vulnerability & Patch Management acompanha 
ativamente as vulnerabilidades nos sistemas operacionais e 
aplicativos comuns, possibilitando a realização automatizada 
de correções em todos os endpoints, com gerenciamento por 
meio da nossa plataforma unificada.
A varredura automatizada do software e aplicativos de terceiros em seus endpoints, 
com relatórios instantâneos no console, proporciona visibilidade imediata das 
vulnerabilidades. Para garantir uma proteção contínua para o seu negócio, é possível 
configurar a realização automática de correções, selecionando uma estratégia de 
aplicação (todos; apenas permitidos ou todos, exceto excluídos) e definindo horários 
específicos para a realização de correções.



A realização de correções nas falhas de segurança 
em sistemas operacionais e aplicativos é 
fundamental, e permanece sendo uma das tarefas 
de TI mais demoradas. O ESET Vulnerability & Patch 
Management fornece uma camada adicional de 
segurança às organizações que precisam manter 
seus aplicativos atualizados, mas que têm recursos 
de TI limitados. Ao detectar vulnerabilidades, é capaz 
de eliminar ou mitigar seus efeitos, com a instalação 
das correções mais atualizadas para aplicativos e 
sistemas operacionais, em todos os endpoints.

O ESET Vulnerability & Patch Management utiliza 
técnicas avançadas de priorização e ferramentas 
de fluxo de trabalho automatizadas para melhor 

atender às suas necessidades de infraestrutura. 

Possui integração à plataforma ESET PROTECT e, 
dessa forma, não oferece apenas avaliação contínua 
de vulnerabilidades, com priorização e remediação 
baseadas em riscos, mas também proteção contra 
ameaças que vão muito além das vulnerabilidades de 
softwares.

Ainda oferece proteção de nível empresarial contra 
todos os tipos de malware, incluindo ransomwares, 
e prevenção contra ameaças de dia zero em todos 
os endpoints, servidores e e-mails, tudo por meio de 
uma solução única e integrada.

Realização de correções aos 
seus sistemas operacionais e 
aplicativos em tempo hábil

Principais recursos
Avaliação de 
vulnerabilidades
•	 Realiza varreduras em milhares de aplicativos, 

como Adobe Acrobat, Mozilla Firefox e Zoom 
Client, e suporta diversas versões do Windows (e, 
em breve, de macOS)

•	 Detecta mais de 35 mil vulnerabilidades e exposições 
comuns (CVE), número que segue crescendo 

•	 Realiza varreduras automatizadas com 
configurações de agendamento personalizáveis

•	 Prioriza e filtra vulnerabilidades por pontuação de 
exposição e gravidade

•	 Cria relatórios de vulnerabilidades de softwares e 
dispositivos mais vulneráveis 

•	 Suporta multilocação em ambientes de 
rede complexos; possibilita a visibilidade de 
vulnerabilidades em partes específicas da 
organização

•	 Conta com banco de dados de vulnerabilidades, CVSS 
2.0 e CVSS 3.1

•	 Fornece uma visão geral unificada por meio do 
console ESET PROTECT Cloud, com suporte 
a diversos idiomas e baixa demanda em sua 
infraestrutura de TI

Gerenciamento 
de patches 
•	 Execute atualizações imediatas e aplique 

correções por meio de opções personalizáveis ou 
de forma manual

•	 Simplifique o processo de realização de correções: 
priorize ativos críticos e agende o restante para 
horários de baixo uso para evitar interrupções 

•	 Registre e rastreie exceções para correções de 
aplicativos selecionados  

•	 Obtenha um inventário atualizado de correções 
com nome da atualização, nova versão do 
aplicativo, CVE, gravidade/importância da 
correção e aplicativos afetados

•	 Todas as correções ficam disponíveis no console 
ESET PROTECT Cloud



Detecção contínua de 
vulnerabilidades

Automatic identification
of remediation measures

Automated patching, where
applicable, during predefined

maintenance window

Verificação e validação para 
garantir a resolução de todas 

as vulnerabilidades

Avaliação e priorização das 
vulnerabilidades rema-

nescentes para revisão pelo 
administrador

Remediação de vulnerabilidades: 
realização de correções, desinsta-

lação de aplicativos vulneráveis 
ou isolamento do dispositivo

ETAPAS AUTOMATIZADAS

ETAPAS MANUAIS

Como funciona?



Casos de uso

Escassez de 
recursos de TI  
PROBLEMA

Preciso que nossos aplicativos estejam atualizados, 
mas faltam recursos de TI.

SOLUÇÃO

Beneficie-se da avaliação de vulnerabilidades 
e gerenciamento de correções totalmente 
automatizados, além do suporte da ESET: 

	✓ Varredura automatizada do software e 
aplicativos de terceiros em seus endpoints, 
com relatórios instantâneos no console, para 
visibilidade imediata das vulnerabilidades. 

	✓ Para garantir proteção contínua para a sua 
organização, configure a realização automática 
de correções, selecionando uma estratégia 
de aplicação (todos; apenas permitidos ou 
todos, exceto excluídos) e definindo horários 
específicos para a realização de correções.

Embora os crescentes números de trabalho remoto e da adoção de serviços na nuvem signifiquem uma 
diversificação da exposição a ameaças, para além das vulnerabilidades de softwares, a realização de correções 
em aplicativos e sistemas operacionais em tempo hábil segue sendo fundamental para prevenir violações de 
segurança. 

Ainda, como todo administrador de TI já sabe, aplicar correções em vulnerabilidades é uma das tarefas mais 
demoradas. Por esse motivo, quando os recursos são insuficientes, as correções tendem a ser adiadas, e 
as vulnerabilidades podem se desenvolver de forma quase despercebida. A crescente complexidade da TI 
também pode resultar em falhas na coordenação entre equipes multifuncionais, lacunas no inventário e uma 
visibilidade limitada do cenário de ameaças.

Estamos atrasados 
com a realização 
de correções
PROBLEMA

Nossa equipe de TI está sobrecarregada e, por isso, 
estamos atrasados na realização de correções.

SOLUÇÃO

Beneficie-se de técnicas avançadas de priorização e 
automatização.

	✓ Defina frequências ideais de varredura e as 
sincronize com as configurações de realização 
de correções para resolver vulnerabilidades 
relevantes e exploráveis sem sobrecarregar sua 
equipe de TI.

	✓ Filtre vulnerabilidades com base em sua 
gravidade; priorize vulnerabilidades que 
representam riscos significativos para o negócio.

	✓ Personalize suas políticas de realização de 
correções; priorize ativos críticos, abordando 
manualmente vulnerabilidades graves e 
automatizando a realização de correções para 
outros ativos em horários de menor movimento, 
evitando interrupções.

	✓ Registre e rastreie exceções para correções; 
evite a necessidade de rastrear cada correção 
individualmente.



Visibilidade 
limitada da 
pilha de TI  
PROBLEMA

Não tenho total visibilidade da segurança na minha 
pilha de TI.

SOLUÇÃO

Beneficie-se da visão unificada obtida com o 
console ESET PROTECT Cloud.

	✓ Obtenha visibilidade completa dos endpoints, 
licenças e status das vulnerabilidades e realização 
de correções em todo o inventário de ativos da sua 
organização, sempre atualizados. 

	✓ Visualize o status da sua cibersegurança, em 
tempo real, por meio do console ESET PROTECT 
Cloud.

	✓ Conecte-se a qualquer momento a partir do 
seu navegador favorito, com a possibilidade de 
resposta imediata.

	✓ Crie relatórios relevantes para medir a eficácia e 
o progresso das suas políticas de gerenciamento 
de vulnerabilidades e correções.

Complexidade 
crescente e 
desafios de 
coordenação
PROBLEMA

A complexidade da nossa TI segue crescendo, 
o que dificulta a coordenação entre equipes 
multifuncionais.

SOLUÇÃO

Beneficie-se da plataforma ESET PROTECT, que 
permite gerenciar o ESET Vulnerability & Patch 
Management e a segurança abrangente de todos os 
seus ativos digitais e inventário.

	✓ Centralize e automatize tarefas variadas 
de segurança e gerenciamento de TI com a 
plataforma ESET PROTECT, que inclui o ESET 
Vulnerability & Patch Management.* Reduza a 
complexidade do gerenciamento de TI.

	✓ Aproveite a funcionalidade de multilocação 
do ESET Vulnerability & Patch Management: 
obtenha total visibilidade sobre toda a rede, 
mantendo o foco em sua área específica.

	✓ Mantenha o inventário atualizado e elimine 
todos os pontos cegos da infraestrutura.

	✓ Beneficie-se das estratégias de prevenção, 
detecção e resposta do ESET PROTECT para 
reduzir sua exposição a ameaças que vão além 
das vulnerabilidades de software.

	✓ O ESET Vulnerability & Patch Management 
simplifica o cumprimento com a LGPD, HIPAA, 
PCI DSS e outros requisitos de segurança de 
dados da indústria, governo e órgãos reguladores.

* Disponível apenas nas soluções ESET PROTECT 
Complete e ESET PROTECT Elite



COMO COMPRAR:

O recurso ESET Vulnerability & Patch Management é integrado às seguintes soluções:



 

Sobre a ESET
Cibersegurança empresarial de última 
geração
NÃO APENAS INTERROMPEMOS VIOLAÇÕES, NÓS AS IMPEDIMOS DE OCORRER.

Diferentemente das soluções convencionais, que têm uma abordagem de reação às ameaças já executadas, a ESET oferece 
uma abordagem única de prevenção baseada em IA, aliada à expertise humana, uma renomada inteligência global contra 
ameaças e uma extensa rede de pesquisa e desenvolvimento (P&D), liderada por pesquisadores aclamados no setor, sempre 
buscando a inovação contínua da nossa tecnologia de segurança multicamadas.

Experimente uma proteção sem igual contra ransomwares, phishing, ameaças de dia zero e ataques direcionados com 
a nossa premiada plataforma de cibersegurança XDR na nuvem, que combina prevenção, detecção e busca proativa de 
ameaças de última geração. Nossas soluções altamente personalizáveis incluem suporte local. Com impacto mínimo no 
desempenho do endpoint, identificam e neutralizam ameaças emergentes antes que possam ser executadas, garantindo a 
continuidade dos negócios e reduzindo os custos de implementação e gerenciamento.

Em um mundo em que a tecnologia permite o progresso, a ESET garante a proteção do seu negócio.

A ESET EM NÚMEROS

ALGUNOS DE NUESTROS CLIENTES

RECONHECIMENTOS

Mais de 1 
bilhão 
de usuários 
da internet 
protegidos

protegida pela ESET desde 
2017, mais de 9 mil endpoints

A ESET alcança, de forma consistente, as 
melhores classificações na plataforma 
global de análise de usuários G2, tendo 

suas soluções apreciadas por clientes em 
todo o mundo.

A ESET foi reconhecida como “Top Player” 
no Advanced Persistent Threat Market 
Quadrant 2023 do Radicati, pelo quarto 

ano consecutivo.

protegida pela ESET desde 
2016, mais de 4 mil caixas de 

e-mail

protegida pela ESET 
desde 2016, mais de 32 mil 

endpoints

Partner de segurança para 
ISP desde 2008, 2 milhões de 

clientes

Mais de 
400 mil

clientes 
empresariais

200
países e 

territórios 

13
centros globais 

de P&D

A ESET recebeu o prêmio Business 
Security APPROVED da AV-Comparatives 

no Business Security Test, em julho de 
2023.


