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VULNERABILITY &
PATCH MANAGEMENT

Rastreie e corrija ativamente
vulnerabilidades em todos 0s seus
endpoints

Progress. Protected.




O que é o ESET Vulnerability
& Patch Management?

O ESET Vulnerability & Patch Management acompanha
ativamente as vulnerabilidades nos sistemas operacionais e
aplicativos comuns, possibilitando a realizacao automatizada
de corregées em todos os endpoints, com gerenciamento por
meio da nossa plataforma unificada.

A varredura automatizada do software e aplicativos de terceiros em seus endpoints,
com relatérios instantaneos no console, proporciona visibilidade imediata das
vulnerabilidades. Para garantir uma protecao continua para o seu negécio, é possivel
configurar a realizacao automatica de correcdes, selecionando uma estratégia de

aplicacao (todos; apenas permitidos ou todos, exceto excluidos) e definindo horarios
especificos para a realizacao de correcoes.






Deteccdo continua de
vulnerabilidades

Automatic identification
of remediation measures

O

Automated patching, where
applicable, during predefined
maintenance window




Casos de uso

Embora os crescentes nimeros de trabalho remoto e da adocao de servicos na nuvem signifiquem uma
diversificacao da exposicao a ameacas, para além das vulnerabilidades de softwares, a realizacao de correcoes
em aplicativos e sistemas operacionais em tempo habil segue sendo fundamental para prevenir violacdes de

seguranca.

Ainda, como todo administrador de Tl ja sabe, aplicar correcdes em vulnerabilidades é uma das tarefas mais
demoradas. Por esse motivo, quando 0s recursos sao insuficientes, as correcoes tendem a ser adiadas, e

as vulnerabilidades podem se desenvolver de forma quase despercebida. A crescente complexidade da Tl
também pode resultar em falhas na coordenacao entre equipes multifuncionais, lacunas no inventario e uma

visibilidade limitada do cenario de ameacas.

Estamos atrasados
com a realizacao
de correcoes

PROBLEMA

Nossa equipe de Tl esta sobrecarregada e, por isso,
estamos atrasados na realizacao de correcoes.

SOLUCAO

Beneficie-se de técnicas avancadas de priorizacao e
automatizacao.

v Defina frequéncias ideais de varredura e as
sincronize com as configuracdes de realizacao
de correcOes para resolver vulnerabilidades
relevantes e exploraveis sem sobrecarregar sua
equipe de TI.

v Filtre vulnerabilidades com base em sua
gravidade; priorize vulnerabilidades que
representam riscos significativos para o negocio.

v Personalize suas politicas de realizacao de
corregdes; priorize ativos criticos, abordando
manualmente vulnerabilidades graves e
automatizando a realizacao de correcoes para
outros ativos em horarios de menor movimento,
evitando interrupcoes.

v Registre e rastreie excecdes para correcoes;
evite a necessidade de rastrear cada correcao
individualmente.

Escassez de
recursos de Tl

PROBLEMA

Preciso que nossos aplicativos estejam atualizados,
mas faltam recursos de TI.

SOLUCAO

Beneficie-se da avaliacao de vulnerabilidades
e gerenciamento de correcOes totalmente
automatizados, além do suporte da ESET:

v Varredura automatizada do software e
aplicativos de terceiros em seus endpoints,
com relatoérios instantaneos no console, para
visibilidade imediata das vulnerabilidades.

v Para garantir protecao continua para a sua
organizacao, configure a realizacao automatica
de correcoes, selecionando uma estratégia
de aplicacao (todos; apenas permitidos ou
todos, exceto excluidos) e definindo horarios
especificos para a realizacao de correcoes.
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Complexidade
crescente e
desafios de
coordenacao

PROBLEMA

A complexidade da nossa Tl segue crescendo,
o0 que dificulta a coordenacao entre equipes
multifuncionais.

SOLUCAO

Beneficie-se da plataforma ESET PROTECT, que
permite gerenciar o ESET Vulnerability & Patch
Management e a seguranca abrangente de todos 0s
seus ativos digitais e inventario.

v Centralize e automatize tarefas variadas
de seguranca e gerenciamento de Tl com a
plataforma ESET PROTECT, que inclui o ESET
Vulnerability & Patch Management.” Reduza a
complexidade do gerenciamento de TI.

v Aproveite a funcionalidade de multilocacao
do ESET Vulnerability & Patch Management:
obtenha total visibilidade sobre toda a rede,
mantendo o foco em sua area especifica.

v Mantenha o inventario atualizado e elimine
todos os pontos cegos da infraestrutura.

v Beneficie-se das estratégias de prevencao,
deteccao e resposta do ESET PROTECT para
reduzir sua exposicao a ameacas que vao além
das vulnerabilidades de software.

v O ESET Vulnerability & Patch Management
simplifica o cumprimento com a LGPD, HIPAA,
PCI DSS e outros requisitos de seguranca de
dados da industria, governo e 6rgaos reguladores.

Visibilidade
liIMmitada da
pilha de Tl

PROBLEMA

Nao tenho total visibilidade da seguranca na minha
pilhadeTI.

SOLUCAO

Beneficie-se da visao unificada obtida com o
console ESET PROTECT Cloud.

v Obtenha visibilidade completa dos endpoints,
licencas e status das vulnerabilidades e realizacao
de correcOes em todo o inventario de ativos da sua
organizacao, sempre atualizados.

v Visualize o status da sua ciberseguranca, em
tempo real, por meio do console ESET PROTECT
Cloud.

v Conecte-se a qualquer momento a partir do
seu navegador favorito, com a possibilidade de
resposta imediata.

v Crie relatérios relevantes para medir a eficacia e
0 progresso das suas politicas de gerenciamento
de vulnerabilidades e correcoes.

* Disponivel apenas nas solucoes ESET PROTECT
Complete e ESET PROTECT Elite



COMO COMPRAR:

O recurso ESET Vulnerability & Patch Management é integrado as seguintes solucdes:

(es[=}) PROTECT COMPLETE

(es[=}) PROTECTELITE




Sobre a ESET

Ciberseguranca empresarial de Gltima
geracao
NAO APENAS INTERROMPEMOS VIOLACOES, NOS AS IMPEDIMOS DE OCORRER.

Diferentemente das solucdes convencionais, que tém uma abordagem de reacdo as ameacas ja executadas, a ESET oferece
uma abordagem Unica de prevencao baseada em IA, aliada a expertise humana, uma renomada inteligéncia global contra
ameacas e uma extensa rede de pesquisa e desenvolvimento (P&D), liderada por pesquisadores aclamados no setor, sempre
buscando a inovacdo continua da nossa tecnologia de seguranca multicamadas.

Experimente uma protecao sem igual contra ransomwares, phishing, ameacas de dia zero e ataques direcionados com

a nossa premiada plataforma de ciberseguranca XDR na nuvem, que combina prevencao, detec¢do e busca proativa de
ameacas de Ultima geracao. Nossas solucdes altamente personalizaveis incluem suporte local. Com impacto minimo no
desempenho do endpoint, identificam e neutralizam ameacas emergentes antes que possam ser executadas, garantindo a
continuidade dos negécios e reduzindo os custos de implementacdo e gerenciamento.

Em um mundo em que a tecnologia permite o progresso, a ESET garante a protecao do seu negocio.

A ESET EM NUMEROS
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APPROVED
Business Security 2023

JUL 2023

A ESET recebeu o prémio Business
Security APPROVED da AV-Comparatives
no Business Security Test, em julho de
2023.

A ESET alcanca, de forma consistente, as
melhores classificacdes na plataforma
global de andlise de usuarios G2, tendo

suas solucdes apreciadas por clientes em

todo o mundo.

A ESET foi reconhecida como “Top Player”
no Advanced Persistent Threat Market
Quadrant 2023 do Radicati, pelo quarto

ano consecutivo.



