SECURITY
SERVICES

Urychlena detekce, omezeni a naprava
digitalnich bezpecnostnich incident( diky
odbornym znalostem spolecnosti ESET







Co sluzba nabizi?

Analyzujte, identifikujte a FeSte vSechny hrozby, které
proniknou standardni obranou. Tato komplexni sluzba
zahrnuje vSe od zakladniho zkoumani a odstrafnovani
malwaru pfes automatizovanou a rucni analyzu soubor( az
po vySetfovani a feSeni incident( a digitalni forenzni analyzu.
Diky prizplisobenym, integrovanym a proaktivnim sluzbam XDR
poskytovanym prednimi odborniky v oboru ESET posiluje
vasi ochranu pred potencialnimi bezpecnostnimi problémy.
Bezpecnostni sluzby ESET spolecné s nasimi produkty tvori
kompletni bezpecnostni FeSeni, které prinasi tyto vyhody:

+ Poskytuje nadstandardni podporu pro produkty.

+ Provadi dlikladnou analyzu potencialné skodlivych soubord.

+ Realizuje postupy reakce a napravy k zajisténi
kontinuity podnikani.

+ Zbavi vas starosti v otazkach IT bezpecnosti.

*

Poskytuje nadstandardni podporu pro produkty.

*

Zajistuje kontinuitu podnikani vasi organizace.



Proc zvolit

bezpecnostni sluzby ESET?

PROKAZATELNE ODBORNE ZKUSENOSTI

Udrzet krok s rychle se ménicim prostredim
kybernetickych hrozeb mdze byt narocné a nékdy
je lepsi to prenechat odbornikiim. ESET Zije digitalni
bezpecnosti jiz vice nez tfi desetileti.

NEDOSTATEK LIDSKYCH ZDRO)U

Pouzivani novych komplexnich bezpecnostnich rfeseni
mdze mit fadu Gskali, a to i pro organizace, které
maji specializované bezpecnostni tymy nebo IT tymy.
PFi nepretrzitém provozu novych bezpecnostnich
produkt( se také miZou neustale vycerpavat interni
zdroje IT, coz by mohlo branit provadéni zakladnich
operaci, které jsou zivotné dllezité pro kontinuitu
podnikani.

DLOUHODOBE NAKLADY

Vytvareni specializovanych tym( nebo najimani
bezpecnostnich specialistd, ktefi maji potfebné
dovednosti a kvalifikaci v oblasti vySetrovani,
identifikace a feSeni potencialnich ohrozeni
kybernetické bezpecnosti, mlze vést k vysokym
dlouhodobym nakladam.

ZJEDNODUSENE NAKUPOVANI

Nakupovani produktl a sluzeb od jediného dodavatele
snizuje slozitost fungovani Gcetnich a nakupnich oddéleni,
zejména u nadnarodnich spolec¢nosti, které by v opacném
pripadé mohly byt nuceny pracovat s velkym poctem
regionalnich poskytovateld.

SLOZITA INFRASTRUKTURA

Produkty od rtiznych dodavatelti mohou vést
k hromadéni, redundanci, a dokonce i konfliktlm
bezpecnostnich FeSeni. Vyhnéte se tomu se
100% reSenim digitalni bezpecnosti ESET.




sluzby, ktera odpovida pozadavkum vasi organizace

ESET DETECTION AND ESET DETECTION AND ESET DETECTION AND
RESPONSE ESSENTIAL RESPONSE ADVANCED RESPONSE ULTIMATE
o = o Ziskejte pomoc s vyuzitim nastroje PInohodnotné feSeni MDR
Analyzu;te,)_zhnﬂﬁkmtg a resteo ESET Inspect, ktery zajistuje lepsi s proaktivnim vyhledavanim
ohroZeni vasich koncovych bodu L ..
reakci na incidenty a sledovanim hrozeb

Garantovano smlouvou SLA  Garantovano smlouvou SLA  Garantovano smlouvou SLA

MALWARE: CHYIB Ci DETEKCE ANO ANO ANO

MALWARE: PROBLEM S ODSTRANENIM ANO ANO ANO

MALWARE: NAKAZAIRANSOMWAREM ANO .\\[0) ANO
FALESNY POPLACH ANO ANO ANO
OBECNE: ANALYZA PODEZRELEHO CHOVANI ANO ANO ANO
ZAKLADNI ANALYZA ANO ANO ANO

ANO ANO ANO
DIGITALNI FORENZNI ANO ANO ANO
mg:;:ll-\l':ll'lY FORENZNI ANALYZA PRI REAKCI NA ANO ANO ANO
PODPORA - PRAVIDLA X ANO ANO
PODPORA - VYJIMKY X ANO ANO
ESET INSPECT - OTAZKY SQUVISEJICi S BEZPECNOSTI X ANO \\[e)
POCATECNI OPTIMALIZAC X \\\[0) ANO
VYHLEDAVANI HROZEB (N ZADANI) X ANO ANO
SLEDOVANI HROZEB X X ANO
VYHLEDAVANI HROZEB (PR X X ANO

NASAZENI A UPGRADE X X ANO




Co je obsahem

ESET Detection and Response Essential?

Vyuzijte vyssi Groven zabezpeceni, nez jakou Nabidka zahrnuje vse od zakladniho zkoumani
nabizi standardni produktova podpora. Zaméruje a odstranovani malwaru az po automatizovanou
se na vyzvy, kterym organizace Celi v souvislosti a rucni analyzu soubor(, vySetfovani a feseni

s bezpecnosti. Je navrzen jako doplnék produkt( incident( a digitalni forenzni analyzu.

ochrany od spolecnosti ESET, které jsou integrované

do ekosystému organizace, a pomaha analyzovat,

identifikovat a Fesit hrozby, které pronikaji

standardnim zabezpecenim.




Co je obsahem

ESET Detection and Response Essential?

&

NADSTANDARDNI PODPORA

Se spolecnosti ESET ziskate to nejlepsi z obou svét(.
Snadno dostupna mistni podpora ve vasem jazyce
v kombinaci s odbornymi znalostmi technik( z centraly

RYCHLA A ZARUCENA REAKCE

Rychlost napravy je rozhodujici. Asistence spolecnosti ESET je
k dispozici na vyZzadani. Pomaha fesit chybégjici detekce malwaru
a problémy s jeho odstrafovanim, mnohem rychleji analyzuje

podezrelé chovani a mirni ransomwarové infekce, omezuje

preruseni provozu a minimalizuje dopady jakéhokoli Gtoku.

E
INDIVIDUALNI PRISTUP

Kazda organizace je jina. Odbornici spole¢nosti ESET ve
spolupraci s vasim tymem vypracuji plan reakce a napravy,
ktery zohledni specifika vaseho provozu a umozni vytvoreni
vysoce individualniho akéniho planu vyvazujiciho obchodni
a bezpecnostni potreby vasi spolecnosti.

spole¢nosti ESET zarudi, Ze budete s pouzivanim produktd
ESET naprosto spokojeni.

VYSETROVANI A RESENI INCIDENTU

Sluzba zahrnuje podrobnou analyzu soubord, reverzni
inZzenyrstvi, digitalni forenzni analyzu a pomoc s reakci

v pfipadé incidentu zjisténého pfi digitalni forenzni analyze
a pokryva tak cely zivotni cyklus vySetfovani incident(:

od identifikace hrozeb po analyzu, naslednou napravu

a praktické rady, jak fesit pric¢iny opakujicich se incident(l.




Co je obsahem

ESET Detection and Response Advanced?

ESET Detection and Response Advanced je navrzen Zahrnuje vse od zakladniho zkoumani a odstranovani
jako doplnék nastroje ESET Inspect. Spojuje vyhody malwaru pres analyzu soubor(, vySetfovani a feseni
podrobného prehledu z ESET Inspect se znalostmi incident(, digitalni forenzni analyzu a pomoc se

a zkuSenostmi prednich specialist(i v oboru, spravnym pouzivanim nastroje ESET Inspect az po

a umoznuje tak lepsi detekci, vyhledavani hrozeb, vyhledavani hrozeb na vyzadani. Nejvhodnéjsi je pro
vySetfovani a cilené akce vedouci k eliminovani zakazniky pouZivajici ESET Inspect, ktefi maji lidské
hrozeb. zdroje na fizeni kazdodennich operaci, ale chtéji mit

jistotu, e produkt je spravné optimalizovany
a prizplsobeny pro jejich organizaci.




Co je obsahem

ESET Detection and Response Advanced?

ZAHRNUJE VSECHNY VYHODY SLUZBY ESET DETECTION AND RESPONSE ESSENTIAL A NASLEDUJICI:

&

PODPORA - PRAVIDLA

Vyuzijte podporu souvisejici napfiklad

s vytvarenim, Gpravami nebo nefunkénosti
pravidel ur€enych k detekci chovani
konkrétniho malwaru. Dané pravidlo nebo
chovani zanalyzujeme, a pokud se ukaze,
ze jde o chybu, poskytneme vam konzultaci

a doporucime nastaveni pozadovaného pravidla.

lol
ol0
POCATECNI OPTIMALIZACE

Pokud ESET Inspect po instalaci ve

vasem prostredi generuje velké mnozstvi
fale$né pozitivnich incidentd, zahajime
jednorazové Setfeni (muze byt vicekolové).
Zkontrolujeme nejcastéjsi falesné

pozitivni detekce v prostredi ESET Inspect

a vytvorime vyjimky. Je mozné vytvorit
vlastni pravidla nebo se pravidla daji upravit
tak, aby vyhovovala vaSim o¢ekavanim.

A2

PODPORA - VYJIMKY

Pokud potfebujete podporu souvisejici

s vytvorenim, Upravou nebo nefunkénosti
vyjimky, analyzujeme zadanou vyjimku
nebo chovani a poskytneme konzultaci.
Potom vam doporucime, jak pozadovanou
vyjimku nastavit.

=9

OBECNE OTAZKY TYKAJICi
SE BEZPECNOSTI

Pokud zatim na otazku, ktera se tyka
zabezpeceni poskytovaného nastrojem ESET
Inspect, neexistuje odpovéd, provedeme
analyzu daného chovani. Po této analyze
vam poradime, jak s problémem nalozit,

a pozadame vyvojare o vylepseni.

©

ESET INSPECT - VYHLEDAVANI
HROZEB (NA VYZADANI)

Nechte si jednorazoveé zkontrolovat své IT
prostredi a identifikovat vSechny pfitomné
hrozby. ESET Inspect provede kontrolu

a zprostredkuje vam informace o zjisténych
hrozbach nebo slabinach. My vam pak
poradime a v kontrolnim seznamu
nadefinujeme jednotlivé kroky.




Co je obsahem

ESET Detection and Response Ultimate?

ESET Detection and Response Ultimate je kompletni Odbornici spolecnosti ESET nasazuji feSeni, provadéji

ucelené reseni postavené na komponenté ESET Inspect,  optimalizaci a spravuji kazdodenni provoz, abyste se

ktera zajistuje podporu XDR. Pomaha organizacim mohli soustredit na podstatu svého podnikani. ESET

plné vyuZivat vyhod sluzby Detection & Response, aniz Detection and Response Ultimate pokryva vsechny

by musely vytvaret vlastni tym odbornikd na digitalni oblasti: od tfidéni a proSetfovani upozornéni pres

bezpecnost nebo rozsirovat stavajici tym o daldi zdroje.  analyzu soubord, reakci na incidenty, digitalni forenzni
analyzu a monitorovani hrozeb az po proaktivni
pravidelné vyhledavani hrozeb.

30 let boje proti kyberkriminalité formou neustalych
inovaci. Ve spolecnosti ESET jsme presveédceni,

ze nejvyssi urovné zabezpeceni Ize dosahnout jediné

kombinaci robustnich technologii a lidskych znalosti.




Co je obsahem

ESET Detection and Response Ultimate?

ZAHRNUJE VSECHNY VYHODY SLUZBY ESET DETECTION AND RESPONSE ADVANCED A NASLEDUJICI:

PROAKTIVNI VYHLEDAVANI
HROZEB

Zkouma data, udalosti a vystrahy
generované nastrojem ESET Inspect.
Veskera data klient( z(stavaji v bezpedi,
zatimco analytici hrozeb ze spolecnosti
ESET proveéruji vystrahy, na které obdrzi
upozornéni, zkoumaji jejich zakladni priciny
a shrnuji sva zjisténi do srozumitelnych
hlaseni s praktickymi radami.

Q

SLEDOVANI HROZEB

UmoZnuje uzivatelim orientovat se ve
velkém mnozstvi dat/udalosti/vystrah
generovanych nastrojem ESET Inspect,
stanovovat priority potencialnich hrozeb /

Gnik( dat a vyuzit plny potencial nastroje,

aniz by museli ménit stavajici IT priority.
Odbornici spole¢nosti ESET denné
monitoruji data vsech klientd, vydavaji
vystrahy, sestavuji pfehledna hlaseni

a doporucuji vhodna opatreni.

e

NASAZENIi A UPGRADE

Instaluje a konfiguruje konkrétni
produkty v prostredi klienta a poskytuje
Skoleni k zajisténi jejich Gspésného
provozu, ¢imz snizuje celkovou slozitost
spojenou s hovym a aktualizovanym
produktem zabezpeceni koncovych
bodu a zajistuje kontinuitu podnikani.
Dikladné pocatecni posouzeni pred
kazdou realizaci nebo nasazenim zajisti,
Ze vas nic neprekvapi.




O spolecnosti ESET

Spolecnost ESET® jiz vice nez 30 let vyviji

Spickovy bezpecnostni software a sluzby, které
firemnim i domacim uzivatellim z celého svéta
poskytuji komplexni, vicevrstvou ochranu pred
kybernetickymi hrozbami. ESET se dlouhodobé
radi k prikopnikdim strojového uceni a cloudovych
technologii, které detekuji malware, chrani pred
jeho priinikem a v reakci na néj podnikaji pfislusné
akce. ESET je soukroma spolecnost a podporuje
védecky vyzkum a vyvoj po celém svéeté.

ESET V CISLECH

Vicenez Vicenez Vicenez 13

miliarda 400 tisic 200

chranénych  firemnich zemi globalnich
uzivatel zakaznikd aoblasti  vyzkumnych
internetu center

NEKTERI Z NASICH ZAKAZNIKU

Canon

Chranéno produkty ESET od roku 2016,
vice nez 32 000 koncovych zafizeni

MITSUBISHI
MOTORS

Drive your Ambition

Chranéno produkty ESET od roku 2017,
vice nez 9 000 koncovych zafizeni

Partnerem zabezpeceni ISP
od roku 2008, 2 miliony zakaznik(

Allianz @)

Suisse

Chranéno produkty ESET od roku 2016,
vice nez 4 000 postovnich schranek




Proc zvolit ESET?

- -

NEKTERA Z NASICH NEJVYSSIiCH OCENENI UZNANI V OBORU

C

Leader ey

Gartner
peerinsights. ‘IR

TrustRadies

D

CHAMPION
2022 -

Customer
FIRST

Uznani jako zavedeny Spolecnost ESET ziskala ocenéni

dodavatel ve zpravé 2021 Tech Cares Award
Gartner® Peer Insights™  od spolecnosti TrustRadius
BEZPECNOSTNI CERTIFIKATISO .Voice of the Customer": za pfinos komunité

EPP z roku 2021

BEZPECNOSTNI CERTIFIKAT ISO

Spolecnost ESET spliiuje pozadavky normy ISO/IEC 27001:2013, ktera je mezinarodné

uznavanou a platnou bezpecnostni normou v oblasti zavadéni a Fizeni bezpecnosti
informaci. Certifikaci udéluje akreditovany externi certifikacni organ SGS. Prokazuje,
Ze se ESET plIné Fidi Spickovymi osvédcenymi postupy.

Gartner, ,Gartner® Peer Insights™ Voice of the Customer: Endpoint Protection Platforms". Autor: Peer Contributors, 25. listopadu 2021. Spolecnost Gartner nepropaguje zadného dodavatele, produkt nebo sluzbu, které uvadi ve
svych vyzkumnych publikacich, a nedoporucuje uzivateldm technologii, aby si vybirali pouze dodavatele s nejvy3sim hodnocenim nebo jinym oznacenim. Vyzkumné publikace Gartner obsahuji ndzory vyzkumné spole¢nosti Gartner

a nemély by byt vykladany jako konstatovani faktd. Spolec¢nost Gartner se zfika veskerych zaruk, pfimo vyjadrenych nebo predpokladanych, veetné zaruk obchodovatelnosti ¢i vhodnosti pro urcity Gcel. Oznaceni Gartner Peer Insights
Customer First je ochranna znamka a znacka sluzby spole¢nosti Gartner, Inc. a/nebo jejich pFidruZzenych spole¢nosti a je zde pouZzito se svolenim. Program Gartner Peer Insights Customer First pfedstavuje zavazek organizace ziskavat
recenze od svych zakaznik(i pomoci strategii automatizovaného uvadéni zdrojli a osvédéenych postupll. Nevyjadfuji nazory ani nepfedstavuji podporu spolecnosti Gartner nebo jejich pfidruzenych spole¢nosti.

Dalsi informace: https://blogs.gartner.com/reviews-pages/customer-first-landing-page/



UZNANI OD ANALYTIKU

Proc zvolit ESET?

ANALYZE
THE
FUTURE

Spolecnost ESET byla v hodnoceni

IDC MarketScape oznacena za vyznamného

hrace v oblasti zabezpeceni koncovych bodu:

Worldwide Modern Endpoint Security for
Enterprises 2021 Vendor Assessment

a IDC MarketScape: Modern Endpoint Security

for Small and Midsize Businesses 2021
VVendor Assessment.

KI2YTHE Rapicati GRouP, INC.
NI ATECHNOLOGY MARKET RESEARCH FIRM

Spolecnost ESET ziskala druhym rokem po
sobé titul Top Player ve zpravé Advanced
Persistent Threat (APT) Protection -

Market Quadrant 2021 spolecnosti Radicati.

MITRE
ATT&CK

Prisné hodnoceni MITRE ATT&CK prokazalo
nesporné kvality technologie ESET EDR

a potvrdilo silnou vizi pro budoucnost
nastroje ESET Inspect.




Proc zvolit ESET?

Co rikaji zakaznici spolecnosti ESET o nastroji ESET Inspect?

RECENZE ZAKAZNIKU

KOMPLETNI OCHRANA SE DOBRY BEZPECNOSTNI PRODUKT SKVELY EVROPSKY NASTROJ NA

SNADNOU SPRAVOU S . . o DETEKCI A REAKCI
Dobry zpusob instalace a nasazeni, je potreba

Nase zkuSenost je celkové vynikajici. jenom jedna dalSi integrace v hlavni konzoli. ESET Inspect je kompletné integrovany
Instalace a sprava samotné aplikace je Podpora je vynikajici, s nejlepSimi dopliky do FeSeni Endpoint Security. Nasazeni je
snadna a probiha prostrednictvim cloudu. a pomoci. velmi snadné.

GARTNER a PEER INSIGHTS jsou ochranné znamky a servisni znacky spole¢nosti Gartner, Inc. a/nebo jejich pridruzenych spolecnosti a jsou zde pouzity se svolenim. Obsah recenzi Gartner Peer Insights se sklada z nazord jednotlivych
koncovych uzivatell zaloZenych na jejich vlastnich zkusenostech s dodavateli uvedenymi na platformé a nemél by byt vykladan jako konstatovani fakt(, ani nepfedstavuje nazory spolecnosti Gartner nebo jejich pfidruZenych
spolecnosti. Spolecnost Gartner nepropaguije zadné dodavatele, produkty nebo sluzby uvedené v tomto obsahu ani neposkytuje zadné zaruky, vyslovné ani predpokladané, tykajici se tohoto obsahu, jeho presnosti

nebo Gplnosti, véetné jakychkoli zaruk prodejnosti nebo vhodnosti pro konkrétni Gcel.



Digital Security
Progress. Protected.




