
Služba spravované detekce a reakce (MDR) společnosti ESET nabízí 
správu hrozeb, a to bez ohledu na velikost vaší firmy nebo aktuální 
stav kybernetické bezpečnosti. Získejte špičkovou ochranu bez 
nutnosti využívat interní bezpečnostní specialisty  
a zbavte se organizačních překážek, které  
brání účinné detekci a reakci na hrozby.

Využijte odborné znalosti 
společnosti ESET v oblasti 
kybernetické bezpečnosti 
a okamžitou detekci  
a reakci na hrozby pomocí 
umělé inteligence

Klíčové výhody
OKAMŽITÁ REAKCE

Služba MDR společnosti ESET 
poskytovaná prostřednictvím oceňované 
platformy ESET PROTECT a vysoce 
přizpůsobitelného systému ESET XDR, 
je navržená tak, aby okamžitě prošetřila 
a ukončila škodlivé aktivity a zastavila 
útočníky. Pro zákazníky všech velikostí 
a úrovní vyspělosti zabezpečení vyhledává 
a monitoruje hrozby a reaguje na ně 
s cílem implementovat robustní opatření, 
která zajistí kybernetickou bezpečnost.

VŽDY FUNKČNÍ

MDR společnosti ESET je nepřetržitě 
fungující služba kybernetické bezpečnosti, 
která využívá kombinaci automatizace na 
bázi umělé inteligence a lidské odbornosti. 
Poskytuje komplexní informace 
o hrozbách pro zajištění detekce hrozeb 
a rychlé reakce na incidenty. Chrání tak 
digitální zdroje organizace před stále 
se vyvíjejícími kybernetickými riziky bez 
nutnosti náboru dalších zaměstnanců.

PŘIPRAVTE SE 
NA SOULAD S PŘEDPISY

MDR společnosti ESET pomáhá řešit 
kybernetické útoky nultého dne, takže 
je ideální pro zákazníky hledající službu, 
která je v souladu s platnými předpisy 
a nařízeními. EDR/XDR řešení a služby 
MDR se stávají důležitou součástí 
kybernetické bezpečnosti nejenom kvůli 
ochraně proti neznámým hrozbám, ale 
také kvůli nutnosti souladu se směrnicí 
NIS2, která u nás vejde v platnost 
v průběhu roku 2024.



Klíčové funkce
Služba ESET MDR je šitá na míru firmám, které nemají vlastní bezpečnostní experty a SOC týmy, a přesto potřebují řešit prevenci, 
detekci a reakci na bezpečnostní incidenty například z důvodu souladu s NIS2. Služba odhaluje škodlivé aktivity a zavádí preventivní 
opatření s cílem zabránit vážným škodám. Závažnost incidentů se vyhodnocuje a veškerá zjištění se sdělují zákazníkovi. U většiny 
incidentů provádí služba okamžitá opatření k zamezení škod. Zákazníci jsou o provedených krocích informováni prostřednictvím 
oznámení v produktech a e-maily.

O společnosti ESET
DIGITÁLNÍ ZABEZPEČENÍ NOVÉ GENERACE PRO PODNIKY
PROCES NARUŠENÍ BEZPEČNOSTI NEJENOM ZASTAVÍME –  
MY TAKOVÉ SITUACI PŘEDEJDEME

Na rozdíl od běžných řešení, která se zaměřují na reakci na již aktivní hrozby, nabízí společnost ESET 
bezkonkurenční preventivní přístup využívající umělou inteligenci. Podporují ho lidské znalosti, renomovaná 
globální služba Threat Intelligence a rozsáhlá síť výzkumu a vývoje vedená uznávanými odborníky. To vše 
zajišťuje nepřetržitou inovaci našich vícevrstvých bezpečnostních technologií. Využijte bezkonkurenční 
ochranu před ransomwarem, phishingem, hrozbami nultého dne a cílenými útoky s naší oceňovanou 
cloudovou platformou kybernetické bezpečnosti XDR, která kombinuje prevenci nové generace, detekci 
a proaktivní vyhledávání hrozeb. Naše řešení nabízejí minimální dopad na výkon koncových zařízení, 
identifikují a neutralizují vznikající hrozby dřív, než vás můžou ohrozit, zajišťují kontinuitu provozu a snižují 
náklady na implementaci a správu.  
Stručně řečeno: Technologie pomáhají měnit svět k lepšímu. ESET je tady, aby je chránil.

GLOBÁLNÍ TÝM PRO 
VYHLEDÁVÁNÍ HROZEB

Náš tým pro vyhledávání hrozeb 
aktivně reaguje na bezpečnostní 
události s velkým dopadem po celém 
světě. Tým úzce spolupracuje na řešení 
nejkritičtějších incidentů a přijímá 
koordinované kroky k potlačení 
těchto hrozeb.

AKTIVNÍ VYHLEDÁVÁNÍ 
KAMPANÍ

Tým odborníků společnosti ESET 
neustále monitoruje aktivní malwarové 
kampaně. Příslušná zjištění, vzory 
útoků a protiopatření jsou rychle 
implementovány do naší ESET MDR, 
aby bylo možné takové útoky okamžitě 
zablokovat.

NEPŘETRŽITÉ ZLEPŠOVÁNÍ 
A AUTOMATIZACE

Mechanismus systému detekce a reakce 
je průběžně testován a vylepšován 
s cílem zvýšit bezpečnost zákazníků.

POKROČILÁ KNIHOVNA 
PRO VYHLEDÁVÁNÍ

K dispozici je předem vytvořená 
přizpůsobitelná knihovna přednastavených 
vzorových pravidel podezřelého chování 
hrozeb, které si můžete upravit nebo 
použít pro vytvoření nového pravidla.

VZORY CHOVÁNÍ 
A OPTIMALIZACE

Sady pravidel chování a optimalizace 
výjimek, které jsou přizpůsobené 
prostředí zákazníka, což zefektivňuje 
poskytování služby.

PRŮBĚŽNÉ VYHLEDÁVÁNÍ 
HROZEB POD VEDENÍM 
ODBORNÍKŮ

Bezpečnostní experti průběžně mapují 
a vyhodnocují incidenty a dávají je do 
strukturované podoby.

HLÁŠENÍ NA MÍRU

Zákazníci obdrží automatické přehledy 
na týdenní a měsíční bázi a mohou 
vytvářet zprávy o incidentech, stavu 
prostředí a dalších podrobnostech, které 
služba zpracovává.

NEPŘETRŽITÉ SLEDOVÁNÍ 
POD VEDENÍM ODBORNÍKŮ, 
TŘÍDĚNÍ HROZEB A REAKCE 
NA NĚ

Nepřetržitá služba spravovaná lidmi, 
která využívá IoC, IoA, UEBA, AI, 
komplexní interní a externí zdroje pro 
analýzu hrozeb a podobné sofistikované 
monitorovací a detekční techniky 
k ochraně prostředí zákazníků. 

www.eset.cz


