10 bezpecnostnich | |
zlozvyku, kterym *
se vvhnout 2. cast

Infografika obsahuje nejcastéjsi chyby uzivateld, se kterymi

se pravidelné setkavame.

Router je tzv. virtualni vstupni branou do nasich

domovu.

Routery byvaji zneuzivany k botnetovym

utokum a tézbé kryptomeén.

Jak na jeho zabezpeceni?

Nastavte si vlastni silné heslo Meéjte dve sité: jednu pro interni

pro pristup k Wi-Fi. pouziti, druhou pro navstéwvy.

Pravidelné aktualizujte firmware Nastavte si firewall neboli
routeru. Nékteré routery uz to umi ochranu sitové komunikace dle do-

automaticky. poruceni IT odborniku.
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Kontrolujte domaci sit - moderni
o . -
programy vam zobrazi, jaka

zarizeni jsou k vasi siti pripojena.

17 o/ Dle prizkumu agentury Median
© firmware router aktualizuje jen 17 % Cechi.
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Pouzivani nezabezpecene
verejné Wi-Fi

%

e Bud'te obezretni pfi pripojeni v obchodnich

centrech, restauracich nebo knihovnach.
e Nesdilejte pres verejnou Wi-Fi zadné citlive udaje,

pro online platby vyuzijte radéji mobilni data.

Prehlizeni VPN
(Virtual Private Network)

® Casto slouzi k pfipojeni zdomova nebo dovolené

k pracovnim servertum.

e Uplatneni nachazi i v soukromém zivote, kdy pomaha
k ochrané soukromi pri surfovani na internetu

pres verejné Wi-fi site.

Absence
bezpecnostniho
softwaru

e Bezpecnostni software je zakladni ochranou

pred malwarem.

e Ochranivas, pokud kliknete na podvodny link

nebo ,zaplujete do temnych vod internetu”.

e V ESETu pouzivame tzv. ransomware stit

s vicevrstvou ochranou dat a detekci skodlivého

softwaru.
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Od roku 2005 obdrZelo Centrum stiZnosti o
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na internetovou kriminalitu téemér 7700 stiZnosti «:.
tykajicich se ransomware. To predstavuje Skodu 57,6 miliont

dolart (1,3 mld. Kc).

Kazdy stroj se nékdy poroucha, tedy i pocitac nebo

smartphone.

Data se vyplati zalohovat, at uz jde o pracovni

dokumenty nebo treba soukromé fotografie.

Jak na to?

1
Pravidelné zalohujte. O H Neméjte kopii ve stejném

zarizeni jako original.

O

q
Testujte ji, zda je funkdni. ‘ Srozumitelné si ji pojmenujte

a oznacte.




