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Cilené utoky

a hacking

jako soucast
konkurencniho
boje firem

Velké zahranicni spolecnosti oznacily cilené atoky a hacking jako jednu z nejvétsich
bezpecnostnich vyzev. VVyplyva tak z prazkumu ESET.

Jde o specifické typy Utokt zamérenych na byznys dané organizace pouzitim spear
phishingu (cilené socialni inzenyrstvi) nebo zneuziti bezpecnostnich zranitelnosti

v neaktualnich operacnich systémech.

Proc jsou firmy oblibenym
tercem utoku?

L' ||||||||
O — '»
i
Na Uctech maji vice Disponuji citlivymi Cilené utoky se daji pouzit
financnich zdroju nez a zajimavymi udaji, které také jako forma konkurenc-
bézni lidé. Ize dale zpenézit na Cerném niho boje mezi firmami.

trhu.

Konkurencni boj

Firmy se casto boji priznat, Ze se staly

tercem cileného utoku, a vytvari mylny

dojem, ze jsou utoky jen obcasnou zalezitosti.
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Oblibené jsou DDoS utoky, které si muze

firma zajistit na Cerném trhu a smeérovat je

na webové stranky jiné firmy s cilem je vyradit nebo intelektualniho vlastnictvi casto spojené
z provozu nebo presmérovat jejich zakazniky s vydiranim za jejich vraceni.
k sobe.
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Utoénik podle automatické odpovédi .
zjisti, ze je CEO spolecnosti
na dovolené.
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Jeho jménem zasle podvrzeny e-mail

nebo SMS zpravu s urgenci uhrazeni

Financni oddéleni nebo zastupce

CEL) CDEIEEM o 1 2 e Vylakanou sumu potom z Uctu

nastréené firmy vybere bily kan
a transakce se ztrati v dzungli

zahranic¢nich uctu.

Jak se branit
socialnimu inzenyrstvi?

[ ‘ Skolte své zaméstnance
4 —— na vsech urovnich.
G) Nasadte nastroje s funkci
antispamu.

Budujte u zameéstnancu kritické

mysleni a dbejte na ovérovani

Informaci.

ﬂ Podle FBI bylo od napadenych firem vyldkdno
béhem tri let aZz 2,3 miliardy dolar.

Provedte fingovany test socialniho

Inzenyrstvi uvnitr firmy, abyste

> Ppoukazali na slabiny.

Tézba kryptomeén
bez védomi uzivatele
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‘,.‘ Pro firmu to znamena plné vytizeni

"‘ infikovanych stanic, mobild nebo serverd.
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Hardwaru se zvysuje jeho opotrebeni

D> aroste Ucet za elektfinu.

) TV o Skodlivy kod otevira cestu dalSimu

malwaru s jinymi funkcemi.

ﬂ Kdyz se firma stane obéti takového Utoku, nastdvd zjistovdni toho, co se stalo, a jak se infikovala.

Podle prizkumu firmam trva

150 - 200 dni
objevit infikaci.

Samotné forenzni vySetfovani je nakladné a casove

narocné, tudiz muze trvat klidné vice nez jeden rok.



