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Globalni shrnuti
prehledu hrozeb <G
za Q1/2020 e

Kyberneticka rizika u nas i ve svéte definovala na pocatku roku pandemie COVID-19.
Utocnici se na nouzovou situaci rychle adaptovali a vyrazné tak pribylo podvodnych
kampani, které tématu koronaviru zneuzivaly. Naopak utoky cilené na firmy v globalnim

pohledu slably. Vyplyva to ze zpravy spolecnosti ESET za prvni Ctvrtleti roku 2020.
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Viadl Malware tezici

z obav z COVID-19

V porovnani s koncem roku 2019 narostl letos

»

” pocet podvodnych webovych stranek o 21 %.
Znacna cast z nich obsahuje rtizné formy

# phishingu. V prvni poloviné brezna zazname-
nali analytici Sedesatinasobny narust webu

v
271% e e e
\v4 (o) souvisejici s virem COVID-19. Nejcastéji

AT se s témito hrozbami setkavali uZivatelé
podvodnych webovych
stranek v Rusku, Peru, Japonsku, USA a Francii.
> * Odkazy na takovéto stranky se 3ifily

predevsim spamem.

Wannacry je stale
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nejrozsirenejsim
ransomwarem

V prvnim kvartalu roku 2020 zaznamenali

analytici z ESETu celosvétovy pokles

v detekcich ransomware. Vyjimku predstavuje

prelom ledna a Unora, kdy v regionu jizni Afriky N 40%

operovaly dvé vyrazné kampané: WannaCryptor
veSekerého ransomwaru

v

WannacCryptor, ten je Siroké verejnosti spise znamy jako WannaCry z roku 2017. Stoji

Crysis a Sodinokibi.

Nejvyraznéjsim ransomwarem zustava

za 40 % detekci veskerého ransomware, a to navzdory tomu, Ze zneuziva zranitelnost,

na kterou byla aktualizace vydana jiz pred tremi lety.

Doxing jako
novy bezpecnostni
trend

Prelom roku 2019 a 2020 byl ve znameni
nového trendu. Tvurci ransomware zacali
krast citlivé informace (napriklad bydlisté,
telefonni Cisla, fotografie, politické
nazory ci sexualni orientaci) uzivatelu a
vvhrozovat jejich zverejnénim, pokud obét
nezaplati vykupné. Tato technika se nazyva
také doxing. Slouzi namisto klasického
zasifrovani dat, pripadné se obé metody
kombinuiji. V pripadé firem mohou
napriklad dtocnici zacit zverejnovat
ukradené dokumenty s navrhy novych

vyrobku a dalSi cenné obchodni informace.

Klesla cena Bitcoinu,
klesaly i pocty detekci
tezebnich malware

S nastupem koronakrize klesla burzovni hodnota
kryptomén, predevsim Bitcoinu. Otoky, jejichZ cilem
je tézit kryptomény, byly proto na pocatku roku na
ustupu. Na konci brezna byly v porovnani

s prosincem 2019 na polovicéni hodnoté detekci.

Dlivodem poklesu ale muze byt také
operace Interpolu, diky které se v lednu podarilo
identifikovat utocniky, kteri stali za pétinou

nelegalnich kampani tézicich kryptomeény

po celém svete.




