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Jak na tom byl
vydéracsky malware *
v roce 2019 «

Ustup primitivnéjSich ploSnych kampani na tkor sofistikovanych ttokd

Zatimco v roce 2018 NUKIB v Ceské republice
pozoroval ustup ransomwaru a vzestup malwaru
vyuzivajici vypocetni vykon infikovaného pocitace

k tezbeé kryptomen (tzv. kryptominer), v roce 2019

byla situace opacna.

V lednu 2019 bylo podle bezpecnostnich

odborniku kryptominery nakazeno

30 % organizaci V fijnu 2019 §lo jiz pouze

o0 11 % organizaci

Leden 2019 Rijen 2019

Dluvodem uGstupu kryptominert je velmi pravdépodobné kombinace
klesajici lukrativnosti tézby kryptomeén a zvysené pozornosti ze

strany antivirovych spolecnosti.

V roce 2019 ubylo ploSnych ransomwarovych utoku typu WannacCry a
naopak narostl pocet sofistikovanych cilenych vydéeracskych kampani.

Tento trend se tykal i Ceské republiky.

V Ceské republice se v roce 2019 vydéracsky malware nejvice projevil
v prosinci v podobé kampané ransomwaru Ryuk. Ten napadl sité

Nemocnice Rudolfa a Stefanie BenesSov a tézebni spolecnosti OKD.

32 % respondentu uvedlo,
Ze v roce 2019 zaznamenali utok

nebo pokus o utok typu ransomware

Podle dat z dotazovanych organizaci se s utokem ransomwaru nebo
s pokusem o ngj setkalo 32 % respondentu, pricemz ¢tvrtina hodnoti

ransomware jako nejzavaznéjsi, zavazny nebo stredné zavazny typ

atoku.
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Vedle cilenéjSich Gtoku se v oblasti ransomwaru v roce
2019 objevil trend hrozby zverejnéni citlivych dat

v pfipadé nezaplaceni vykupného.

Tato hrozba vytvari dalsi tlak na obét, aby zaplatila
vykupné a neriskovala, ze se divérné informace

0 zameéstnancich nebo obchodni tajemstvi objevi

volné na internetu.

Ransomware je druhem skodlivého softwaru, ktery bere zasazeny
systém a data jako rukojmi (,ransom” — anglicky vykupné). Utocnici
iInfikuji systém obéti ransomwarem, ktery zasifruje veskera data,

a za jejich obnoveni pozaduji finanéni obnos.

Zdroj: Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2019, NUKIB.




