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KLICOVE VYHODY

e Bezpecnost jako sluzba: ESET Vulnerability Assessment
nabizi vyhledavani a spravu zranitelnosti v podobé automa-
tizované sluzby. Zakaznik provede pouze zakladni nastaveni
a naplanuje skenovani.

* Shoda s ISO 27000: Spinéni pozadavkl na vyhledavani zrani-
telnosti podle normy ISO/IEC 27002.

» Nizké naklady: Eliminuje potfebu provozovat draha specialni
zafizeni Ci software nebo zaméstnavat specializovany tym
odbornikd.

* Jednoduché ovladani: Diky jednoduchému ovladani, intui-
tivnimu prostfedi a moznosti nastaveni pravidelnych skent
se uzivatelska i Casova narocnost tohoto nastroje snizuje na
minimum.

VLASTNOSTI SYSTEMU

» Zzakaznik si mlZze definovat, které systémy bude skenovat.

» Zakaznik si mlze vybrat termin, kdy bude své systémy skenovat.

Sluzba ESET Vulnerability Assessment je urcena zakaznik@im, ktefi si nechtéji platit
vlastniho specialistu nebo externiho konzultanta, a presto chtéji byt informovani
o tom, zda jejich infrastruktura neobsahuje znamé zranitelnosti.
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POPIS RESENI

Diky sluzbé ESET Vulnerability Assessment vcas odhalite
slabiny vasich serverd nebo sitovych prvkd, kterych mohou
Gtocnici zneuZit a poskodit vasi organizaci. At se jedna o poStovni
server, webovy server, DNS server, VPN nebo zafizeni jako
firewally, modemy, routery a mnohé dalsi. EVA Provede kom-
pletni test server(i dostupnych z internetu na verejné znamé
zranitelnosti. Znalostni baze zranitelnosti je pravidelné
aktualizovana.

Vysledkem testu je zprava s popisem zjisténych nedostatkd

a ohodnoceni jejich zavaznosti. Zprava obsahuje obecna dopo-
ruceni pro napravné opatfeni. Vystup je mozné exportovat do
formatd XML, PDF nebo DOC. Nabizime moznost konzultovat
vysledek testu s odbornym tymem spole¢nosti ESET, ktery
doporuci kroky pro odstranéni zjisténych slabin.

Pouziti sluzby ESET Vulnerabilty Assessment nevyzaduje instalaci
aplikaci nebo zprovoznéni vlastniho serveru. Testy se spoustéji
vzdalené ze serverll spolecnosti ESET. Z divodu komplexnosti
testl mdze dojit ke zpomaleni nékterych sluzeb, proto doporu-
Cujeme test planovat na hodiny, kdy je v organizaci mensi provoz
a nizsi naroky na dostupnost server(.

JAK SLUZBA EVA PRACUJE

Sluzba ESET Vulnerability Assessment (EVA) je urcena k testovani
bezpecnostnich slabin zafizeni dostupnych z internetu.

Po naplnéni zakladnich parametr( je automaticky zahajena
¢innost sluzby EVA. Test je spustén v nejbliz§im mozném terminu.
Po jeho dokonceni je vygenerovana zprava o vysledku. Obsahuje
nejen souhrnné Gdaje, ale i pfipadny popis zranitelnosti a obecny
navrh opatrent.

Stav zafizeni je mozné jednorazové otestovat manualnim
testem. Spusténi tohoto testu je vhodné zejména pro kontrolu
po odstranéni zranitelnosti.

DALSI CHARAKTERISTIKY
e Sluzba detekuje desitky tisic zranitelnosti.

e Sluzba ESET Vulnerability Assessment testuje sluzby na nejriiz-
néjsich zafizenich, jako jsou firewally, VPN koncentratory, mo-
demy, routery, mail servery a forwardery, vzdalené termina-
lové pristupy (RDP, VNC, Citrix), servery DNS a cache, webové
servery, FTP servery, souborové servery, databaze, Ustfedny

VolP, telefony, brany a videokonferencni zarizeni.

e Umoznuje provedeni jednorazového testu pfi zménach na
testovanych zafizenich.

e Vystupem sluzby je popis zranitelnosti, hodnoceni zavaznosti
a odkazy na zdroje, pfipadné i navrh opatfeni.

« Notifikace o zjisténich jsou zasilany automaticky nebo jsou
k dispozici prostrednictvim sluzby dohledového centra.



O ESETu

Spolecnost ESET jiz od roku 1987 vyviji bezpecnostni
software pro domacii firemni uZivatele. ESET se stal
prvni spolecnosti, ktera diky vysoké arovni ochrany
ziskala vice nez 100 ocenéni prestizniho magazinu

Virus Bulletin VB100.

Za témito Uspéchy stoji zejména dlouhodobé investice
do vyvoje. Jen v Ceské republice nalezneme tfi vyvo-
jova centra, a to v Praze, Jablonci nad Nisou a Brné.
Spolecnost ESET ma lokalni zastoupeni v Praze,

celosvétovou centralu v Bratislavé a disponuje
rozsahlou siti partnerd ve vice nez 200 zemich svéta.
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APPROVED

Business Security

JUL 2020

ESET ziskal ocenéni ,APPROVED" za

ochranu koncovych Feseni v Business

Security Testu 2020 spolecnosti AV-
Comparatives.

NEKTERA OCENENI

ESET je souladu s ISO/IEC
27001:2013, mezinarodné uznavanym
bezpecnostnim standardem pro
implementaci a spravu informacni
bezpecnosti.

av-test.org

Best Usability

ESET
Endpoint Security

ESET mél Spickové vysledky
v kategorii pouzitelnosti v ro¢nim
testu spolecnosti AV-Test.



