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aamenazas
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;Que es
ESET Cloud
Office Security?

ESET Cloud Office Security proporciona proteccién avanzada para
las aplicaciones de Microsoft 365 y Google Workspace con las ultimas
capacidades de defensa frente a amenazas de dia cero.

ESET Cloud Office Security es nuestra solucion de seguridad integrada de correo electrénico

en la nube (ICES) o Cloudnative, API habilitada para la seguridad del correo electrénico (CAPES).
Su combinacién de filtrado de spam, analisis antimalware, antiphishing y defensa frente a
amenazas avanzadas con la sandbox en la nube ayuda a proteger comunicaciones, recursos

y almacenamiento en la nube de tu empresa.

Nuestra consola en la nube, facil de usar, te ofrece una vision general de los elementos
detectados y te notifica inmediatamente cuando se produce una deteccion.

Esta solucion se ofrece como un servicio, con una consola web de
gestion dedicada a la que se puede acceder desde cualquier lugar.
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:Por qué mejorar la seguridad de
las herramientas de colaboracion?

A medida que crece el correo electrénico en la nube
y aumentan los ataques, la defensa es crucial.

Aumenta tu resistencia cibernéticaimplementando Ayuda a mantener libre de infecciones las
unasoluciéon de seguridad que fortalezca tus comunicacionesy la colaboracién de la
herramientas de colaboracion. ESET Cloud Office empresa

Security proporciona una capa avanzada adicional Minimiza los efectos adversos de

de proteccion que complementa las funciones los mensajes no solicitados en la

de seguridad integradas de Microsoft o Google. productividad diaria

Ayuda a proteger tu empresa frente a infecciones, Evita que los correos electronicos externos
minimiza las interrupciones por mensajes no entrantes se utilicen como canal para

solicitados, y ayuda a prevenir ataques dirigidos, ataques dirigidos
asi como tipos de amenazas, especialmente el
ransomware.

Eficacia en cifras*:

v Detectadas 750.000 amenazas por correo electronico

v Bloqueados 360.000 correos electrénicos de phishing

v Capturados 21 millones de correos spam

*Periodo de 7 meses en 2023
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Casos de uso

PROBLEMA

El propietario de una empresa desea aplicar medidas
especificas para minimizar los riesgos de ciberseguridad
y mantener la continuidad del negocio.

SOLUCION

v Eladministrador de la empresa puede inspeccionar la
cantidad de spam, malware o phishing detectados por
ESET Cloud Office Security, e identificar qué usuarios
son el objetivo mas frecuente de correos maliciosos.

PROBLEMA

Intercambio frecuente de archivos de gran tamano en
la nube entre personal internoy externo.

SOLUCION

v Los datos confidenciales de la empresa en OneDrive
0 Google Drive deben protegerse con una capa de
seguridad adicional.

v Eladministrador puede observar a qué horas se recibe
la mayoria del spam en la empresa.

v Sobre la base de estos datos y conocimientos, el
administrador es capaz de preparar un informe de
relevancia para los directivos.

v Eladministrador puede activar una solucién de
seguridad de terceros, como ESET Cloud Office Security
para proteger las aplicaciones de Microsoft 365 o
Google Workspace de la empresa.

PROBLEMA

El ransomware tiende a entrar en los buzones de usuarios
desprevenidos a través del correo electronico.

SOLUCION

v ESET Cloud Office Security envia automaticamente los
archivos adjuntos de correos electrénicos sospechosos
a ESET LiveGuard Advanced.

v Un potente motor antimalware analiza todos los
archivos nuevos y modificados y evita la propagacion
de malware a través de OneDrive 0 Google Drive a
través de mualtiples dispositivos.

v ESET LiveGuard Advanced analiza la muestra en
un entorno aislado de la sandbox en la nubey, a
continuacién envia el resultado a ESET Cloud Office
Security, normalmente en cinco minutos.

v ESET Cloud Office Security detecta y remedia
automaticamente los archivos adjuntos con contenido
malicioso.

v Elarchivo adjunto malicioso no dana al usuario niala
red de la empresa.
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PROBLEMA

Las necesidades de un grupo especifico de empleados
deben equilibrarse con la necesidad de mantener la
seguridad de laempresa.

SOLUCION

v Eladministrador puede configurar para cada unidad, o
incluso por usuario.

v Asi, si un pequeno equipo de la empresa quiere recibir
correos electrénicos importantes para su trabajo (por
ejemplo, boletines de marketing), el administrador
puede establecer una politica y desactivar el antispam
para este grupo.

v Laempresa sigue protegida contra malware, y la
mayoria de los empleados no reciben reciben spam.




Protege los correos
electronicos y archivos
compartidos o
almacenados en la nube
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Ahora, con un rendimiento mejoradoy galardonado por
su eficacia, quefiltra todos los correos electrénicos no
deseadosy mantiene la bandeja de entrada del email libre
de mensajes no solicitados o no deseados.

ANTIPHISHING

Evita que los usuarios accedan a paginas web
fraudulentas. Los mensajes de correo electrénico
también pueden contener enlaces que conducen a este
tipo de paginas. ESET Cloud Office Security busca tanto
en el cuerpo del mensaje como en el asunto del correo
electrénico entrante para identificar dichos enlaces (URL),
los cuales se comparan con la base de datos de paginas
fraudulentas, que se actualiza constantemente.

ANTIMALWARE

Analiza todos los correos electrénicos entrantes

y archivos adjuntos, asi como todos los archivos nuevos
y modificados. Esto ayuda a mantener el buzén del
usuario libre de malwarey evita su propagacién a través
del almacenamiento en la nube en mdltiples dispositivos.

DEFENSA CONTRA AMENAZAS
AVANZADAS

Tecnologia proactiva basada en la nube que utiliza
analisis avanzado, aprendizaje automatico de
Gltima generacién, sandbox en la nube y analisis de
comportamiento profundo para prevenir ataques
dirigidos, asi como nuevos tipos de amenazas nunca
antesvistas, especialmente el ransomware.

Un administrador puede inspeccionar los objetos en

esta seccion de almacenamientoy decidir eliminarlos

o liberarlos. Esta funcién ofrece una gestion sencilla de
correos electrénicos y archivos que nuestra solucién de
seguridad ha puesto en cuarentena. Ademas de eso, el
administrador puede descargar elementos en cuarentena
e investigarlos con otras herramientas.

PROTECCION AUTOMATICA

Con esta opcién habilitada, el administrador tiene la
certeza de que cualquier nuevo usuario creado dentro de
Microsoft 365 estara protegido automaticamente sin la
necesidad de agregarlo individualmente en la consola.

NOTIFICACIONES

Las notificaciones mejoran la efectividad de los
administradores, ya que no necesitan revisar
constantemente el panel de control. Cuando se detecta
una nueva actividad potencialmente sospechosa
dentro de ESET Cloud Office Security, se envia un correo
electrénico para notificar a los administradores o
usuarios, para que sean conscientes de laamenaza de
inmediato.

MULTIUSUARIO ORIGINAL Y
COMPATIBILIDAD CON MSP

ESET Cloud Office Security ha sido disefiado desde el
principio para soportar la gestion con decenas de miles
usuarios. Esto convierte a ECOS en una herramienta
adecuada no solo para pequenas y medianas empresas,
sino también para proveedores de servicios gestionados
(MSP).
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Caracteristicas

PROTECCION PARA GMAIL
Y EXCHANGE ONLINE

ANTISPAM

ANTIPHISHING

ANTIMALWARE

CUARENTENA

ESET LIVEGUARD ADVANCED

PROTECCION DE EMPRESAS
PARA ONEDRIVEY GOOGLE
DRIVE

ANTIMALWARE

CUARENTENA

ESET LIVEGUARD ADVANCED

PROTECCION ONLINE PARA
SHAREPOINT

ANTIMALWARE

CUARENTENA

ESET LIVEGUARD ADVANCED

PROTECCION PARA
EQUIPOS

ANTIMALWARE

CUARENTENA

ESET LIVEGUARD ADVANCED

CONSOLA DE GESTION
EN LA NUBE

GESTION DE LICENCIAS

PROTECCION AUTOMATICA

PANEL CON ESTADISTICAS DE SEGURIDAD

DETECCION DE NOTIFICACIONES POR CORREO
ELECTRONICO

FILTRADO AVANZADO DE DETECCIONES

GESTION DE CUARENTENA

AJUSTES DE PROTECCION BASADOS EN POLITICAS

MULTIUSUARIO

INFORMES PERSONALIZADOS

DISPONIBLE EN 21 IDIOMAS

DISPONIBLE EN MODO NOCTURNO
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PRUEBALO
GRATIS

Prueba nuestra capa adicional
avanzada para Microsoft 365y Google

Workspacey comprueba lo rapidoy
facil que es implementar. Experimenta
su fiabilidad, comodidady facilidad

de gestion. Ponte en contacto con
nuestros expertos para solicitar una
suscripcion gratuita de hasta 25
puestos.




Acerca de ESET

Seguridad digital de ultima generacion
para las empresas

NO SOLO DETENEMOS LAS FILTRACIONES, SINO QUE LAS PREVENIMOS

A diferencia de las soluciones convencionales que se centran en reaccionar ante las amenazas después de que se hayan
ejecutado, ESET ofrece un enfoque inigualable de prevencion basado en IA respaldado por experiencia humana, reconocida
Inteligencia de Amenazasy una extensa red de I+D liderada por investigadores de gran prestigio.Todo ello para la
innovacién continua de nuestra tecnologia de seguridad multicapa.

Disfruta de una proteccién inigualable frente al ransomware, el phishing, las amenazas de dia ceroy los ataques dirigidos
con nuestra galardonada plataforma de ciberseguridad XDR basada en la nube que combina funciones de prevenciény
deteccion proactiva de amenazas de Ultima generacion. Nuestras soluciones altamente personalizables incluyen soporte
hiperlocal. Ofrecen unimpacto minimo en el rendimiento, identifican y neutralizan las amenazas emergentes antes de que
puedan ejecutarse, garantizan la continuidad del negocio y reducen los costes de implementacién y gestién.

En un mundo donde la tecnologia permite el progreso, protege tu negocio con ESET.

ESET EN CIFRAS

1000M +400k 200 13

de usuarios clientes de paises y centrosdel+D

protegidos en empresa territorios en el mundo
todo el mundo

ALGUNOS DE NUESTROS CLIENTES

)‘ Alianz @) canon T .

MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse

Drive your Ambition

Protegido por ESET desde 2017, Protegido por ESET desde 2016, Protegido por ESET desde 2016, Distribuidor ISP desde 2008,
mas de 9.000 equipos mas de 4.000 buzones de correo mas de 32.000 equipos 2 millones de clientes base
RECONOCIMIENTO
Leader RN THE RapIcATI GROUP, INC.
m T ATeCHNOLOGY MARKET RESEARCH FiRM
APPROVED
Business Security 2023
JuL 2023
ESET recibi6 el premio Business Security ESET consigue de manera consecutiva las ESET ha sido reconocida como “Top Player” por
APPROVED de AV-Comparatives en el Business mejores clasificaciones en la plataforma cuarto afo consecutivo en el Cuadrante de
Security Test en julio de 2023. global de revision de usuarios G2 y sus Mercado de Amenazas persistentes avanzadas
soluciones son apreciadas por clientes 2023 de Radicati.

de todo el mundo.



