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Introduction

Depuis plusieurs années déja, notre rapport annuel regroupe les
contributions d’'experts ESET du monde entier. Offrant un apercu des jalons
atteints dans l'industrie de la cybersécurité, il s'intéresse également aux
scénarios d’attaque susceptibles de se produire en 2019 et aux mesures a
adopter pour se prémunir de ces menaces.

Les scénarios de base en la matiére varient peu : les don-
nées des particuliers comme des entreprises sont encore
et toujours au cceur de toutes les préoccupations. Len-
jeu reste d'assurer leur confidentialité, leur intégrité et
leur disponibilité et de les protéger contre les attaques
répétées de hackers désireux d'y accéder, de les utiliser
et/ou de les dérober. Pour ces raisons, nous insistons
dansnotrerapport2019 surl'importance croissante pour
les entreprises de garantir efficacement la confidential-
ité des données, en particulier a la lumiére du scandale
Facebook-Cambridge Analytica etdelaviolation dedon-
nées quia conduit Google a fermer Google+.

En paralléle avec l'entrée en vigueur du Réglement
général sur la protection des données (RGPD), ces inci-
dents commencent a affecter les principaux acteurs du

secteur. Cela souléve des questions sur I'impact poten-
tiel des cas des GAFA (géants du Web) surles entreprises

plus petites quin‘ont pas les ressources nécessaires pour
protéger comme il se doit la vie privée de leurs clients.

Par conséquent, compte tenu des volumes considérables
de données personnelles gérées par ces services, cer-
tains organismes gouvernementaux prétent désormais
attention a la stratégie de traitement et de protection
des données des géants du Web. En outre, ces institu-
tions gouvernementales commencent a exercer des
controdles, telsque le RGPD dans'Union européenne, qui
estentréenvigueurle25mai2018. Dans une section dédiée,

nous examinons certaines des plus importantes ques-
tions relatives a cette législation. Parallélement, nous
évaluons aussi les éventuelles implications futures de
cette initiative pour les nouveaux contrdles gouver-
nementaux mis en place aux quatre coins du globe.

Les questions de la protection desdonnées et du respect
delavie privée sont dailleurs présentes en filigrane dans
toutes les différentes sections de ce rapport. Alors que
la technologie ne cesse de progresser, son utilisation
évolue également, ce qui permet aux pirates de trouver
de nouvelles stratégies. Ainsi, le présent document in-

®
e T CYBERSECURITY
EXPERTS ON YOUR SIDE

clutunesectionsurlesassistants connectés, surles pré-
cautionsa prendre avec I'Internet des Objets (IoT) et sur
I'impact de ces appareils en termes de sécurité, aussi

bien au travail qu'a la maison.

Nous abordons également un autre sujet connexe qui a
beaucoup fait parler de lui'année passée : les cryptomi-
neurs. Tirant partide la technologie |égitime de la block-
chain, cette menace vise a exploiter la puissance de cal-
cul de l'ordinateur d'une victime, afin de miner des
cryptomonnaies et de générer un retour financier pour
auteur de l'attaque.

Bien sir, ces progrés technologiques ne profitent pas
seulementaux cybercriminels quitentent de s'en empar-
er:ainsi, cette technologie sert aussi a protéger les util-
isateurs et les organisations. Par exemple, le machine
learning (ML) permet d'optimiser l'utilisation des gigan-
tesques quantités d'informations générées parles inter-
actions entre utilisateurs et systémes, en traitant et en
exploitant ces données pour améliorer les systémes en
question. Mais le machine learning n'est qu'un outil ; il
nes'agit pasd'unesolution tout-en-un. Comme l'histoire
nous a montré que toute technologie pouvait étre util-
isée a bon mais aussi a mauvais escient, dansla section
dédiée au machine learning, nous tentons de répondre
a la question suivante : cette technologie pourrait-elle
étre détournée?

Pour protéger les informations des particuliers et des
entreprises, il est indispensable de connaitre les ten-
dancesaveniretlesdéfisareleveren matiére de sécurité
informatique. Nous vous invitons donc a lire les dif-
férentes sections du présent rapport pour découvrir les
prévisions des experts ESET pour 2019.

www.eset.com/fr



CRYPTOMINEURS : LE NOUVEL
OUTIL DE PREDILECTION DES
CYBERCRIMINELS ?

* Les successeurs des ransomwares
e Le cryptomining, un procédé lucratif
* La protection des systémes
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Cryptomineurs : le nouvel outil de
prédilection des cybercriminels ?

De nombreuses personnes ont découvert les monnaies virtuelles ou
cryptomonnaies, lorsqu’une de leurs connaissances ou elles-mémes ont été
victimes d’'un ransomware. Dans ce type d'attaque, les cibles doivent
généralement payer une rancon en monnaie virtuelle, comme le Bitcoin, pour

récupérer leurs données chiffrées.

Ce moyen de paiement est plébiscité par les
hackers, car il préserve leur anonymat, sur-
tout si le montant de la transaction est con-
verti dans une autre cryptomonnaie avant
d'étre finalement échangé contre de l'argent
comptant ou des articles « réels ». Ainsi,

pour créer un portefeuille Bitcoin ou tout au-
tre moyen de paiement en vue de payer leur
rancon, de nombreuses victimes de ransom-
wares ont dd suivre les instructions du pirate
al'origine de l'attaque.

Evidemment, cela ne signifie pas qu'elles con-
naissent les tenants et les aboutissants des
cryptomonnaies ou comprennent le concept
de cryptomining (parfois désigné sous le terme
de « minage de cryptomonnaie »), méme si
elles ont déja utilisé une monnaie virtuelle
pour se sortir d'une situation délicate. Le
présent article n'a pas pour but d'expliquer en
détail le fonctionnement de la blockchain, des
cryptomonnaies et du cryptomining. Cependant,
nous pouvons dire en simplifiant que le minage
consiste a exploiter une puissance de calcul et
del'énergie électrique pour « trouver» quelque
chose. End'autres termes, il s'agit de consacrer

une puissance de traitement a un processus
mathématique qui crée et distribue des piéces
virtuelles.

Le cryptomining et les cryptomonnaies ne
sont pas nécessairement_illégaux. Cependant,
de nombreux éditeurs d'applications et com-
mentateurs présentent de maniére inexacte
les bénéfices potentiels du cryptomining. Pour
certains, cet enthousiasme exagéré pour le
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minage rappelle_ la pyramide de Ponzi et le cas
de la Compagnie de la mer du Sud.

Sile Bitcoin est la plus connue des cryptomon-
naies, il y en a beaucoup d'autres. Monero, par
exemple, est populaire auprés des cybercrim-
inels, car elle est axée sur la protection de la
vie privée, un aspect encore plus important
pour les hackers que pourlereste d'entre nous.

En attendant, le minage de Bitcoin est un pro-
cessus coiiteux, uniguement rentable dans le
cadre d'opérations de grande envergure et
beaucoup trop exigeant pourlesordinateurs et
appareils grand public, bien que certaines mon-
naies alternatives soient moins contraignantes.
Cependant, comme la charge de traitement
peut étre répartie entre plusieurs machines et
appareils, des applications légitimes (souvent
payantes) permettent de se connecter a un
«pooldeminage». Pourautant, les propriétaires
des machines impliquées ne sont pas néces-
sairement conscients de leur réle et les profits
ne sont pas forcément partagés de facon équi-
table. Dans ce contexte, il est de plus en plus
fréquent de fournir des services Iégitimes en
échangede l'utilisation de la puissance de calcul
de l'appareil d’'un particulier a des fins de mi-
nage. Néanmoins, lorsqu'un appareil est
détourné de facon illégitime (cryptojacking), il
n'y a pas de contrepartie. Plus notoirement,
(une partie de) la puissance de calcul du sys-
téme de la victime est détournée grace a un
malware sur disque ou sans fichier (souvent
appelé « cryptomineur ») ou grace a des scripts
sur un site Web (cryptojacking sur navigateur).

www.eset.com/fr
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Des profils de victimes variés

Les systémes dédiés au cryptomining ont
tendance ane pass'appuyer uniquement sur
les cycles de processeur (CPU) : ils tirent aussi
partide périphériques auxiliaires tels que les
processeurs graphiques (GPU) et les puces
ASIC (Application-Specific Integrated Circuit)
dédiées. Faut-il s'attendre a une vague de
malwares de minage destinés a exploiter ces
différents composants ? Il est probable que
les individus ou organisations qui font leurs
premiers pas dans le domaine du minage et
ontinvesti dans du matériel spécifique, rela-
tivement codteux, veillent attentivement sur
leurs cycles (peut-tre méme avec des logi-
ciels de sécurité ). Mais les utilisateurs de
machines de jeu haut de gamme, par exem-
ple, sontsusceptibles d’étre moins prudents.

utile m&me si sa puissance n'est pas élevée
et méme s'il n'est pas disponible a long
terme.

Une utilisation sensiblement importante des
cycles de CPU et de GPU peut donc suggérer
la présence d'un malware de cryptomining.
D'autres symptdmes peuvent évoquer une
telle attaque surchauffe (ventilateur
fonctionnant en permanence ou température
inhabituellement élevée pour les téléphones
et tablettes), pannes ou redémarrages inex-
pliqués et volumes inexplicablement impor-
tants de trafic réseau. Bien entendu, ces
symptomes peuvent étre le signe d'autres
problémes potentiellement sansrapportavec
des malwares ou d'autres incidents de sécu-
rité.

Début 2018, les
malwares de
cryptomining ont
commenceé d étre
présentés comme
« les nouveaux
ransomwares ».

Dans tous les cas, un ralentissement sera
probablement perceptible si les systémes
utilisés pour des applications exigeant
beaucoup de ressources sont clandestine-
ment détournés a desfins de cryptomining,
d'autant plus s'il s'agit de systémes relative-
ment peu puissants, comme d'anciennes
consoles de jeu ou des appareils mobiles.

Faut-il en conclure que les cybercriminels
éviteront ces systémes ? Pas nécessaire-
ment. Généralement, les hackers ne cher-
chent pas a préserver les ressources de
leurs victimes, sauf s'ils souhaitent a tout
prix resterincognito pour ne pascomprom-
ettreleurs efforts. En outre, commele mon-
tre l'utilisation fréquente du minage sur
navigateur, un appareil donné peut étre
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Qu'est-il arrivé
aux ransomwares ?

Ces derniéres années, les ransomwares ont
fait les beaux jours de la cybercriminalité. Les
opinions et estimations quant a la part de
marché et aux répercussions financiéres de
ces types de menaces spécifiques sont si
variables que leur valeur semble discutable.
Cependant, il est clair que jusqu'a récem-
ment, les ransomwares étaient la cyber-
menace la mieux connue des médias et du
grand public. Pourtant, début 2018, les mal-
wares de cryptomining ont commencé a
étre présentés comme « les nouveaux ran-
somwares » et les médias se sont désin-
téressésdesincidentsliésauxransomwares.

www.eset.com/fr 7
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Evidlemment, cela ne signifie pas que
I'épidémie de ransomwares s'essouffle, mais
les cas médiatisés de personnes dont les
données ont été dérobées ou qui ont dd pay-
er des rancons ont diminué considérable-
ment. llestdifficile de savoirsice phénomeéne
est d0 a une perte d'intérét des médias,
avides de sujets plus accrocheurs ou moins
éculés concernant les malwares, ou a une
baisseimportante des attaques par ransom-
wares.

Cependant, de grandes organisations con-
tinuent d'étre ciblées par des menaces de ce
type. Il est possible que cela indique un
changement de stratégie de la part des cy-
bercriminels : au lieu de tenter de faire de
nombreuses victimes, dans l'espoir que l'ac-
cumulation de petits profits leur permette
deretirerun bénéfice substantiel, les pirates
semblent aujourd’hui préférer cibler des proi-
es moins nombreuses, mais tres rentables. Par
exemple, selon les estimations, les créateurs
du ransomware Sam-Sam engrangeraient

chague mois environ 330 000 dollars en ci-
blantdesentreprises et des organisationsdu
secteur public. De plus, les ransomwares se
sont diversifiés, notamment avec les cas de
sextorsion.

Des maux convergents

Bien entendu, les malwares peuvent rentrer
dans plus d'une catégorie. XBash est un exem-
ple récent de convergence de fonctionnalités,
combinant un nombre surprenant dat-
tributs:

e |lpeutétredécritcommeunransomware,
méme sile qualificatif de pseudo-ransom-
ware serait plus juste, puisqu'il semble
qu'aucunefonctionnalité ne permette aux
hackers de restaurer les données des vic-
times qui choisissent de payer la rancon.
Ainsi, si nous ne tenons pas compte de la
demande de rancon, ce programme est
fonctionnellement plus proche des mal-
wares destructeurs appelés wipers.
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e Ilintegre également des fonctionnalités
de botnet, de cryptomining et dau-
to-propagation.

e |l s'agit d'un malware multiplateforme,
dontlacharge utile est susceptible de vari-
er en fonction de I'environnement d'exé-
cution (Linux ou Windows) et des services
disponibles. Mais il existe aussi plusieurs
extensions tierces pour Kodi, gui servent a
déployerdes cryptomineurs Linux et Win-
dows. Et oui, il existe des malwares de
cryptomining qui ciblent également ma-
cOS ou Android.

Aprés trente années dans le domaine de la
sécurité, j'ai appris que la sophistication et la
polyvalence n'‘étaient pas nécessairement
synonymes de tendance majeure. Ces at-
tributs peuvent simplement étre révélateurs
d'une transition entre différentes catégories
de menaces. Ainsi, 'avénement de Melissa a
étéalafois le point culminant des macrovirus
et un signe avant-coureur du raz-de-marée
des mass-mailers. Pourtant, il est probable
que les cybercriminels continuent a miser sur
des malwares expérimentaux, capables de
générer des profits partout et a tout moment,
tout du moins a court terme.

Nous pouvons également nous attendre a ce
que de plus en plus de cryptomineurs tentent
de supprimer des programmes concurrents sur
les systémes compromis, afin de pouvoir ex-
ploiter plus de ressources de traitement.

A quel point le cryptomining
est-il lucratif ?

Une étude de I'Institut pour la sécurité des
systémesde I'Université technique de Bruns-
wick suggere que le cryptojacking basé surle
Web est fréquent, mais reste modérément
rentable. Pour autant, la tendance du cryp-
tojacking ne montre pour l'instant aucun
signe de ralentissement. Tomas Foltyn d'ES-
ET a récemment révélé qu'une organisation
britannique sur trois avait déjda été victime de
cryptojacking en avril 2018, tandis que pres de

www.eset.com/fr
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deux cadres IT sur trois estimaient que leurs
systémes avaient été touchés, a un moment
ou un autre, par des attaques de cryptojack-

ing.

Selon un article de Phil Muncaster citant dif-
férents rapports, le cryptomining aurait aug-
mentéde 956 % enunanetlenombredorgan-
isations affectées aurait doublé au premier
semestre 2018, permettant ainsi aux cyber-
criminels d'engranger 2,5 milliards de dollars

au cours de cette période. Au moment de la

rédaction du présent rapport, une autre étude

affirmait de son c6té que le cryptomining

avait progressé de 459 % en 2018 et imputait
cette hausseal'utilisation d’EternalBlue. Selon

moi, cette tendance devrait perdurer encore

uncertaintemps, mémesije nesais pasquelle

est la part de responsabilité de la NSA en la

matiére.

Le mineur Coinhive a connu son heure de

gloireen tant qu'extension de site Web, car il

permet a un site d'utiliser les cycles du sys-
téme d'un visiteur afin de miner du Monero.
Il a rapidement gagné en popularité auprés des

cybercriminels quis'en sont servis pour pirat-
er des sites légitimes, afin d'exécuter des

scripts Coinhive, configurés pour miner du

Monero, et de s'enrichir. Plus récemment,
Crypto-Loot a_notoirement été adopté par Pi-
rate Bay, pour des raisons similaires.

Conclusion : il est indispensable
de protéger vos systémes

Les suggestions suivantes ne sont pas toutes
spécifiques aux malwares (ou ransomwares)
de cryptomining, mais elles pourront poten-
tiellement limiter I'impact des autres men-
aces.

e Les logiciels de sécurité aident a lutter
contre les malwares de cryptomining et
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autres menaces. lls ne permettent pas
uniquement d'éviter tout type de mal-
wares : ils détectent spécifiguement les
logiciels malveillants de cryptomining se
présentant sous la forme de fichiers ex-
écutables, susceptibles de comprom-
ettre vos systémes et détectent ou blo-
quent les scripts de cryptomining dans
les navigateurs.

Ces malwares sont souvent détectés
comme « potentiellementindésirables»
ou « potentiellement dangereux » (voir
ceci et cela). Veillez donc a ce que votre
logiciel de sécurité soit configuré pour
signaler les programmes de ce type.
Malgré les allégations de certains four-
nisseurs de technologies concurrentes,
les logiciels de sécurité grand publicsont
capables d'identifier de nombreux pro-
cessus malveillants dans la mémoire
principale ou a partir de scripts s'ex-
écutant sur serveur.

Pour limiter lesrisques liés a l'utilisation
d’'un navigateur, nous vous recomman-
dons aussi d'installer un blogueur de pub-
licités, qui a beaucoup d'autres avantag-
es, ou unblogueurde script de confiance.
Gardez a l'esprit que les cryptomineurs
exploitent souvent des vulnérabilités
comme EternalBlue, faille pour laquelle un
correctif a été publié en mars 2017. Ne tar-
dez pas a appliquer les correctifs, quel
que soit votre systéme d'exploitation.

Il'y a toujours un risque que les cyber-
criminels provoquent des dommages,
méme si ce n'est pas nécessairement
leur but (contrairement aux dommages
infligés par les wipers et les ransom-
wares). Nous vous invitons donc a con-
server des sauvegardes en lieu str (hors
ligne), comme évoqué ici.

Aucun produit ne peut tout détecter. Par-
fois, le bon sens et la prudence vous per-
mettrontd'échapperaudanger, silatech-
nologie ne suffit pas.

www.eset.com/fr
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MACHINE LEARNING:
L'INTERDEPENDANCE
DES HUMAINS ET
DES MACHINES

» Fonctionnement du machine learning
e Technologie utilisée pour propager
des malwares
» Contraintes pratiques
du machine learning
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Machine learning : I'interdépendance
des humains et des machines

Les trois vertus d'un grand programmeur seraient la paresse, I'impatience et
I'orgueil. Il est particulierement important de garder cet adage a I'esprit pour
évoquer l'avenir du secteur des malwares. De plus, pour élaborer des
prévisions de cybersécurité, il convient également de se rappeler qu’en
général (indépendamment du cadre légal), les gens essaient d'obtenir un
retour sur investissement raisonnable, pour le temps et les efforts qu'ils
consacrent a une tache. Que peuvent nous apprendre ces régles sur l'avenir
de la cybersécurité au regard de I'adoption du machine learning ?

Concernant le comportement des cybercrimi-
nels, nous pouvons affirmer que, sauf cas ex-
ceptionnels, ces derniers tentent de dérober de
l'argent ou des produits précieux avec un min-
imum d'effort. Pour la plupart des hackers, in-
utile de développer ou de déployer des technol-
ogies de pointe, si des attaques basiques
automatisées permettent d'obtenir le résultat
escompté. C'est certainement le scénario le
plus fréquent et le probléme le plus important
pour la plupart des individus qui cherchent a
protéger leur domicile ou leur entreprise.

De leur coté, les groupes d'attaquants éta-
tiques seront facilement enclins a employer
des outils plus complexes pour atteindre leurs
buts, puisqu'ils disposent d'un budget beau-
coup plus confortable. Cette possibilité ne doit
certainement pas étre sous-estimée ou ig-
norée. Les grandes organisations, en particu-
lier celles chargées de protéger des secrets in-
dustriels ou des données personnelles de
millions de clients, doivent particulierement se
méfier des pirates pour qui le financement
n'est pas un probléme. Inéluctablement, ces
outils plus complexes vont finir par étre
récupérés par les opérateurs de malwares.

Les spécialistes de la sécurité qui souhaitent
obtenir le meilleur retour sur investissement
cherchent une protection aussi efficace que
possible, tout en respectant un budget donné,
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tenant compte a la fois des ressources fi-
nancieres et humaines. Si les fournisseurs de
produits de sécurité ont eux aussi des préoccu-
pations budgétaires, le facteur le plus import-
ant pour eux est la nécessité d'optimiser les
solutions offertes aux clients, afin que les pro-
duits détectent autant de menaces que possi-
ble, avec un colt minimal en termes de puis-
sance de calcul et de maintenance manuelle.

Dans cette section, nous allons discuter de
I'utilisation du machine learning, qui continu-
era d'étre adopté, aussi bien par ceux qui s'at-
taquent aux systemes informatiques, que par
ceux qui les défendent. Nous allons aussi évo-
quer certaines des contraintes pratiques du
machine learning, ainsi que le réle toujours
crucial des humains dans la création de nou-
veaux outils d'attaque et de défense.

Machine learning et défense

Tout systeme de machine learning digne de ce
nom dispose de volumes élevés de données
utiles.

Sans informations pour apprendre, les ma-
chines n'ont pas les matiéres premiéres néces-
saires pour définir des regles efficaces de prise
de décisions.
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Leslecteursassidus de WeLiveSecurity savent
que les produits de sécurité exploitent l'au-

tomatisation et le machinelearning depuis un

certain temps déjd. Depuis plus de 20 ans, ces

techniquesjouent un réle actif dans l'arsenal

d'ESET et leur importance ne fera qu'aug-
menter avec le temps.

Dans le domaine de la lutte contre les mal-
wares, cela fait plusieurs décennies que les
chercheursrecueillent et échangent des don-
nées sur les menaces. Ainsi, nous pouvons
optimiser notre capacité a protéger les con-
sommateurs contre les comportements mal-
veillants. Depuis presque aussi longtemps,
nous discutons avec un grand nombre d'édi-
teurs de logiciels pour collecter des données
sur I'état actuel des fichiers propres. Grace a
cela, nous disposons de trés nombreuses in-
formations historiques et mises a jour per-
mettant de former les systémes de machine
learning. Nous pouvons donc leurapprendre
a identifier les fichiers et comportements
considérés comme suspects, ainsi que les at-
tributs les plus susceptibles d'indiquer une
intention neutre. Cela nous aide a détecter
les fichiers et comportements probléma-
tiques, tout en limitant autant que possible
les faux positifs.
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Aux débuts de l'industrie anti-malware,
I'essentiel du travail d'analyse des menaces
était réalisé manuellement et la quantité
d'informations stockées était assezlimitée.
Les premiers systémes de machine learn-
ing s'appuyaient sur les attributs de mal-
wares connus et de fichiers propres pour
évaluer le caractére suspect de futurs
échantillons.

Laugmentation du nombre de nouveaux
programmes malveillants a conduit a au-
tomatiser une grande partie de lI'analyse ini-
tiale. Ainsi, les chercheurs consacrent moins
detempsadestachesrépétitives et peuvent
mettre a profit leur expertise pour identifier
et analyser les schémas existants au sein
d'échantillons individuels ainsi qu'entre des
variantes et des campagnes de malwares
entieres. Ces taches automatisées ont con-
sidérablement augmenté la quantité et les
types de données stockées sur le comporte-
ment d'échantillons individuels et ont donc
amélioré notre compréhension des cyber-
menaces. Aujourd’hui, les systemes utilisés
pourdétecterlesfichiers et comportements
suspects peuvent s'appuyer surun contexte
et unvocabulaire beaucoup plusriches pour
décrire les comportements indésirables.

Les systémes
utilisés pour
identifier les
fichiers et
comportements
suspects peuvent
désormais
s‘appuyer sur un
contexte et un
vocabulaire
beaucoup plus
riches pour
décrire les
comportements
indésirables.
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Les fonctionnalités des produits de sécu-
rité continuent de s'enrichir et les spécial-
istes de la sécurité impliqués dans les
échanges d'informations sont toujours
plus nombreux et présentent des profils de
plus en plus variés. Cette accumulation
d'informations continue de renforcer a la
fois le potentiel et la portée des données
que les experts delasécurité collectent sur
I'évolution des logiciels malveillants.

Le machine learning participe depuis long-
temps a la protection contre les malwares
et autres menaces de sécurité. A l'avenir,
nous devrions observer une multiplication
constante des méthodes utilisées pour
identifier un probléme ou un comporte-
mentanormal, pas seulementau niveau du
fichier, du systéme ou du réseau, mais aussi
a l'échelle du Web tout entier.

Machine learning et attaque

Comme nous I'avons vu précédemment, la
majorité des attaques de malwares sont
aussi simples que possible ; inutile de
chercher de nouvelles technologies ou
techniquessilesanciennes garantissentun
flux régulier de revenus illégaux. Cette
tendanceva probablement perdurer, carde
plus en plus d'individus sans éthique se lan-
centdansla cybercriminalité, attirés parles
faibles frais d'entrée sur le marché. Si les
gens ne changent pas radicalement leur
perception de la sécurité et leurs compor-
tements dans ce domaine, nous ne pour-
rons ignorer l'impact d'attaques contre
danciennesvulnérabilités et failles de sécu-
rité basiques, qui constituent des cibles
faciles.

Commeiily a de plus en plus d'acteurs (no-
tamment soutenus par des états) sur le
marché de la cybercriminalité, certains
hackers seront probablement tentés d'uti-
liser de plus en plus I'automatisation pour
maximiser I'efficacité deleurs programmes.
Les cybercriminels effectuent déjd des re-
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cherches automatisées pour trouver des
machines et comptes en ligne vulnérables
et collecter d'importants volumes de don-
nées disparates, en vue de s'en servir ul-
térieurement a des fins de reconnaissance
ciblée. Lautomatisation va sans aucun
doute s'accentuer afin d'optimiser la renta-
bilité des initiatives malveillantes et faire
ensortequecelles-cisoientmieuxadaptées
aux attaques d'ingénierie sociale.

Et comme les organisations criminelles
constituent des bases de données de plus
en plus fournies, ces derniéres pourront
étre exploitées dans le cadre du machine
learning afin de créer des régles d'attaque
boostant l'efficacité des campagnes. A
I'hneure actuelle, trois principaux domaines
d'application se distinguent pour le ma-
chine learning : I'acquisition de cibles, I'ex-
ploitationdesvictimes et la protection des
ressources pour éviter les perturbations.

Aujourd’hui, l'automatisation des opéra-
tionsdereconnaissance semble avant tout
axée surlarecherchede cibles vulnérables.
En enrichissant une base de données de
cibles vulnérables

avec de meilleures informations, les hack-
ers pourraient mieux cerner la valeur de
chaque victime potentielle. Par exemple,
au lieu de demander l'équivalent de
quelques centaines ou milliersde dollarsen
cryptomonnaie pour une base de données
quienvaut plusieurs millions, ils pourraient
plusaisément déterminerle montant max-
imal de la rancon que la victime serait dis-
posée a payer. De plus, une meilleure re-
connaissance pourrait permettre aux
cybercriminels de récupérer l'intégralité
des ressources de valeur d'une organisa-
tion et de ne plus se contenter de prendre
la premiére chose qui leur semble intéres-
sante.

Lingénierie sociale a toujours posé
probléme aux criminels qui souhaitent s'at-
taquer a une cible choisie, étant donné le
caractere international de leurs efforts.

Les hackers
pourraient
employer des
traqueurs Web
qui suivent les
victimes d’un site
d l'autre ou
obtenir des
informations
aupres de
courtiers en
données pour
établir des

profils.
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Nous avons tous déja recu des e-mails ridicules de phish-
ing ou d'escroquerie a l'orthographe et a la grammaire
douteuses ou qui ne ressemblaient en rien aux messag-
es attendus d'un expéditeur donné. Si certaines cam-
pagnes de phishing et autres attaques frauduleuses
parviennent bien mieux qu'avant a imiter des sources
légitimes, la plupart d'entre elles netrompent personne.
Dans ce domaine, le machine learning pourrait générer
des gains d'efficacité.

Pour reprendre I'exemple de la publicité ciblée, les crim-
inels s'appuient surun modéle améliorant l'efficacité de
leurs communications. Mémes'il est peu probable qu'ils
aientautant de données que les entreprises qui suivent
régulierement les achats d’'une population donnée, les
hackers pourraient employer des traqueurs Web qui
suivraient les victimes d'un site a l'autre ou obtenir des
informations auprés de courtiers en données afin
d'établir des profils. Cela pourrait permettre de person-
naliser les tentatives de hameconnage et de fraude et les
rendre ainsi plus convaincantes.

D'un pointdevue technique, I'approchela plus complexe
(et donc la moins susceptible de voir le jour a court
terme) consisterait a exploiter le machine learning pour
protéger les infrastructures des pirates et leur permet-
tred'échapper plus efficacement aux systémes de détec-
tion. Cela impliquerait avant tout de renforcer la résil-
ience des structures de commande et controle des
cybercriminels et de créer de nouvelles variantes de
malwares.

Machine learning et « course a
'armement »

Depuis la découverte des premiers fichiers malveillants,
créateurs de malwares et spécialistes de la sécurité se
livrenta une coursealarmement. Le machine learning
ne mettra pas fin a ce conflit. Siles ordinateurs peuvent
prendre des décisions a la place des humains, ily a, et il
yauratoujours, deslimites a ce phénoméne. Il doit tou-
jourssagird’'unerelation d’assistance mutuelle, et non
de délégation totale de notre responsabilité.

La créativité des développeurs (qu'ils soient bien ou mal
intentionnés) nécessitera toujours l'intervention d'ex-
perts capables de voir lorsqu’une initiative sort large-
ment des cadres antérieurs. Siles humains étaient com-
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pletement écartés du processus d'analyse dans le cadre
de la défense, les hackers prendraient 'avantage.

De nombreux cybercriminels qui cherchent a s'enrichir
disposent actuellement d'un processus d'acquisition de
données qui favorise I'obsolescence rapide des informa-
tions, puisque les coordonnées de carte de paiement et
informations de connexion ont tendance a ne pas étre
valables longtemps. Pourtant, ils commencent a s'in-
téresser a des catégories de données moins variables,
telles que les données médicales et d'assurance, dont la
valeur est plus durable. Puisqu'elles sont de plus en plus
présentes, les bases de données risquent de devenir de
plus en plus détaillées et pourraient donc présenter un
intérét croissant pour les personnes mal intentionnées.
Ainsi, comme leurs propres ressources sont amenées a
devenir moins variables et plus précieuses, les cyber-
criminels auront peut-étre besoin de méthodes de pro-
tection plus avancées.

Ironiquement, cela pourraitavoir unimpact surl'actuelle
course al'armement, qui ressemblerait moins a un conflit
entre un attaquant et une victime, mais a une guerre a
armes égales.

En fin de compte, nous allons probablement observer
une confirmation graduelle de tendances qui existent
déja : le machine learning sera de plus en plus prévalent
etsophistiqué et servira a défendre des machines; et les
cybercriminels disposant de financements considéra-
bles seront de plus en plus nombreux, ce qui permettra
d'intégrer leurs outils et techniques dans les malwares
grand public. Siles victimes potentielles ne doivent pas
ignorer la puissance et I'importance des systémes de
machine learning (caril serait peu probable que les hack-
ers les ignorent), ces systémes ne constituent absolu-
ment pas une panacée, pour une partie comme pour
l'autre.

La cybercriminalité s'avére trés lucrative pour la majorité
des acteurs du secteur, qui n'ont méme pas a élaborer
d'outils ultra-modernes (cependant, nous gagnerons
quand méme a nous préparer a affronter des menaces
plus redoutables). Compte tenu de la complexité des
mesures de sécurité défensive, les humains continuer-
ont a avoir besoin d'ordinateurs pour identifier les fich-
iers et comportements suspects et les ordinateurs au-
ront toujours besoin d’humains pour identifier de
nouveaux types d'armes.

www.eset.com/fr
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RGPD:

LE PREMIER PAS VERS UNE LOI
INTERNATIONALE SUR LE
RESPECT DE LA VIE PRIVEE?

 Lavaleur de la confidentialité des données
 LUE contre les Etats-Unis
¢ La multiplication des réglementations

sur le respect de la vie privée
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RGPD : le premier pas vers une loi

internationale sur le respect de la vie

privée ?

Les entreprises et consommateurs préoccupés par la confidentialité des
données personnelles a I'ére du numérique se souviendront de I'année 2018
en raison de I'entrée en vigueur du Réglement général sur la protection des
données (RGPD) dans I'Union européenne (UE). Cette législation a déja un
impact fort sur la confidentialité numérique, non seulement dans I'UE, mais
aussi aux Etats-Unis et dans d'autres pays. Cette tendance va influencer le
secteur de la cybersécurité en 2019 et méme au-dela.

Une évolution inévitable ?

La plupart des délégués a la protection des
données ont entendu parler du RGPD bien
avantsonentréeenvigueur. Le texte final de
ce réglement a été approuvé en 2015 et
adopté en 2016. Suite a sa promulgation, les
entreprises ont bénéficié d'un délai de mise
en conformité de deux ans. Cest a la fin de
cette période, le 25 mai 2018 (date que nous
avons tous retenue), que 'UE a commencé a
appliquer les dispositions de cette réglemen-
tation.

A ce moment-13, la plupart des entreprises
ameéricaines avaient au moins pensé au
RGPD. Sivous avez assisté a des séminaires
ou conférences consacrés au RGPD aux
Etats-Unis en 2017, vous avez peut-étre re-
marqué quela question la plus fréquemment
posée par les organisations américaines était
la suivante : le RGPD va-t-il nous impacter ?
Pourdesraisons que nous avons listées dans
un article de WelLiveSecurity en 2016, laréponse
était quasiinvariablement « oui».

Les entreprises doivent se conformer au
RGPDsielles:

e surveillent le comportement de per-
sonnes concernées se trouvantdansI'UE;
ou

e sontbaséeshorsdel'UE, maisfournissent
des services ou des biens au sein de I'UE (y
compris des services gratuits) ou :

®
e T CYBERSECURITY
EXPERTS ON YOUR SIDE

possédent un « établissement» dans I'UE,
indépendamment du lieu ot sont traitées
les données personnelles (p. ex. tout
traitementdanslecloud effectué hors UE,
pour le compte d'une entreprise située
dans I'UE, est soumis au RGPD).

Logiquement, la deuxiéme question qui reve-
nait le plus dans les discussions au sujet du
RGPD aux Etats-Unis était : comment pou-
vons-nous l'éviter ? Les réponses des consul-
tantsd'entreprises telles que Deloitte, PwCet
KPMG ont été unanimes : ne perdez pas de
temps a essayer de contourner le RGPD.
Préparez-vous a aligner les stratégies de don-
néesdevotre organisation surle RGPD, carou
que vous soyez implanté, vous serez inévita-
blement confronté, a un momentouunautre,
a uneinitiative similaire.

La confidentialité des données,
un enjeu majeur

Les premiers analystes a prévoir le déferlem-
ent de législations similaires au RGPD ont
d'abord été accueillis avec scepticisme. Puis
la California Consumer Privacy Act (CCPA) a
étévotéeen2018. Cetteloia été promulguée
moins de 40 jours aprés l'entrée en vigueur
du reglement européen. Elle affirme qu'en
matiere de gestion de leursinformations per-
sonnelles par des entreprises, les Californ-
iens ont le droit:

Préparez-vous d
aligner les
stratégies de

données de votre
organisation sur

le RGPD, car ol
que vous soyez
implanté, vous
serez
inévitablement
confronté, d un
moment ou un
autre, d une
initiative
similaire.
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e deconnaitre la nature des données personnelles recueil-
lies, acquises ou obtenues a leur sujet ;

e d'accéderaux données personnelles les concernant, dé-
tenues par une entreprise, ou de les transférer ou de les
supprimer;

» desavoirsileurs données personnelles sont vendues ou
communiquées par I'entreprise, et sioui, a qui;

e d'interdire al'entreprise de vendre leurs données person-
nelles;

e debénéficier de services et de tarifs équivalents, méme
s'ils exercent leurs droits au respect de leur vie privée.

Sila CCPA inclut de nombreuses exceptions et limitations,
elle constitue un tournant majeur en matiere de respect
de lavie privée dans les Amériques.

Bien que la Californie ne soit que I'un des états constituant
les Etats-Unis d'’Amérique, elle serait la cinquiéme puissance
économique mondiale si elle était indépendante (juste derriére

I'Allemagne, leJapon, laChine et le reste des Etats-Unis). Elle
jouit donc d'une grande influence en termes de lois et de
pratiques commerciales.

dans ce domaine. La Charte des droits fondamentaux de
I'UE mentionne explicitement le droit a la protection des
données a caractére personnel et interdit de collecter ou
d'utiliser des informations personnelles sur des résidents
de 'UE sans que ces derniers aient été avertis et aient don-
né leur autorisation.

Aux Etats-Unis, le droit constitutionnel au respect de la vie
privée n'existe pas. Ainsi, les entreprises peuvent recueillir
et utiliser des informations sensibles vous concernant, sauf
si une loi ou une action en justice disent le contraire. Voici
un exemple des implications de cet état de fait :

Vous créez une entreprise qui propose des services de trans-
portvia uneapplication comme Uber. Votre entreprise recue-
ille des données sur les utilisateurs du service, telles que leur
nom et les détails de leur voyage. Si votre entreprise opére
dans I'UE, il y a des lois qui restreignent l'utilisation de ces
données, méme s'il n'existe aucune loi relative au respect de

lavie privée, spécifique aux services de transport.

Deux approches différentes
de la confidentialité

Pour comprendre en quoil'adoption parla Californie de me-
sures de protection des données personnelles similaires a
celles du RGPD peut jouer unréle en matiére de respect de
la vie privée en 2019, nous devons examiner les approches
que I'UE et les Etats-Unis ont employées jusqu'a présent

CYBERSECURITY
EXPERTS ON YOUR SIDE

Aux Etats-Unis, les options qui s'offrent a votre entreprise de
services de transport concernant le traitement des données
dépendent d'un certain nombre de facteurs, tels que le lieu
ol votre entreprise a été constituée en société et les zones
ou elle opére. Mais dans la plupart des cas, vous pouvez en
faire cequevousvoulez. Cette situation peut perdurerjusqu'a
ce qu'un proces ou une loi relative au respect de la vie privée vi-
ennent réglementer 'utilisation des données personnelles
recueillies par les entreprises de services de transport.
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End'autrestermes, laprotection accordée par
les Etats-Unis aux données a caractére per-
sonnel varie selon leur type, selon lafacon et
le moment ou elles ont été créées. Par exem-
ple, la Video Privacy Protection Act de 1988 a
été rédigée et adoptée dans les jours qui ont
suivi la publication dans un journal de I'his-
torique de location de vidéos d'un candidat a
la Cour supréme.

Aux Etats-Unis, les dispositions qui protégent
lavie privée découlent des loisfédérales, dela
législation de I'état ou de décisions judiciaires
au niveau de l'état ou du gouvernement
fédéral. (Pour plus de détails sur la loi améric-
aine relative au respect de la vie privée, con-
sultez le livre blanc ESET : « Data privacy and
data protection: US law and legislation » [« Pro-
tection et confidentialité des données : légis-
lations et lois en vigueur aux Etats-Unis »]).

DansI'UE, les données qui vous concernent et
permettentdevousidentifier sont, pardéfaut,
protégéesdeésleurcréation. C'est la définition

pratique de I'expression « protection des don-
nées»selonl'usage européen. Toute personne

souhaitant recueillir des données vous con-
cernant doit légalement obtenirvotre accord

et est tenue de contrdler de facon stricte l'ac-
cés avos données et leur utilisation, une fois

votre accord obtenu. Cela vaut pour tous les

nouveaux types de données a caractere per-
sonnel quiapparaissent. Ainsi, vous n'avez pas

aattendre un proces ou unincident politique

embarrassant.

Le raz-de-marée des
réglementations sur le respect de
la vie privée

En I'absence de loi fondatrice sur la confiden-
tialité des données aux Etats-Unis, comment
un seul état peut-il changer la donne en
matiére de protection de la vie privée ? Tout
est question de richesse, d'influence et de vo-
lonté. La Californie est le plus riche état amér-
icain et peut se permettre de proposer des
droits qui seraient plus difficiles a faire accept-
er ailleurs. Cela ouvre la voie a d'autres états,
dont les résidents souhaiteront probable-

®
e T CYBERSECURITY
EXPERTS ON YOUR SIDE

ment bénéficier d'une meilleure protection de
la vie privée, a I'instar des Californiens. Aujo-
urd’hui déja, beaucoup d’Américains aime-
raient se voir octroyer les droits garantis aux
Européens par le RGPD.

En matiére de respect de la vie privée, 'his-
toirejoue également un role : le premier pas
vers la CCPA de 2018 date de 1972. Cette an-
née-la, les électeurs de Californie ont voté
amendement de la constitution de I'état
pour rajouter le respect de la vie privée a la
liste des droits « inaliénables » de toutes les
personnes (outre la constitution fédérale, ch-
aque état a sa propre constitution). A peine
quelques années plus tard, en 1977, I'état a
promulgué I'Information Practices Act, qui
limitait la collecte, la gestion et la diffusion
d'informations personnelles par les organis-
mes d'état. Cette initiative était motivée par
'augmentation du traitement des données
au sein des ministeres.

Vingt-cing ans apres, en 2002, lorsque les
business models reposant sur Internet ont
entrainé une extension de la collecte d'infor-
mations personnelles et une multiplication
des risques de divulgation non autorisée, la
Californie a adopté la premiére loi étatique
imposant le signalement des violations de
données. Faisons un saut dans le temps pour
nous retrouver en 2018. Aujourd’hui, chacun
des 50 états américains comporte une loi
similaire dans son arsenal législatif. Ainsi, il
est plus que probable que de nouvelles me-
sures de protection des données s'inspirant
du RGPD et de la CCPA voient voir le jour a
travers les Etats-Unis.

Pourtant, certains facteurs pourraient entra-
ver la concrétisation de cette prévision. En
effet, diverslobbies luttentactuellement pour
amenderla CCPA avant son entrée envigueur
en 2020. Pour contrecarrer leurs efforts, les
défenseurs du respect de la vie privée mainti-
ennentla pression surles Iégislateurs (le mou-
vement pro-CCPA a son propre site Web, une
stratégie quipourrait facilement étre adoptée
dans d'autres états).

Les entreprises qui pensent que la loi leur

Il est difficile de
réduire le droit
au respect de la
vie privée et d la
protection des
données a

« une simple
anomalie »
européenne,
alors que I'état
ameéricain ot
siégent des
géants du
numeérique
comme Google,
Facebook, Apple,
HP et Oracle a
promulgué une
loi allant dans le
méme sens.
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RGPD : le premier pas vers une loi internationale sur le respect de la vie privée ?

nuira sont confrontées a un défi de taille :
convaincre les consommateurs/électeurs
qu'ils n'ont pas besoin de mesures de pro-
tection de la vie privée aussi strictes que
dans d'autres pays. Il est difficile de réduire
le droit au respect de la vie privée et a la
protection des données a « une simple
anomalie » européenne, alors que l'état
ameéricain ou siégent des géants du
numériqgue comme Google, Facebook, Ap-
ple, HP et Oracle a promulgué uneloiallant
dans le méme sens. Ces sociétés exercent
a l'international et la tendance mondiale
suit clairement l'orientation définie par le
RGPD en matiére de protection de la vie
privée.

Le plus grand pays d/Amérique latine, le
Brésil, a adopté une nouvelle Loi générale
sur la protection des données (LGPD) en
2018, pour remplacer un cadre sectoriel
semblable a celui dont disposent actuelle-
ment les Etats-Unis. Selon_des analystes
juridiques internationaux, la « LGPD brésili-

enne fait écho a de nombreux aspects du
RGPD ». En outre, cette loi aidera le Brésil
aobtenir«unedécisiond'adéquationdela
part de la Commission européenne, com-
me cela a été le cas pour le Japon. » Car effec-
tivement, une autre grande économie, le

Japon, devrait prochainement offrir des
niveaux de protection de la vie privée
équivalents a ceux dont jouissent les ci-
toyens européens. La Chine emprunte
également le méme chemin. Méme si la
question de la censure sur Internet compli-
que la situation, le fait que lI'un des princi-
pauxsous-traitants mondiaux de données
acquiere les capacités et la technologie
nécessaires pour gérer les données con-
formément au RGPD est trés révélateur.
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Deux approches différentes de la
confidentialité

Fondamentalement, la cybersécurité vise
notamment a contréler I'accés aux informa-
tions afin qu'elles ne soient pas divulguées
de facon non autorisée. Parallélement, la
réglementationsurlerespectdelavie privée
a entre autres pour but d'influencer la défi-
nition du concept de « divulgation non au-
torisée » en matiére de données person-
nelles, puisdedéfinirles sanctionsencourues
par les entreprises a l'origine d'une telle
bévue. Par conséquent, il est possible qu'une
violation de données ne se contente pas
d'ébranler la confiance que les individus ac-
cordent a une organisation. Comme nous le
verrons dans la section « Respect de la vie
privée », ce type d'incident peut également
s'avérer coliteux s'il entraine une violation
desréglementations relatives au respect de
lavie privée (ce qui peut étrele cas s'il est mal
géré).

En octobre 2018, le Contrdleur européen de
la protection des données a annoncé que les
premiéres amendes liées au RGPD pour-
raient, « dans certains cas, étre imposées
d'icilafindelannée». A peu présau méme
moment, la Commission irlandaise pourla
protection desdonnéesacommencéaen-
quéter sur Facebook. En cause : une viola-
tion des données « pouvant faire I'objet d’'une
amende allant jusqu'd 1,63 milliard de dollars ».
Alors que les effets du RGPD se concrétis-
ent, nous prévoyons qu'en 2019, de nom-
breuses entreprises vont activement se
préparer en vue d'étre conformes a la
CCPA ou a toute autre loi similaire.
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RESPECT DE LA VIE PRIVEE :
LE NOUVEAU MOTEUR DE
REUSSITE DES ENTREPRISES ?

* Des millions de personnes exposées
 suite a des vulnérabilités et des bugs

* Le cas Facebook

* De nouveaux modeéles de confidentialité
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Respect de la vie privée : le nouveau
moteur de réussite des entreprises ?

Le nombre de personnes dont la confidentialité numérique a été remise en
cause par un incident de sécurité des données en 2018 a probablement
dépassé la barre des deux milliards avant méme la fin du troisiéme trimestre.
Si ce chiffre semble impressionnant, rappelez-vous qu’a elles seules, cing
organisations avaient déja compromis prés de 1,8 milliard d’enregistrements
avant la fin du premier semestre : Aadhaar, Exactis, Under Armour, MyHeritage et
Facebook. Ainsi, les statistiques pour 2018 pourraient étre inférieures a celles
de 2017 (7,8 milliards d'enregistrements) ou méme au précédent record de
2016 (6,3 milliards d'enregistrements).

En étudiant les événements delannée 2018, il

ressort que de nombreux incidents liés au re-
spect de la vie privée ne correspondent pas

exactementala définition classique du terme

de « violation ». Nous avons généralement
tendance a associerlaviolation de donnéesa

I'intrusion d’un pirate dans un systéme, dans

I'espoir de dérober des informations. Pourt-
ant, certains probléemes de confidentialité

apparus en 2018 n'ont pas été clairement I'ceu-
vre de hackers. Certains découlaient de vul-
nérabilités ou de bugs permettant un acces

non autorisé, comme ceux qui ont mis en péril

les comptes de 90 millions d'utilisateurs de Face-
book ou de plus d'un demi-million d'utilisa-
teurs de Google (cet incident ayant contribué

alarrét de cette plateforme).

Certains autres résultaient de produits ou
services fonctionnant comme prévu et con-
formément aux accords de licence, mais se
révélant cauchemardesques du pointde vue
de la confidentialité. Deux exemples illus-
trent parfaitement cetype decas: le scandale
Facebook-Cambridge Analytica et le VPN espion
Onavo, promu par le réseau social. Les
conséquencesimprévues du partage dedon-
nées agrégées ont fait les gros titres des le
début de 'année 2018, avec les déboires de la
carte d'activités de Strava. Dans ce contexte,
quelles sont les implications pour 2019 ? La

réponse dépendra en grande partie de deux
acteurs majeurs : Facebook et Google. A
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elles deux, ces sociétés ont constitué de gi-
gantesques bases d'utilisateurs etaccumulé
des volumes impressionnants de données
personnelles surcesderniers. Il est essentiel
que ces ressources soient protégées contre
tout accés non autorisé. Les gens se deman-
dent aujourd’hui si ces sociétés sont deve-
nues_« trop grosses pour faire faillite ».

Facebook et Google ont mis au point des
plateformes extrémement puissantes, qui
permettent de mettre en contact un grand
nombre de personnes, en vue de partager et
de diffuser des informations, a bon et a mau-
vais escient. En conséquence, beaucoup de
personnes dépendent des produits de ces
deuxgéantsduWeb. Sicertainesinitiatives de
ces plateformesreprésententunrisque ouun
danger trop important pour certains utilisa-
teurs, ces derniers se retrouvent isolés.

En d'autres termes, d'un point de vue social,
choisir de ne pas utiliser une fonctionnalité
offerte par Facebook ou Googlereviendraita
s'‘éloigner de la vie moderne. Bien qu'il soit
théoriqguement possible de se passer com-
pletement de ces deux outils, une telle initia-
tive constituerait, a I'neure actuelle, un véri-
tablefreindanslavie quotidienne, aussi bien
personnelle que professionnelle. A tel point
que pour la plupart des gens, le jeu n'en
vaudrait pas la chandelle.
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Les géants du Web vont-ils de
I'avant ou visent-ils trop haut ?

Le nombre d'utilisateurs de Facebook reste

colossal, malgré les deux grosses bévues de

I'entreprise en matiére de confidentialité des

données en 2018. Cependant, les sentiments

denombreux utilisateurs se sont émoussés et
ce phénomene est difficile a analyser a l'aide

de statistiques. Alors que Facebook devrait
8tre un outil incroyable pour rencontrer des

gens et partager des histoires avec sa famille

etsesamis, pour certains, il s'agitd'un réseau

quel'on ne peut pas quittersans perdrele con-
tact avec son entourage.

Un certain nombre d'études récentes ont
présenté une baisse de I'utilisation de Face-
book, de ses taux d'engagement et de ses rev-
enus publicitaires, ce phénomeéne s'étant ac-

céléré ces derniéres années. Pourtant, une
étude approfondie de cesinformations révéle
des nuances de taille. Par exemple, alors que
lenombre de personnes utilisant le servicevia
un navigateur Web diminue, le nombre d'util-
isateursde l'application mobile progresse. De
méme, silesgens consacrent moins de temps
etdargent a Facebook, ils dépensent plus sur
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des plateformes appartenant a Facebook,
comme Instagram, WhatsApp et Messenger.
Méme si Facebook peut laisser un golt amer
a certains utilisateurs, ces derniers n'aban-
donnent pas pourautantcomplétement|'éco-
systéme Facebook.

Ainsi, lelancement du Facebook Portal fin2018
pourrait étre un testintéressant pour mesurer
I'opinion publique a I'égard de la société en
2019. En matiére de respect de la vie privée,
l'arrivée des assistants virtuels peut étre dé-
crite, au mieux, comme une opportunité dis-
cutable. Lorsque nousinstallons cheznous un
appareil dont le microphone est toujours ac-
tivé, nous pouvons légitimement nous atten-
drea ce que notre vie privée soit protégée.

Les assistants virtuels des enceintes con-
nectées les plus populaires (Alexa, Google, Siri
et Cortana) existent depuis plusieurs années
et sont bien implantés sur le marché. lls ont

été testés, approuvés et sont plébiscités par
les consommateurs qui les considérent prob-
ablement comme des outils assez fiables. En
2019, Facebook Portal va devoirrelever un défi
de taille : gagner la confiance des consomma-
teurs en dépit des récents incidents de confi-
dentialité du réseau social. D'ailleurs, plu-
sieurs analystes ont fait remarquer qu'en

Dans ce
contexte, si les
gens consacrent
moins de temps
et d'argent a
Facebook, ils
dépensent plus
sur des
plateformes
appartenant d
Facebook,
comme
Instagram,
WhatsApp et
Messenger.
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lancant un systéme de surveillance a peine
quelquesjoursapreslacompromission de mil-
lions de comptes utilisateur, Facebook sem-
blait faire la sourde oreille aux inquiétudes de
ses utilisateursen matiére derespectdelavie
privée.

Si Facebook commence réellement a s'es-
souffler, le probléme vient peut-étre du fait
que l'entreprise continue a exploiter la
dépendance des utilisateurs vis-a-vis de sa
plateforme, sans se rendre compte qu'elle
esten train de perdre leur confiance.

Nous savons depuis longtemps que les viola-
tions et autres atteintes a la vie privée peu-
vent avoir de graves conséquences fi-
nanciéres, méme sur de trés grandes
entreprises. Il suffit de suivre le cours des
actions d'une entreprise cotée en bourse a
l'annonce d'un tel incident. Les actions de la
société d'évaluation de cotes de crédit Equi-
fax (qui dispose d'une mine d'informations
personnelles) ont chuté de 30 % suite au pi-
ratage dont elle a été victime en 2017. Un an
apres, 'entreprise ne s'est toujours pas com-
pléetement remise des pertes qu'elle a subies
pendant cette période. Facebook se trouve
dans une position légérement différente, car
ses clients ne sont pas ses utilisateurs, mais
ce sont les annonceurs. Ceci étant, la méfi-
ance des utilisateurs peut avoir des répercus-
sionssilesannonceurs Facebook constatent
que la plateforme n'est plus aussi rentable
qu'avant pour promouvoir leurs produits.

Diversité défensive et nouveaux
modéles de confidentialité

La clientéle des entreprises qui s'immiscent
dans notre quotidien serapproche d'un public
captif. En 2019, les méga-entreprises vont-
elles enfin nous prouver qu'elles ont suffisam-
ment pris au sérieux la question de la confi-
dentialité pour qu'il n'y ait pas d'incident dans
cedomaine? Laréponse n'est pas claire, mais
il ne fait aucun doute qu'en 2018, de nom-
breuses personnes se sont rendu compte que
lier'ensemble de leur existence surinterneta
une méga-entreprise représentait un danger.
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Il est possible qu'en 2019, de plus en plus de
gens cherchent des alternatives aux outils
dominants actuels, en vue de diversifier leur
écosysteme en ligne. Cette diversification
présente deux principaux avantages: le main-
tien de la « biodiversité » numérique et de «
zones » numeériques distinctes. Mettre en
place un flux d'informations transparent en-
tre chaque personne et entité connectée ou
utiliserlesidentifiants d'une seule plateforme
pouraccéderatoussescomptesenligne peut
sembleridéal. Cependant, les inconvénients
de telles pratiques peuvent étre difficiles a
prévoir et sont potentiellement considérables.

Prenons I'exemple de la banane. La banane
Cavendish est tellement omniprésente quela
plupart des gens qui entendent le mot « ba-
nane » pensent immédiatement au clone
jaune standard que tout le monde connait.
Les bananes achetées en Finlande et en
Floride sont génétiquementidentiques. Mais
pour combien de temps ?

Les bananes Cavendish sont menacées par le
champignon quia déja eu raison de lavariété
Gros Michel. Les bananes vendues en super-
marché sont fragiles : 'absence de diversité
génétique ne permet pasaux plantes de résis-
ter aux maladies et autres catastrophes na-
turelles. Unefois qu'une zone est infectée par
le champignon pathogéne, ce dernier reste
dans le sol pendant plus de trois décennies, a
tel point que les bananes ne peuvent plusy
8tre cultivées. Seul [établissement de
procédures de biosécurité a permis de pré-
serverlaviabilité des cultures de bananes Cav-
endish. Pour cela, les différentes plantations
ne sont pas seulement séparées géo-
graphiquement, elles le sont aussi sur le plan
microbien.

Par comparaison, étudions le sort des gre-
nouilles et crapauds touchés par_le champi-
gnon chytride. Différentes populations d'am-
phibiens dans le monde ont été affectées de
laméme maniére par un champignon souvent
transporté par 'homme. La encore, les scien-
tifiques craignaient que cet agent pathogene
ne décime des espéces dans le monde entier,
silaprogression delamenace n'‘était pas stop-

Il est possible
qu’en 2019, de
plus en plus de
gens cherchent
des alternatives
aux outils
dominants
actuels, en vue

de diversifier leur

écosystéme en
ligne.
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pée. Comme ces grenouilles ne sont pas des
clones et sont génétiqguement différentes,
divers génesleur permettent de s'adapter. Les
populationsde grenouilles et de crapauds ont
donc commencé a développer une résistance
a cette maladie ; aujourd'hui, certains indivi-
dus infectés survivent.

Face a une menace, une population ouun éco-
systéme homogeénes - que ce soit dans le
monde des molécules et des microbes ou dans
le domaine des chiffres et des données -
présentent un risque de contagion élevé. Si
nous diversifions notre  écosystéeme
numeérique, a la fois individuellement et en
tant que population, nous réduirons les ris-
ques et faciliterons la résolution des prob-
lémes. Parexemple, sinous utilisons l'authen-
tification unique pour nos comptes en ligne,
ces derniers risquent tous d'étre compromis
en cas de menace au sein de cet environne-
ment. Méme s'ilest moins pratique de mettre
nos ceufs dans différents paniers, nos pertes
seront limitées si I'un de ces paniers se ren-
verse.
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Résumé

En 2019, alors que les outils qui se sont révélés
non sécurisés vont &tre de plus en plus
délaissés, nous observerons peut-étre une
plus grande diversité de plateformes, ainsi
qu'une poursuite de la baisse des taux de con-
flance et d'engagement des plateformes ex-
istantes. Nous pourrions méme assister au
déclinde certaines entreprises et/ou offres de
produits, en raison de préoccupations liées a
la confiance et au respect de la vie privée. Par
ailleurs, tout au long de l'année, gardez en
téte que les craintes des consommateurs ne
sont pas le seul facteur qui influence les ques-
tionsde confidentialité. Reprenonsles scénar-
ios de risques réglementaires décrits dans la
section consacrée au RGPD. |l est possible qu'en
2019, le RGPD ne soit pas la seule source de
sanctions pour les entreprises, en cas de
non-respect delavie privée. Des lois similaires
ont déja été récemment adoptées au Brésil et
en Californie et il est peu probable que le
phénomeéne en reste la.
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Assistants connectés : des appareils aux
dangers toujours en veille

Réfléchissez aux appareils électroniques que vous utilisez au quotidien.
Lesquels sont les plus importants pour vous ? Avez-vous pensé a votre
routeur ou modem Internet ? Ces petites boites noires cachées dans un coin
jouent désormais un réle critique et sont maintenant aussi importantes que
nos ordinateurs ou téléphones portables pour les activités nécessitant une

connectivité Internet.

Pourquoi ? Outre le fait qu'ils nous permettent d'ac-
céder a Internet, ces appareils transmettent une
grande partie voire la totalité de nos données sensi-
bles. Ainsi, s'ils ne sont pas mis a jour correctement,
ils peuvent étre exploités par des cybercriminels, qui
peuvent s'en servir pour compromettre dautres
périphériques connectés. En un mot, une fois compro-
mis, ces systémes peuvent se transformer en plate-
forme d'attaque permettant d'accéder a d'autres ap-
pareils surle méme réseau.

Cependant, ces dispositifs ne sont pas les seuls a col-
lecter des informations provenant d'autres équipe-

ments électroniques. REcemment, les assistants vir-

tuels (assistants connectés ou assistants vocaux) ont
commencé a gagner en popularité. Comme ils sont
connectés a différents périphériques qu'ils peuvent
contrdler (par exemple : éclairage intelligent, cap-
teurs, caméras et méme des appareils ménagers), ils
entrainent une extension du réseau des dispositifs
interconnectés et de la surface d'attaque.

Selon un rapport d'IDC (International Data Corpora-
tion), le nombre d'appareils intelligents connectés a
Internet devrait atteindre 80 milliards d’ici 2020. En 2019,
nous nous attendons a une augmentation propor-

tionnelle du nombre d'attaques. Ces derniéres s'ap-
puieront sur diverses méthodes, allant des scripts
automatisés ciblant les vulnérabilités des appareils
connectés, aux exploits concus pour en prendre le
controle. Les routeurs et assistants connectés étant
les équipements qui interagissent le plus avec les au-
tres appareils intelligents et avec le Web, ils constitu-
ent des proies de choix pour les pirates.
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Laugmentation des attaques

Malheureusement, il n'est pas possible de prévoir
avec exactitude I'ampleur de 'augmentation des at-
taques en2019. Cependant, il est certain queles plus
spécifiques d'entre elles vont se multiplier, comme
I'illustre le botnet de spam, BCMUPnP Hunter. Appa-
rualorsque cetarticle était en cours de préparation
pour la publication, il regroupe 100 000 dispositifs
et exploite une vulnérabilité découverteily a5 ans
dansles puces Broadcom utilisées dansau moins 116
modeéles d'appareils. Nous pouvons aussi nous at-
tendre a des attaques plus variéesvisant les disposi-
tifsfonctionnant en hubs, comme les routeursoules
assistants connectés. Ces équipements peuvent
permettre a un pirate d'accéder a un réseau entier,
ainsi qu'a tous les autres périphériques connectés a
ceréseau et, surtout, aux données qu'ils gerent.

Nous ne devons pas oublier que, ces derniéres an-
nées, les routeurs ont été victimes de différents
types d'attaques, comme le « botnet Carna » qui
cherchait a effectuer un recensement du Web en 2012,
ainsi que d'autres événements de moindre envergure
quise sont produits avantla création de Mirai. Enfait,
Carnaaenquelquesorte été le précurseur du botnet
Mirai. M@me s'il ne partageait pas les intentions mal-
veillantes de ce dernier, Carna a réussi a exploiter
divers appareils tels que des routeurs SOHO. Le cas
du botnet Mirai est sans doute l'un des plus em-
blématiques. Reposant principalement sur des ob-
jets connectés compromis (il a infecté 600 000 ap-
pareils dansle monde), il a servia mener des dizaines
de milliers d'attaques DDoS et notamment l'une des
plus importantes de I'histoire, celle qui a touché les
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serveurs de Dyn enoctobre 2016, entrainant
l'interruption de services populaires comme
Twitter, Netflix, Spotify, et PayPal, ainsi que
plusieurs médias aux Etats-Unis et en Eu-
rope. Des études menéesrécemmentsurles
assistants vocaux ont démontré qu'il était
possible d'envoyer des commandes cachées,
inaudibles par l'oreille humaine, a des assis-
tants tels que Siri (Apple), Alexa (Amazon)
ou I'Assistant Google. Ces commandes peu-
vent demander aux systémes de passer de
colteux appels internationaux, d'ouvrir des
sites Web ou de contréler d'autres équipe-
ments (changer le réglage du thermostat,
etc.), sans que l'utilisateur ne s'en rende
compte.

Si bon nombre de ces recherches ont été
lancées dans le cadre de démonstrations de
faisabilité, elles prouvent qu'il est possible
pour un pirate de déverrouiller des appareils,
d'effectuer des virements bancaires ou de
faire des achats en ligne, simplement en
cachant des messages malveillants au cours
delalecture d'un fichieraudio normal.

A l'avenir, nous allons donc devoir relever un
défi complexe : protéger ces hubs a I'ére du
tout connecté. Parexemple, sil'unde ces com-
posants était défaillant ou servait de plate-
forme dans le cadre d'une attaque, cela pour-
rait conduire a la
d'informationssurdenombreuxpériphériques.

compromission

Siles appareils intelligents sont appréciés en
raison de leur praticité et de leur convivialité,
ils peuvent également servirde porte d'entrée
aux menaces. Alors que l'utilisation d’'un assis-
tant connecté regroupant et contrdlant plu-
sieurs objets 10T ne cesse de progresser, les
risques pour notre sécurité et notrevie privée
se multiplient. Nous ne devons pas oublier
quesilatechnologie évolue, ilenva de méme
delastratégieetdu comportementdes cyber-
criminels.
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L'équilibre entre sécurité et
convivialité

Si vous possédez déja des appareils intelli-
gents ou que vous envisagez d'en acheter,
vous devez évaluer les nouveaux risques de
sécurité potentiels auxquels vous vous expo-
sez. Enfévrier2018, des chercheurs d'ESET ont
publié un rapport analysant douze appareils con-

nectés populaires, disponibles d la vente. 'étude
arévélédiversesvulnérabilités (dont certaines

étaient sérieuses) et chacun des dispositifs
passésau crible présentait des lacunes en ter-
mes de protection de la vie privée, la plus
grande inquiétude étant liée au comporte-
ment des assistants intelligents. Par
conséquent, ilestimportant de se penchersur

les fonctionnalités offertes par chaque appa-
reil et fabricant, afin de trouver un équilibre
justeentre convivialité, facilité d'utilisation et
sécurité.

Si les appatreils
intelligents sont
appréciés en
raison de leur
praticité et de
leur convivialité,
ils peuvent
également servir
de porte d’entrée
aux menaces.
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Dong, sivous songez a acheter une solution
Alexa (enceintes Amazon, Facebook Portal
ou autres périphériques tiers), un Google
Home, un HomePod d’Apple ou tout autre
service similaire au cours des 12 mois a venir,
vous devezimpérativementvous renseigner
sur les données personnelles que collectent
et partagent ces appareils pour trouver la
solution la mieux adaptée a vos besoins et
exigences en matiere de respect de la vie
privée.

Les attaques qui sévissaient jusqu'a
présent surInternet vont désormais viser
des appareils présentant des fonctionnal-
ités de sécurité minimales. Dans cette op-
tique, il est nécessaire d'examiner chacun
des aspects de ces appareils, de leur em-
placement physique aux modéles choisis,
en veillant a ce qu'ils disposent de solides
capacitésde chiffrement et d'authentifica-
tion. Ces mesures doivent étre prises au
sérieux, car nous sommes encore loin
d'avoir des normes de sécurité pour I'loT.

Il ressort clairement de ce rapport qu'en
2019, les menaces technologiques aux-
quelles nous serons confrontés seront as-
sez complexes. Si les scénarios évoqués
soulévent un grand nombre de préoccupa-
tionsautourdelasécurité et durespectde
la vie privée, en tant qu'utilisateurs, nous
devons agir maintenant et ne pas laisserle
soin aux industriels de régler ces prob-
lémes a notre place.

Les données au coeur de la
sécurité

Concernant les équipements tels que les
assistants connectés, sur quoi devri-
ons-nous axer notre stratégie de sécurité
en 2019 ? Avant tout, il faut connaitre les
données recueillies et échangées par ces
appareils : informations d'identité, don-
nées permettant d'accéderades profilsen
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ligne, informations financiéres et toute
donnée potentiellement sensible, de
maniére générale. Compte tenu de la
variété des dispositifs, technologies, pro-
tocoles et fournisseurs existants, I'adop-
tion d'un ensemble standardisé de me-

En outre, les
attaques qui
sévissaient

sures de sécurité semble bien lointaine. De
fait, ce processus prendra du temps et

aucune norme de ce type ne sera mise en des appareils
ceuvre en 2019. présentant des
fonctionnalités
D'ici la, les fabricants doivent donc s'ef- P
P o de sécurité
forcer d'implémenter des politiques de ..
minimales.

sécuritéau seindela couched'application
deleurs produits, pour renforcer la protec-

jusqu'd présent
sur Internet vont
désormais viser

tion et la confidentialité des données. S'ils
s'y refusent, les attaques dans lesquelles
du code est injecté pour exploiter des vul-
nérabilités se multiplieront. En outre, les
attaques qui sévissaient jusqu'a présent
sur Internet vont désormais viser des ap-
pareils présentant des fonctionnalités de
sécurité minimales.

Et pour la suite ?

A I'heure actuelle, nous observons une ex-
tension de la surface d'attaque. Dans cer-
tains cas, des cybercriminels ont accédé a
des systémes utilisant unlarge éventail de
technologies et de protocoles de commu-
nication. Parallelement, 'année 2019 sera
émaillée de menaces s'appuyant sur dif-
férents vecteurs d'attaque et profitant de
la diversité des options disponibles.

Nous avons déja vu des hackers se servir
d'objets connectés pour lancer des at-
taques pardénideservice (DoS). Alors que
ces équipements prennentde plusen plus
de place dans notre quotidien, les pirates
continueront d'explorer leurs caractéris-
tiques afin de découvrir dautres vul-
nérabilités (ils I'ont déja fait pour les ther-
mostats, lessystéemesdevidéosurveillance,
lesjouets pour enfants, les véhicules, etc.)
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et de les utiliser pour concevoir diverses
menaces (escroqueries, ransomwares et
cryptomining), diffusées via ces appareils.
Compte tenu de l'adoption de plus en plus
massive des cryptomonnaies et du nom-
bre croissant de périphériques connectés
a Internet, les appareils intelligents pour-
raient servir de porte d'entrée aux pirates
et leur permettre de créer des fermes de
cryptomining.

Certains s'inquiétent de cette situation et
ont déja commencé a agir. Parexemple, la
Californie a réecemment adopté une nouvelle loi
exigeant qu'a partir de 2020, tous les ob-
jetsconnectésvendus surle marché soient
configurés par défaut avec des mots de
passe uniques.

A la lumiére de ces problémes de sécurité
décourageants, nous devons, en tant
qu'utilisateurs, nous renseigner sur les dis-
positifs que nous achetons et les fonction-
nalités proposées par les fabricants. Mais
surtout, nous devons apprendre a utiliser
la technologie en toute sécurité. De fait, il
est tout a fait possible que des fabricants
préts a tout pour doper leurs ventes com-
mercialisent des produits présentant des
vulnérabilités et augmentent ainsi leur ris-
que d'exposition. Dans ce contexte, pren-
dre conscience des risques est le meilleur
moyen de se préparer, pour pouvoir ensuite
prendre des mesures envue de protégerles
appareils et les informations transmises.

®
e T CYBERSECURITY
EXPERTS ON YOUR SIDE

www.eset.com/fr

29


https://www.welivesecurity.com/2018/10/10/california-outlaws-poor-default-passwords-connected-devices/
https://www.welivesecurity.com/2018/10/10/california-outlaws-poor-default-passwords-connected-devices/

CONCLUSION

®
CYBERSECURITY
EXPERTS ON YOUR SIDE www.eset.com 30



Conclusion

2018 aura permis de mettre en avant I'importance de la confidentialité des
données. A titre d'exemple, les révélations concernant la mauvaise gestion
des données utilisateur de Facebook par Oxford Analytica et I'entrée en
vigueur du Réglement général sur la protection des données (RGPD) ont
largement contribué a la médiatisation de la confidentialité et de la sécurité

des données.

Tout au long de ce rapport, nous avons
souligné la criticité des données client pour
les entreprises, les particuliers, les entités
qui protégent ces données, mais aussi les
cybercriminels.

Comme nous l'avons vu, I'évolution des men-
aces refléte I'évolution de la technologie et
des habitudes des utilisateurs d'outils infor-
matiques. Tout comme les responsables mar-
keting cherchent a mieux comprendre le
comportement en ligne de leurs prospects
afin de mieux personnaliserles publicités, les
cybercriminels vont probablement com-
mencer a utiliser des technologies telles que
le machine learning pour recueillir des don-
nées pouvant étre ensuite utilisées afin de
concevoirdes campagnesd'ingénierie sociale
plus personnalisées et donc plus convain-
cantes.

Al'éredunumérique, chacune de nosactions
sur Internet laisse des traces. Alors que les
incidentsliésaurespectdelavie privée vont
sans aucun doute se multiplier et affecter
aussi bien les entreprises que les particuliers,
lamise en ceuvre du RGPD est unelueurd'es-
poir, dautant plus que des initiatives simi-
laires ont vu le jour dans différents pays et
régions a travers le monde. En outre, si le
RGPD asoulevé beaucoup de questions pour
les entreprises, en particulier hors UE, les
événements dont nous avons été témoins
cette année semblent avoir provoqué un
changement d'état d'esprit, impossible
jusqu'alors.

Cela suffira-t-il ? Probablement pas.
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Lémergence de nouvelles réglementations
de protection des données va constituer un
nouveau défi
normes de chaque région ou pays vont-elles
coexister, sachant que par nature, Internet
ne tient pas compte des frontiéres géo-
graphiques ? Et que se passera-t-il en cas de
conflit entre deux législations ou en cas de
scénarios imprévus, non couverts par les
réglements en vigueur ? Il est nécessaire
d'établir des regles et de mettre en place un
systéme pour suivre l'apparition de nou-
velles exigences et anticiper les change-
ments, afin de pouvoir actualiser les régle-
mentations au fildu temps. Il est temps que
les entreprises et les gouvernements
démontrent leur engagement et ne s'en
remettent pas uniqguement aux entreprises
de sécurité et aux propriétaires individuels
d'équipements informatiques, comme cest
le cas actuellement.

comment les nouvelles

Alors que les progres technologiques s'ac-
compagnent d'une extension de la surface
d'attaque, il va falloir sensibiliser divers pub-
licsalaquestiondelasécuritéinformatique,
dans divers domaines. Aujourd’hui, l'inter-
connectivité est omniprésente et tous les
services sont reliés dans le cloud. Ainsi, as-
sistants connectés, routeurs etautresappa-
reils intelligents peuvent servir de porte
d'entrée pour dérober des informations et
un site Web peut étre infecté par un code
malveillant pour miner des cryptomonnaies.
Plus que jamais, les consommateurs doivent
veiller a utiliser la technologie de facon re-
sponsable et prudente, non seulement pour
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savoir comment se protéger, mais aussi
pour connaitreles risques et responsabilités
liés au téléchargement d'informations per-
sonnelles dans le cloud, ainsi que les infor-
mations qu'ils fournissent et partagentavec
des services en ligne légitimes.

Parallélement, organisations, entreprises et
fabricants vont devoireux aussiapporterleur
pierre a I'édifice, s'ils ne veulent pas perdre la
confiancede leursclientsa caused'unincident
de sécurité.

Méme les entreprises comme Facebook, dont
la valeur principale dépend d'un service re-
posant sur le traitement d'un volume con-
sidérable d'informations personnelles, ne
sont plus percues comme auparavant par
leurs utilisateurs.

Cependant, toutes les organisations ne se
verront pas accorder une seconde chance
pour démontrer que la protection de ces
données est une priorité pour elles. Un seul
incident compromettant les données per-
sonnelles des clients peut ruiner compléte-
ment la confiance de ces derniers et en-
trainer la disparition du service ou de
l'entreprise.
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Lannée 2019 sera ponctuée d'incidents : viola-
tions de sécurité, dispositifs sortant del'usine
sans controles de sécurité suffisants, cam-
pagnes malveillantes sophistiquées visant
desinfrastructures stratégiques, etc. Dansle
méme temps, les cybercriminels continu-
eront a envoyer des e-mails de phishing pour
tenterd'abuserlesinternautesles moins tech-
nophiles, ceux qui ne sont pas méfiants ou
ceuxquin‘onttoutsimplement pas de chance.
Compte tenu de la diversité et de la complex-
ité des attaques possibles, il y a beaucoup de
différents domaines dans lesquels les mem-
bres de la société (entreprises, particuliers,
industriels, gouvernements, groupes sociaux
indépendants) ont la responsabilité de veiller
ala confidentialité des données et au respect
delavie privée.

Nous espérons que ce rapport sera utile a
toutes les parties prenantes impliquées dans
le processus de prise de décisions et que nous
pourrons tous travailler main dans la main
pour profiter d'une technologie plus sire.
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