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序文
2020年最初の ESET四半期脅威レポートをご覧いただきありがとうございます。2020年の第 1四
半期には、私たちの生活は新型コロナウイルス（COVID-19）の流行による大きな影響を受け、世
界の多くの国が封鎖（ロックダウン）され、前例のない制約を受けています。

新型コロナウイルスの感染が拡大する中で、多くの企業はテレワークを急遽導入せざるを得なくな
りましたが、これが多くの新しい問題を生み出す結果になりました。リモートアクセスやビデオ会
議アプリケーションの需要の急増にサイバー犯罪者が便乗しており、社会の仕組みの変化から抜け
目なく利益を得ようとしています。

サイバー犯罪者は、感染症の流行を取り巻く人々の懸念を悪用することを一切躊躇しません。2020
年 3月には、人々が抱いている新型コロナウイルスの流行に対する恐れや情報の渇望を悪用した詐
欺やマルウェア攻撃が急増しました。

都市がロックダウンされている状況の中でも、ESETのアナリスト、検出エンジニア、およびセキュ
リティスペシャリストは、今四半期の動向を注視し続けています。クリプトマイナーや Androidマ
ルウェアなどの一部のタイプの脅威は、前四半期と比較して検出数が減少しましたが、Webの脅威
やストーカーウェアなどの脅威は増加しました。新型コロナウイルスのロックダウンの影響と考え
られますが、特にWebの脅威は、検出された脅威全体で最大の増加が確認されています。

ESET Research Labも、脅威の調査を継続しています。2020年第 1四半期には、新しい暗号化モ
ジュールである Stantinkoの難読化手法を分析し、ブラジルの銀行組織を標的とする高度なトロイ
の木馬 Guildmaの詳細な仕組みを解明しました。さらに、悪名高いWinnti Groupと Turlaによる
新しい攻撃や、10億台以上のWi-Fiデバイスの暗号化に影響する、これまで知られていなかった脆
弱性 KrØØkも検出しました。

ロックダウンが新たな日常となる前は、ESET Research Labの専門家は世界中のセキュリティ会
議やイベントに参加し、研究の成果を共有していました。今年 2月には脆弱性 KrØØkの調査結果
を発表し、RSA Conference 2020では Linuxマルウェアの検出に関するワークショップを主催、
BlueHat ILで 2回講演を行っています。

ESETの研究者を檀上で見ることはしばらくできないかもしれませんが、ESETのブログ、
WeLiveSecurity、および ESETresearchの Twitterで調査結果をご確認いただけます。また、
これらの四半期毎の脅威レポートもぜひご参照ください。

本レポートが皆さまのお役に立てれば幸いです。健康を維持しながら安全にお過ごしください。

リサーチ部門　最高責任者、Roman KováČ

2ESET サイバーセキュリティ脅威レポート 2020年第 1四半期 |

https://www.welivesecurity.com/
https://twitter.com/ESETresearch


ESETの研究者は、攻撃者が脆弱なデバイスから送信された一部のワイヤレスネット
ワークパケットを解読可能となる新しい脆弱性を発見しました。

ESETの研究者は、これまで知られていなかっ
た脆弱性がWi-Fiチップに存在することを発見
し、この脆弱性を KrØØkと名付けました。こ
の重大な脆弱性には、CVE-2019-15126が割り
当てられており、脆弱なデバイスはすべてゼロ
値の暗号鍵を使用してユーザーの通信の一部を
暗号化します。この脆弱性を利用した攻撃が成
功すると、攻撃者は脆弱なデバイスから送信さ
れた一部のワイヤレスネットワークパケットを
解読可能となります。

Broadcomおよび CypressのWi-Fiチップを
搭載し、パッチが適用されていないデバイスが、
KrØØkの影響を受けます。これらは、スマー
トフォン、タブレット、ラップトップ、IoTガ
ジェットなど、Wi-Fi対応デバイスで現在最も
多く使用されている一般的なWi-Fiチップです。

さらにクライアントデバイスだけでなく、
Broadcomチップを搭載したWi-Fiアクセスポ
イントやルーターもこの脆弱性の影響を受ける
ため、この脆弱性の影響を受けないデバイスや
パッチが適用されているクライアントデバイス
から構成されている環境であってもこの脆弱性
の影響を受けます。

パッチを適用する前に ESETが実施したテス
ト で は、Amazon（Echo、Kindle）、Apple
（iPhone、iPad、MacBook）、Google（Nexus）、
Samsung（Galaxy）、Raspberry（Pi 3）、
Xiaomi（RedMi）の一部のクライアントデバイ
スと、Asusおよび Huaweiの一部のアクセス
ポイントが、KrØØkに対して脆弱でした。控
えめに見積もっても、合計で 10億台を超える
Wi-Fi対応デバイスとアクセスポイントがこの
脆弱性の影響を受けます。さらに、ESETがテ
ストをしていない他の多くの製品のベンダーも、
この問題の影響を受けるチップセットをデバイ
スで使用しています。

この脆弱性は、AES-CCMP暗号化を使用し
た WPA2-Personal プ ロ ト コ ル と WPA2-
Enterpriseプロトコルの両方に影響します。

KrØØk は、2017 年 に Mathy Vanhoef 氏 に
よって発見されたKRACK （Key Reinstallation 
Attacks）[1]と関連しています。調査の初期段
階で、KRACK攻撃に関するテストで確認され
た、すべてゼロ値の暗号鍵の「再インストー
ル」が KrØØkの原因に関連していることが
わかりました。この調査は「AKRACKによる
Amazon Echoと Kindleへの影響」という
ESETの過去の調査から続いています [2]。

特集記事

KrØØk：10億台以上のWi-Fi対応 
デバイスの暗号化に影響を及ぼす 
深刻な脆弱性

Miloš Čermákおよび Robert Lipovský著
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ESETは、この脆弱性をチップメーカーの Broadcomと Cypressに
開示しました。その後、両社はこの問題を世界に公開し、更新プロ
グラムをリリースしています。また、ICASI (Industry Consortium 
for Advancement of Security on the Internet) [3]と協力し、影響
を受けるデバイスメーカーやその他のチップメーカーなど、すべて
の関係者が KrØØkについて知ることができるよう手配しました。

ESETがこれまでに収集した情報によると、大手メーカーのデバイス
用のパッチはすでに公開されています。デバイスの所有者として自
分を保護するためには、携帯電話、タブレット、ラップトップ、IoT
デバイス、Wi-Fiアクセスポイントおよびルーターなど、Wi-Fi対
応デバイスに対し、最新の更新プログラムを適用してください。デ
バイスメーカーの担当者は、KrØØkの脆弱性パッチについて、チッ
プメーカーに直接お問い合わせください。

この調査に多大な貢献をした同僚の Juraj Bartko と Martin 
Kaluznikに感謝します。また、報告した問題について積極的に協力
いただいた Amazon社、Broadcom社、Cypress社と、影響を受
ける多くのベンダーに周知いただいた ICASIの支援にも深く感謝申
し上げます。

セキュリティブログ記事 [4] | KrØØkホワイトペーパー [5] |  
KrØØkウェブサイト [6] | RSAC 2020 presentation [7]

KrØØkの脆弱性
KrØØkは、アソシエーション解除後に現れます。ステーションの
WLANセッションの関連付けが解除されると、ワイヤレスネットワー
クインターフェイスコントローラー（WNIC）のWi-Fi チップに保
存されているセッションキー（TK）がメモリから消去され、ゼロに
設定されます。アソシエーション解除後にデータが送信されること
はないため、これは設計上、予想される動作です。ただし、チップ
の TX（送信）バッファーに残されたすべてのデータフレームは、す
べてゼロのキーで暗号化された後に送信されていました。

その結果、攻撃者はパッチが適用されていないデバイスの、暗号化
されたワイヤレスネットワークトラフィックに侵入することが可能
になります。

幸い、このバグによる影響を制限するいくつかの要素があります。

最初に、この脆弱性は、無線 LAN（Wi-Fi）レイヤーの暗号化に
関するものであり、オンラインバンキング、電子メール、および
HTTPSで始まるWebサイトを保護している暗号規格：TLSには通
用しません。つまり、KrØØkを利用した攻撃を成功させたい場合、
Wi-Fiオープンネットワークにおける通信を狙う必要があります。

次に、この脆弱性はWi-Fiに関連していることから、Wi-Fi信号の
近くにいなければ攻撃を実行することはできません。ただし、Wi-Fi
のパスワードを知らなくても攻撃は可能です。

コンセプト概念図：KrØØkによってすべてゼロのキーで暗号化された後に送信される

* * * * * * * *

* * * * * * * *
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クリプトマイニング

クリプトマイニング（暗号通貨採掘）を行う Stantinkoボットネット
ESETの研究者は、50万台の強力な Stantinkoボットネット [8]を操るサイバー犯罪者が 2012年以
降活動しており、主にロシア、ウクライナ、ベラルーシ、カザフスタンのユーザーを標的に、乗っ取っ
たコンピュータに対し、仮想通貨モネロ（Monero）を採掘するモジュールを拡散していることを
突き止めました。Stantinkoボットネット [8] は、それ以前にはクリック詐欺、広告の挿入、ソーシャ
ルネットワーク詐欺、パスワードの盗み出しの攻撃を行っていました。

セキュリティブログ記事 [9]

独自の難読化技術を実装する Stantinkoの新しいクリプトマイナー
ESETの研究者は、Stantinkoの新しいクリプトマイニングモジュールを調査した結果、検出と分析
を防止するためのいくつかの難読化手法を発見しました。ESETの研究者は、サイバーセキュリティ
業界全体が、高度な脅威に対する保護機能を強化できるように、これらの手法を解き明かし、難読
化手法のいくつかを解除するためのアプローチ、特に文字列の難読化と制御フローの難読化につい
て詳しく調査し説明しています。

セキュリティブログ記事 [10]

バンキングマルウェア

ラテンアメリカの金融機関を標的とする Guildma
ESETの研究者は、ブラジルの金融機関を標的とするトロイの木馬（バンキングトロイ）である
Guildmaを分析しました。Guildmaは広く拡散しており、新しい実行方法と高度な攻撃手法により、
ブラジルで深刻な影響を及ぼしています。

Guildmaは、金融機関を標的とすることに加えて、電子メールアカウント、オンラインショップ、
ストリーミングサービスの認証情報も盗み出します。ラテンアメリカで多く見られる他のバンキン
グトロイと同様に、Guildmaは多数のバックドア機能を実装し、正規のツールを悪用します。また、
その機能が多くのモジュールに分割されています。このマルウェアは、悪意のあるファイルが添付
されたスパムメールにより拡散しており、ESETの分析では、他のラテンアメリカのバンキングトロ
イと比較して被害は少なくとも 10倍になっています。

セキュリティブログ記事 [11]

ESET 
Research Lab
からの最新情報

世界各国にある ESET Research Labs の 
最新調査結果
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Winnti Group
Winnti Groupは、少なくとも 2012年から活動していますが、ビデオゲームおよび
ソフトウェア業界に大規模なサプライチェーン攻撃を仕掛けています。また、また、
ヘルスケアおよび教育業界のさまざまな標的を攻撃していることも分かっています。

Winnti Group、香港の大学を標的に
Winnti Groupが香港の 2つの大学に対して攻撃を実行したことを ESETが発見しました。今
回、ESETの研究者は、ShadowPadバックドアの新しい亜種を検出しました。ShadowPadは、
Winnti Groupが主要な攻撃ツールとして使用しているバックドアです。新しいこの亜種は、新
しいランチャーを使用して展開され、多くのモジュールを埋め込みます。Winntiマルウェアも、
ShadowPadバックドアが検出される数週間前にこれらの大学で検出されました。

香港の大学を中心に、香港全体で市民による抗議活動が激化する中で、この攻撃が実行されました。

ESETは、2つの大学についてこの攻撃が実行されセキュリティが侵害されたことが確認しています
が、さらに 3つ以上の大学がこの攻撃の影響を受けた兆候も確認しています。攻撃者は、被害者の
マシンから情報を盗むことを目的としていました。

ESETは、攻撃を大学に連絡し、必要な情報とセキュリティ侵害を修復するために支援を行いました。

ESETの研究者は、最近、アジアのビデオゲーム業界を標的にしたサプライチェーン攻撃について
説明したブログ [13] に続いて、Winnti Groupが使用している攻撃ツールに関する最新情報を説明
したホワイトペーパー [12] を公開しました。さらに、Microsoft SQL Serverをターゲットとする
skip-2.0という名前の新しいバックドアに関するブログ [14] も公開しています。

セキュリティブログ記事 [15]

APTグループの
動向

ESETの調査で明らかになった 
APT（持続的標的型攻撃）グループとその攻撃

2019年 11月に、これらの大学で見つかった ShadowPadとWinntiの両方には、これらの大
学名を含む攻撃 IDとC&CのURLが含まれていることから、標的型攻撃であることが分かります。

ESETマルウェアリサーチャー、Mathieu Tartare
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Turla
Turla（別名：Snake）は、複雑なマルウェアを使用することで知られる悪名高いスパイ
グループです。Turlaの活動は、少なくとも米軍のコンピュータに侵入した 2008年から
続いていると考えられています。

水飲み場型攻撃で悪用されるアルメニアのWebサイトから配信される 
新たなバックドア Turla
ESETの研究者は、いくつかの有名なアルメニアのWebサイトを標的とした水飲み場型攻撃を発見しま
した。この攻撃は、偽の Adobe Flashアップデートを使用するソーシャルエンジアリングの手法でユー
ザーを騙して、これまで検出されていなかった 2つのマルウェアを配信します。ESETでは、これらの２
つのマルウェアを NetFlashおよび PyFlashと命名しました。

Turlaは、この攻撃で政府機関に属する 2つのWebサイトを含む少なくとも 4つのアルメニアのWeb
サイトを乗っ取っています。このことから、標的には政府関係者や政治家が含まれていることが考えられ
ます。ESETは、一般に情報を公開する前に、アルメニアの CERTにこの問題を通知し、分析結果を伝え
ています。

ESETのテレメトリ（監視チームデータ）から、次のWebサイトが乗っ取られていることが判明しました。

• armconsul[.]ru：ロシアのアルメニア大使館の領事局 
• mnp.nkr[.]am：アルツァフ共和国自然保護天然資源省
• aiisa[.]am：アルメニア外交政策および安全保障問題研究所
• adgf[.]am：アルメニア預金保険基金

重要な標的であれば、偽の Adobe Flash更新ポップアップウィンドウの警告が表示され、悪意のある
Flashインストーラーをダウンロードするように誘導されます。悪意のある実行ファイルがダウンロード
され、ユーザーが手動で実行すると、Turlaマルウェアの亜種と正規の Adobe Flashプログラムがインス
トールされます。

右側のスキームは、初期のセキュリティ侵害プロセスの概要を示しています。

セキュリティブログ記事 [16]

何もしない

偽の Adobe Flash 
アップデートの警告

偽の Adobe Flash 
実行ファイル

C&C

skategirlchina[.]com

攻撃対象となる可能性があるユーザーその他のユーザー

ダウンロード

!

インストール インストール

正規の Adobe Flash Turla マルウェア

乗っ取られた Web サイト

<フィンガープリントスクリプト>

HTTP GETリクエスト

配布

水飲み場攻撃の概要

Web サイトにアクセスしたユーザーが重要な標的であれば、サーバーから偽の Adobe Flash
のアップデート画面を表示する JavaScriptコードが送られます。ESETテレメトリのデータは、
この攻撃は、ごく一部のユーザーだけが Turlaのオペレータによって重要な標的と見なされたこ
とを示しています。

ESETマルウェアリサーチャー、Matthieu Faou
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脅威情報：
統計と傾向

ESETのテレメトリ（監視チームデータ）から見る
2020年第 1四半期の脅威状況

0.0% 7.1%

2020年第 1四半期に検出されたマルウェアトップ 10（%はマルウェア検出率）

2020年第 1四半期のマルウェア検出率

14.6%

7.5%

4.6%

3.8%

3.0%

2.4%

2.3%

2.2%

2.1%

2.0%

LNK/Agent trojan

VBA/TrojanDownloader.Agent trojan

Win/Exploit.CVE-2017-11882 trojan

Win/Bundpil worm

Win/Agent worm

HTML/Phishing.Agent trojan

Win/Phorpiex worm

Win/HackTool.Equation trojan

JS/Agent trojan

VBS/Agent worm

7.1%0.0%
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検出されたマルウェアトップ 10

LNK/Agentトロイの木馬 2019年Q4：1位↔ 2020年Q1：1位
LNK/Agentは、Windows LNKショートカットファイルを利用してシステムの他のファイルを実行するマ
ルウェアの検出名です。ショートカットファイルは、通常は無害であると考えられており、疑われる可能性
が低いため、攻撃者の間で人気が高まっています。LNK/Agentファイルにはペイロードが含まれておらず、
通常は他の複雑なマルウェアの一部として利用されます。LNK/Agentファイルは、悪意のあるファイルが
システムに常駐できるように、セキュリティを侵害する方法として頻繁に使用されます。

VBA/TrojanDownloader.Agentトロイの木馬、 
2019年Q4：2位↔ 2020年Q1：2位
VBA/TrojanDownloader.Agentの検出名は、ユーザーを騙して悪意のあるマクロを実行させるために悪
意を持って作成されたさまざまなMicrosoft Officeファイルに使用されます。ファイルに含まれている
悪意のあるマクロが実行されると、通常、追加のマルウェアをダウンロードして実行します。悪意のある
ドキュメントは通常、電子メールの添付ファイルとして送信されます。この添付ファイルは、受信者にとっ
て重要な情報に見せかけたものになっています。

Win/Exploit.CVE-2017-11882トロイの木馬、  
2019年Q4：4位↑ 2020年Q1：3位
この検出名は、Microsoft OfficeのコンポーネントであるMicrosoft数式エディターに存在するCVE-
2017-11882 [17] の脆弱性を攻撃するように特別に細工されたドキュメントに使用されます。このエクス
プロイトは公開されており、通常、セキュリティ侵害の初期段階として使用されます。ユーザーが悪意の
あるドキュメントを開くと、エクスプロイトが開始され、シェルコードが実行されます。その後、別のマ
ルウェアがコンピュータにダウンロードされ、任意の悪意のあるアクションが実行されます。

Win/Bundpilワーム、2019年Q4：3位↓ 2020年Q1：4位
Win32/Bundpilは、リムーバブルメディアを介して拡散するワームです。これは、最大級のボットネッ
トのひとつであるWauchosの一部であり、Gamarue [18] または Andromedaとしても知られています。
Bundpilは、Wauchosの常駐化を支援し、ネットワークでグローバルに削除できないようにするために
設計されました。ドメイン生成アルゴリズムが含まれており、DNS要求を変更できます。

Win/Agent ワーム、2019 年 Q4：5 位↔ 2020 年 Q1：5 位
この検出名は、自己複製が可能なさまざまな悪意のある実行ファイルに使用されます。これらの実行ファ
イルに共通する特徴は、すべての利用可能なドライブに拡散し、常駐化する能力です。ユーザーを騙して
これらの悪意のあるファイルを実行させるために、システムで検出された無害なフォルダやファイルを偽
装するように、ファイル名が変更されることがあります。また、通常、C&Cサーバーとの通信、追加ファイル
のダウンロードと実行、キーロギングなどの基本的なバックドア機能も含まれています。

HTML/Phishing.Agentトロイの木馬、2019 年 Q4：35 位↑ 2020 年 Q1：6 位
HTML/Phishing.Agent の検出名は、フィッシングメールの添付ファイルでよく使用されている悪意のあ
る HTML コードに使用されます。通常、実行ファイル形式の添付ファイルは自動的にブロックされるか、
ユーザーが警戒するため、攻撃者は実行ファイルなどの代わりに HTMLコードを使用する傾向がありま
す。このような添付ファイルが開かれると、銀行、決済サービス、ソーシャルネットワーキングの公式
Webサイトを偽装したフィッシングサイトがWebブラウザに表示されます。これらのWebサイトでは
認証情報または他の機密情報を入力するようにユーザーに要求し、入力した情報が攻撃者に送信されます。

Win/Phorpiexワーム、2019年Q4：6位↓ 2020年Q1：7位
Win/Phorpiexは、主に他のマルウェアのダウンロード、スパムの配信、DDoS攻撃の実行に使用される
ワームです。リムーバブルメディアを介して拡散し、ユーザーをだましてダウンロードおよび実行させる
ために、Webまたは FTPサーバーフォルダーに保存されている正規のファイルを自分自身のコピーと置
換します。このワームは、IRCチャネルを介して通信します。

Win/HackTool.Equationトロイの木馬、2019年Q4：7位↓ 2020年Q1：8位
Win32/HackTool.Equationの検出名は、米国国家安全保障局（NSA）が最初に開発し、ハッキング組織
Shadow Brokersによって公開されたツールに使用されます。このツールは漏洩した後すぐに、サイバー
犯罪者の間で広く使用されるようになりました。この検出名は、漏えいしたこれらのツールから派生した
マルウェアや同じ手法を使用する脅威にも使用されます。

JS/Agentトロイの木馬、2019年Q4：16位↑ 2020年Q1：9位
この検出名は、さまざまな悪意のある JavaScriptファイルに使用されます。これらの JavaScriptファイルは、
静的な手法による検出を回避するために難読化されることが多くあります。それらは通常、ユーザーがアク
セスしただけでセキュリティを侵害することを目的として、乗っ取った正規のWebサイトに配置されます。

VBS/Agentワーム、2019年Q4：8位↓ 2020年Q1：10位
VBS/Agentの検出名は、多くの場合リムーバブルドライブを介し、さまざまな常駐化手法を使用して、
あるシステムから別のシステムに拡散する悪意のある Visual Basicスクリプト（VBS）に使用されます。
これらのスクリプトの目的は、セキュリティを侵害したシステムの情報を収集し、それをリモートマシン
に送信し、通常はさらに複雑な他のマルウェアをダウンロードして実行することです。

日本における VBA/TrojanDownloader.Agent及びWin/Exploit.CVE-2017-11882の 
攻撃はグローバルの傾向と同じくして多大な数を観測しています。

イーセットジャパン　テクノロジー＆セキュリティエバンジェリスト、中川菊徳
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ダウンローダー
2020年の第 1四半期は、ダウンローダーの活動は低調であったものの、悪名高いトロイの木馬である Emotetとその拡散のメカニズムが更新されており、注意が必要となっています。

2020年第 1四半期のダウンローダーファミリーは、2019年第4四半期と比べて、かなり勢いを失っており、
全体数では 35%以上減少しました。ESETのテレメトリでは、年末に最も大きな低下が見られます。これは、
これまで攻撃が増加するクリスマスシーズンから、攻撃数が減少する傾向にある年初に移行したという理
由で説明できます。Emotetの攻撃が「一時期停止したこと」 [19] もこの急落の一因となった可能性があ
ります。VBA/TrojanDownloader.AgentはEmotetと連携していることが多いことには注意が必要です。

2020年第 1四半期の最大の急上昇は、2月 10日頃に観測されました。これは、西半球における新型コロ
ナウイルスの発生状況によって説明できます。マルウェアを操る攻撃者は、スペイン、ポルトガル、チェ
コ共和国、台湾、ドイツの順番で、主にヨーロッパの国々を標的に、市民の間で高まる新型コロナウイル
スに対する緊張と恐れに便乗し、悪意のある添付ファイルを拡散しました。

ダウンローダーファミリーのレベルでは、VBA/TrojanDownloader.Agentが第 4四半期から最も多
く検出されています。その検出数は、2番目に検出数の多い VBS/TrojanDownloader.Agentの 4倍
でした。VBA/TrojanDownloader.Agentはスパム攻撃で配信されており、主に悪意のあるMicrosoft 
Officeファイルを介して拡散します。これらのマクロが有効にされているドキュメントを開くと、通常、
PowerShellを使用して、ハッキングされたWebサイトからWin/Emotetバイナリがダウンロードされ
ます。

2020年第 1四半期のWin/Emotetの傾向は特に注目に値します。研究者は、ワームモジュールを使用
する検体を特定しています [20]。この検体はセキュリティで保護されていない近隣のWi-Fiネットワー
クに拡散し、Wi-Fiに接続しているユーザーに感染します。2018年4月にESET製品はこのWi-Fiモジュー
ルを検出していますが、ESETのテレメトリでは非常に限られた数しか検出されていません。

このWi-Fiワームモジュールは、2020年 2月上旬に大きく更新されました。2018年の元のバージョンは、
Emotetバイナリと、近隣のWi-Fiネットワークにブルートフォースアクセスを試行しネットワーク共有
にアクセスするように設計された別の悪意のあるバイナリが含まれる自己解凍型のアーカイブでした。こ
の EmotetのWi-Fi感染拡大機能が更新され、ブルートフォース攻撃の後に別のステップを追加し、遠
隔の C&Cサーバーから第 2ステージのマルウェアをダウンロードし、Emotetバイナリ自体をダウンロー
ドしてデバイスで実行し、より柔軟に更新できるようになっています。

1-Oct-2019 1-Nov-2019 1-Dec-2019 1-Jan-2020 1-Feb-2020 1-Mar-2020

Downloader Win/Emotet VBA/TrojanDownloader.Agent

Q4 Q1
2019年第 4四半期から 2020年第 1四半期のダウンローダーの検出傾向、7日間の移動平均線

このWi-Fiモジュールの普及率が低いことは、Emotetを悪用しているサイバー犯罪者が、
このモジュールを隠そうとしており、おそらく標的型攻撃を実行するためにその利用を控えて
いる可能性があります。

ESETマルウェアアナリスト、Zoltán Rusnák

2020年第 1四半期のダウンローダーファミリートップ 10（%はダウンローダー検出率）

44.2%

10.8%

9.5%

6.9%

4.1%

3.9%

3.1%

2.7%

1.6%

1.6%

VBA/TrojanDownloader.Agent trojan

VBS/TrojanDownloader.Agent trojan

DOC/TrojanDownloader.Agent trojan

Win/TrojanDownloader.Agent trojan

JS/TrojanDownloader.Agent trojan

JS/TrojanDownloader.Nemucod trojan

PowerShell/TrojanDownloader.Agent trojan

Win/TrojanDownloader.Wauchos trojan

LNK/TrojanDownloader.Agent trojan

Win/TrojanDownloader.Agent virus
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バンキングマルウェア（銀行を標的とするマルウェア）
ESETのテレメトリ（監視チームデータ）によると、2020年第 1四半期にバンキングマルウェアの検出はわずかに増加していますが、その中でも、Win/Spy.Ursnif が 2019年第 4
四半期と比較して最大の増加を示しました。

グローバルなバンキングマルウェアは、2019年 12月に検出数が大幅に落ち込みましたが、2020年第 1
四半期の検出数はわずかに増加傾向に転じました。JS/Spy.Bankerは、検出されたすべてのバンキングマ
ルウェアの3分の 1以上を占めており、このカテゴリで最も多く検出されています。この検出名は、ユーザー
のブラウザから銀行取引やクレジットカードの機密情報を盗むために使用されるさまざまな悪意のあるス
クリプトに使用されます。

2019年第 4四半期と 2020年第 1四半期を比較した場合、最も大きな変化が見られたバンキングマルウェ
アは、Win/Spy.Ursnifであり最も拡散していました。2019年第 4四半期には検出率は 5.9%でしたが、
2020年第 1四半期には 13%に大幅に増加しています。

Ursnifは、Goziマルウェアの亜種としても知られています。Ursnifは、大規模な組織を標的に現在も
非常に多く悪用されているバンキングトロイであり、主に認証情報とデータの盗み出しを実行します。

Ursnifは、悪意のあるリンクや添付ファイルのある電子メールやエクスプロイトキットを介して拡散しま
す。2020年第 1四半期に検出が増加したのは、今年の初めに、悪意のあるファイルが添付されたスパム
が急増したことに関連しています。これらのスパムメッセージは 2020年の法改正に関する内容であると
謳っており、実行可能な添付ファイルが PPTや PDFファイルに偽装されていました。

最も一般的なバンキングマルウェアの系統の他に、特に注意が必要なのは、ラテンアメリカを標的とする
バンキングトロイです。ESETの研究者がこれらの脅威を調査したところ、多くの共通の特性があり相互
に関連している 10以上のマルウェア系統を特定しました。2020年第 1四半期に、ESETは、ブラジルを
標的としたバンキングトロイであるGuildma [11] の分析結果を発表しました。

これらの共通するラテンアメリカのバンキングトロイを組み合わせると、2020年第 1四半期に検出され
たバンキングマルウェアの 7%以上を占めており、Win/Spy.Mekotio、Win/Spy.Amavaldo、Win/Spy.
Grandoreiroが最も多く検出されています。

1-Oct-2019 1-Nov-2019 1-Dec-2019 1-Jan-2020 1-Feb-2020 1-Mar-2020

Q4 Q1
2019年第 4四半期から 2020年第 1四半期のバンキングマルウェアの検出傾向、7日間の移動平均線

31.7%

13.0%

10.1%

6.5%

5.6%

4.7%

4.0%

3.1%

2.5%

2.2%

JS/Spy.Banker trojan

Win/Spy.Ursnif trojan

Win/TrickBot trojan

Win/TrojanDownloader.Banload trojan

Win/Spy.Zbot trojan

Win/ClipBanker trojan

JS/TrojanDownloader.Banload trojan

Win/Spy.Danabot trojan

Win/Spy.Banker trojan

Win/Tinba trojan

2020年第 1四半期のバンキングマルウェアトップ 10（%はバンキングマルウェア検出率）

ESETが特定したラテンアメリカのバンキングトロイには、多くの共通点が見られます。Delphi
で記述されており、バックドア機能を実装し、通常、非常に長い実行チェーンを介して配信さ
れます。銀行取引関連の情報を盗むために、通常、ソーシャルエンジニアリングと偽のポップ
アップウィンドウを組み合わせて使用します。他のバンキングトロイで一般的に使用されるWeb 
インジェクションは使用されません。  ESETマルウェアアナリスト、Jakub SouČek

日本においてもバンキングマルウェアの流通を確認しており、その半数をUrsnifが占めました。 
アタックベクターについては、グローバルでの配布方法と同類で添付ファイルを偽装する手法が主に 
使われていました。  イーセットジャパン　テクノロジー＆セキュリティエバンジェリスト、中川菊徳
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1 ESETは、攻撃の標的がファイルまたはディスクボリュームかどうかに応じて、ランサムウェアを Filecoder および Diskcoder カテゴリに分類します。

ランサムウェア
ランサムウェアを運用しているサイバー犯罪者（オペレータ）は、新しい戦略として攻撃のためにユーザーの個人情報をWebに公開する「晒し」を行うようになりましたが、新型コ
ロナウイルスの世界的な流行が続いている間は、医療関係機関への攻撃を控えると宣言している組織もいます。

ESETによる検出結果では、2020年第 1四半期におけるランサムウェアの活動は全体的に減少しています。
ランサムウェアの活動は年末の後は低調なスタートでしたが、2020年 1月に最も多くの活動が確認され
ています。

ESETのテレメトリ（監視チームデータ）によると、1月に検出が上昇した理由は 2つの大規模なキャンペー
ンです。1つは Crysisファミリのキャンペーン（1月のすべての Filecoder1検出の 12.9%）、もう 1つは
Sodinokibiファミリによる南アフリカのユーザーを標的としたキャンペーン（1月のすべての Filecoder
検出の 13.4%）です。後者のマルウェア系統は親プロセスとして powershell.exeを使用します。これは、
Sodinokibiのオペレータが PowerShellを使用して悪意のある電子メールの添付ファイルを介してペイ
ロードを配信し、ランサムウェアを実行していることを示しています。

WannaCryptorは、2017年 5月に発生し、検出数がピークに達してからほぼ 3年経過しているにもかか
わらず、2020年の第 1四半期を通じて検出されたランサムウェアのトップに立っています。第 1四半期
に検出されたWannaCryptorのほとんどは、トルコ、タイ、インドネシアなどの修正パッチが適用され
ていないデバイスが多い地域で検出されており、既知の検体が拡散されたことが原因になっています。

ESETのテレメトリ（監視チームデータ）から、GandCrabの古い亜種の検出についても同様の状況になっ
ていることがわかります。GandCrabの一部は、2018年までさかのぼりますが、第 1四半期のキャンペー
ンを実行しているオペレータは、電子メールを使用して、GandCrabの亜種を主にドイツ、日本、イタリ
アのユーザーに拡散しています。

音楽のヒットチャートと同じように、上位のランキングは大きく変動します。さまざまなファミリの検出
率が大きく上下に変動しています。WannaCryptorが最も多く検出されていますが、その後に、Crysis、
Sodinokibi、STOP、Phobosファミリが続きます。これらランサムウェアの順位は常に入れ替わってい
ます。2020年 2月にもトップ 10に初めて Nemtyがランクインしました。Nemtyが実環境で最初に検
出されたのは、2019年 8月です。しかし、Nemtyは翌月すぐに Cerberに置き換えられました。

3月の終わりには、DeathRansomオペレータによる特異な活動が確認されました。GandCrabランサムウェ
アの古いバージョン（5.1）の動作を模倣し始めたのです。この変化における最も顕著な特徴は、GandCrab
の身代金メモを使用していることです。異なるのは、TORリンクに「gandcrab」という文字列が含まれな
いことです。元のサイバー犯罪者の「証拠」が、現在の DeathRansomページに存在しておらず、さらに、
DeathRansomのランディングページは、GandCrabで使用されていたページとは異なります。1-Oct-2019 1-Nov-2019 1-Dec-2019 1-Jan-2020 1-Feb-2020 1-Mar-2020

Q4 Q1
2019年第 4四半期から 2020年第 1四半期のランサムウェアの検出傾向、7日間の移動平均線

2020年第 1四半期のランサムウェアファミリートップ 10（%はランサムウェア検出率）
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2.4%

2.2%

2.1%

Win/Filecoder.WannaCryptor trojan

Win/Filecoder.Crysis trojan

Win/Filecoder.Sodinokibi trojan

Win/Filecoder.STOP trojan

Win/Filecoder.Phobos trojan

Win/Filecoder.GandCrab trojan

Win/Filecoder.CryptoWall trojan

Win/Filecoder.Locky trojan

Win/Filecoder.CryptProjectXXX trojan

Win/Filecoder.Cerber trojan
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2019年の第 4四半期の終わりにかけて重要な新しい傾向が出現しました。身代金が支払われない限り、
ランサムウェアのオペレータは、ユーザーの機密データを盗み出し、公開すると脅迫したのです。この手
法（「晒し」または「ドキシング」とも呼ばれます）は、ユーザーデータの暗号化とは別に行われます。

機密データがオンラインに漏洩した場合に、業務の停滞、経済的損失、評判へ失墜、当局への報告や罰金
（GDPRまたは他の法律による）、競争力の低下など、さまざまな問題に対処しなければならなくなること
から、攻撃者はこの手法によって被害者に金銭を支払うように強い圧力を掛けています。

「晒し」は当初、Mazeランサムウェアのオペレータによって使用されていました。しかし、他のラン
サムウェアオペレータも、その有効性に気が付き、2020年第 1四半期から追随するようになりました。
DoppelPaymer、Sodinokibi、RobinHood、Nemtyなどのランサムウェアも晒しを採用していること
から、注意が必要です。

Mazeによる晒しの最初の被害を受けたのは、米国の電線およびケーブル製造業者の Southwire社です。
Mazeのオペレータは 120 GBのデータを盗み、約 900台のデバイスを暗号化し、以前の状態に復元す
るために 600万ドルを要求しました。Southwireが支払いを拒否すると、Mazeはデータをオンライン
に投稿し始めました。Southwire社は、漏えいしたデータをホスティングしているプロバイダに対して
予防措置を求め、法的な措置を講じています。

2020年第 1四半期に重要な転機となったのは、西欧諸国における新型コロナウイルス（COVID-19）の
感染拡大です。一部のランサムウェアファミリのオペレータ（Mazeや DoppelPaymerなど）は、感染
症流行の影響を悪化させないために、保健機関や医療機関を攻撃対象にしないとする声明を発表しました 
[22] 。ただし、Ryukなど一部のランサムウェアファミリは通常どおり攻撃を続けています。

2020年 2月中旬のUS-CERTのアラート [24] で、注意するべきランサムウェア関連の事例が説明され
ました。天然ガスの圧縮施設を標的にしたこのサイバー攻撃では、スピアフィッシングのリンクが使用さ
れ ITネットワークに最初にアクセスされ、そこから運用・制御技術（OT）ネットワークにアクセスされ
ました。その後、両方のネットワークがランサムウェアに感染しました。このインシデントにより、生産
性と収益が低下しましたが、業務の運用が中断することにはなりませんでした。US-CERTは、被害を受
けた企業が ITネットワークとOTネットワークの間に堅牢なセグメンテーションを実装していれば、こ
のインシデントは阻止できた可能性があると述べています。

2020年第 1四半期は、ランサムウェアオペレータの収益が一部解明されました。RSA 2020 
Conferenceの FBI特別捜査官 Joel DeCapua氏による講演 [25] によると、暗号化のランサムウェア
である Filecoderを使用している攻撃者は、過去 6年間に少なくとも 1億 4,000万ドルを稼ぎ出してい
ます。少なくともこの金額は、身代金メモに記載されていたビットコインウォレットで確認された入金の
合計です。これらのほぼすべての金額は、Ryuk（6,100万ドル以上）と Crysis/Dharma（約 2,450万ドル）
のウォレットに送金されています。

DeCapua氏はまた、圧倒的な数の事例で、RDPが業務を危険にさらすために使用されている主要な攻
撃方法であることを重ねて述べています。FBIのデータによると、ランサムウェア攻撃の最大 80%は、
RDPの資格情報にブルートフォース攻撃を仕掛けてネットワークに侵入して成功しています。DeCapua
の講演はYouTube [26] で視聴できます。

一部のランサムウェアオペレータは、医療機関を攻撃しないことを決定しましたが、他の標的
への攻撃を停止しているわけではありません。2020年の第 1四半期にもこれらのオペレータ
による攻撃例がかなり数に上っています。

ESETシニア検出エンジニア、Igor Kabina

新型コロナウイルスのパンデミックを受けたMazeオペレータによる「プレスリリース」（画像の出典：@CryptoInsane [23]）

Mazeオペレータによるロシアのハッキングフォーラムへの投稿（画像の出典：BleepingComputer.com [21]）
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https://youtu.be/LUxOcpIRxmg
https://twitter.com/CryptoInsane/status/1240668834190839808
https://www.bleepingcomputer.com/news/security/maze-ransomware-not-getting-paid-leaks-data-left-and-right/


クリプトマイナー
2020年第 1四半期に観測された最も注目するべきクリプトマイニングの傾向は、その活動が継続的に減少していることです。クリプトマイナーは、望ましくない可能性があるアプリケー
ション（PUA）として分類されており、その活動は最も大きく後退しています。

ESETのセキュリティ製品は、望ましくない可能性があるアプリケーション（PUA）またはトロイの木馬
としてクリプトマイナーを検出します。トロイの木馬として検出されるクリプトマイナーは、ユーザーの
同意なしに、あるいはユーザーに気が付かれることなく暗号通貨を採掘（マイニング）するように構成さ
れたものです。クリプトマイナーのトロイの木馬と PUAの比率は、2019年第 4四半期には 52対 48で
したが、PUAが減少したことで、2020年第 1四半期の比率は 60対 40に増加しました。

下のグラフに示すように、悪意のあるクリプトマイナーの全世界における検出数は徐々にではありますが
減少傾向にあります。この傾向は、2019年の初めから継続しています。

2019年第 4四半期および 2020年第 1四半期に見られるクリプトマイナーの活動の減少は、ビットコ
インや他の暗号通貨価格が下落していることに加えて、クリプトマイニングへの対処を目的とした活動
「Operation Goldfish Alpha」 [27]に起因している可能性があります。この活動は国際刑事警察機構（イ
ンターポール）が実施しており、ASEAN地域で 20,000台以上のハッキングされたルーターを特定しま
した。これは、クリプトマイニングマルウェアの世界的な感染の 18%を占めると報告されています。イン
ターポールによると、2019年 11月下旬までに、感染したデバイスの数は 78%減少しました。

JS/CoinMinerとして検出されるブラウザ内マイニングに使用される悪意のある JavaScriptは、2019年
3月に発生した悪名高いマイニングサービス Coinhive [28] が終焉したあとは、回復していません。JS/
CoinMinerは、2019年第 1四半期には 30%程度のシェアでしたが、2020年第 1四半期のシェアは 10%
をわずかに上回っている程度で、これは 2019年第 4四半期と比べてもほぼ変化はありません。

一部のアナリストは、Androidのコインマイナー（トロイの木馬と PUAの両方）は増大すると予測して
いましたが、実際にはそうなっていません。

1-Oct-2019 1-Nov-2019 1-Dec-2019 1-Jan-2020 1-Feb-2020 1-Mar-2020

Q4 Q1
2019年第 4四半期から 2020年第 1四半期のクリプトマイナーの検出傾向、7日間の移動平均線 2020年第 1四半期のクリプトマイナー検出トップ 10
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Win/CoinMiner trojan
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JS/CoinMiner PUA

JS/CoinMiner trojan

Other

暗号通貨の為替レート下落に伴い、攻撃者の利益も減少しています。結果として、マイニング
に必要だったユーザーのデバイスへの興味も減少しています。

脅威自動化検出・機械学習部門ヘッド、Juraj Jánošík
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https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-led-action-takes-aim-at-cryptojacking-in-Southeast-Asia
https://www.welivesecurity.com/2019/02/28/coinhive-cryptocurrency-miner-to-call-it-a-day-next-week


スパイウェアとバックドア
ESETのテレメトリ（監視チームデータ）によると、2020年第 1四半期には、スパイウェアとバックドアの検出数に大きな変動は見られず、Win/HoudRatがこのカテゴリでは最も
多く検出されています。

例年、年初には検出数が低下する傾向にあります。今年もこの期間を除くと、スパイウェアとバックドア
の検出は 2019年の第 4四半期と 2020年の第 1四半期でほぼ横ばいでした。バックドアは、スパイウェ
アの約 2倍検出されています。

本レポートのスパイウェアのカテゴリは、データの盗み出し、パスワード収集、キーロギング機能を備え
たトロイの木馬とワームの検出で構成されます。バックドアは、リモートアクセス型トロイの木馬（RAT）
とも呼ばれ、ユーザーの気が付かないうちにコンピュータにリモートからアクセスするアプリケーション
として定義され、別の検出カテゴリとして追跡されています。

2020年第 1四半期のスパイウェアのカテゴリで最も多く検出されたマルウェアファミリはWin/
HoudRatであり、検出されたすべてのスパイウェアのほぼ 3分の 1を占めています。HoudRatは、人
気のあるオンラインストア、支払ポータル、および広範に使用されているWebブラウザから認証情報を
盗むために使用される複雑なマルウェアです。自身を拡散するためにリムーバブルメディアを利用します。

バックドアのランキングでトップになっているのは、Win/Voolsであり、検出されたすべてのバックド
アの約 16%を占めています。このマルウェアは、Microsoftサーバーメッセージブロック（SMB）の脆
弱性を利用して、脆弱なコンピュータに拡散します。侵入に成功すると、Voolsはユーザーの機密情報を
収集し、リモートサーバーに送信します。

2019年第 4四半期から 2020年第 1四半期のスパイウェアとバックドアの検出傾向、7日間の移動平均線
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2020年第 1四半期のバックドアファミリートップ 10（%はバックドア検出率）
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2020年第 1四半期のスパイウェアファミリートップ 10（%はスパイウェア検出率）
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エクスプロイト
テレワークを行うユーザーが増加しており、外部から簡単にアクセスできるネットワークト
ラフィックが増加している環境はサイバー犯罪者の恰好の攻撃となることから、ネットワー
クセキュリティに注目が集まっています。

悪名高い EternalBlueエクスプロイトによって試行された攻撃の数は、2020年第 1四半期まで減
少し続けており、2019年第 2四半期に記録した過去最高の攻撃数 [29] と比較すると半減しました。
EternalBlueエクスプロイトは、これまでで最も厄介なランサムウェアであるWannaCryptor（別名
WannaCry）の元凶です。このエクスプロイトが悪用され始めてからほぼ 3年が経過しているにもかか
わらず、EternalBlueは、現在でも毎日、何十万もの攻撃で利用されています。

2020年第 1四半期に攻撃試行数が減少した別の脆弱性はBlueKeep [30] でした。このリモートデスク
トップサービスに存在する「ワームとして自己増殖を可能にする」深刻なリモートコード実行の脆弱性は、
2019年 5月に修正パッチが適用された後に公開されました。初期の頃に、BlueKeepの活動は急増しま
したが、攻撃数は減少し始め、その傾向は 2020年第 1四半期まで続いています。

ネットワークセキュリティの観点では、リモートデスクトッププロトコル（RDP）は依然として重大な問
題の 1つです。ESETでは大規模なパスワード推測攻撃を確認しています。このような攻撃は、最近、新
型コロナウイルスによって引き起こされているロックダウンによって明らかに増加しています。RDPの
セキュリティに関しては、この ESETアドバイザリ [31] を参照してください。

2 2019 年 12 月より前のデータは、方法論の変更されたために利用できません。2 月上旬の増加は、一連の攻撃試行を分類するしきい値を低く設定したことが原因の 1 つです。

2019年第 4四半期から 2020年第 1四半期のエクスプロイトの攻撃試行の検出傾向、7日間の移動平均線
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2019年第 4四半期から 2020年第 1四半期の BlueKeepの攻撃試行の検出傾向、7日間の移動平均線
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日本に関する攻撃データを参照しても、攻撃数はかなりの数を計上しており、この古典的な
RDPに対する攻撃が、攻撃者にとっていまだポピュラーであることがわかります。

イーセットジャパン　テクノロジー＆セキュリティエバンジェリスト、中川菊徳
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https://www.eset.com/jp/blog/welivesecurity/eternalblue-new-heights-wannacryptor/
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Mac に関する脅威 
ESET のテレメトリ（監視チームデータ）によると、2020 年第 1 四半期における Mac の脅威は横ばいになっています。

2020年第 1四半期では、1月にmacOSの脅威検出数が若干増加しましたが、その後、2019年の平均を
わずかに下回る状態に戻りました。2020年第 1四半期に ESET製品によって検出されたMacの脅威では、
望ましくない可能性があるアプリケーション（PUA）のカテゴリが最も多く、続いて潜在的に危険なアプ
リケーション（PUsA）、アドウェア、トロイの木馬が続いています。

Macコンピュータ（macOSオペレーティングシステムを搭載しているコンピュータ）は、Windowsま
たは Linuxデバイスと比較するとマルウェアによる攻撃を受けることが少なくなっています。Apple社の
「ウォールドガーデン（壁に囲まれた庭）」戦略は、セキュリティ以外の理由から批判されることもありま
すが、マルウェアがMacに侵入することを困難にしています。macOSセキュリティの重要な要素は、コー
ドが Appleによって署名されているかどうかをチェックするゲートキーパーと呼ばれる仕組みです。こ
のコードチェックに失敗したアプリは、ユーザーが明示的に許可しない限り、インストールされません。

2019年第 4四半期から 2020年第 1四半期のMacの脅威検出傾向、7日間の移動平均線
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Q4 Q1
2020年第 1四半期のMacの脅威検出カテゴリトップ
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典型的な攻撃シナリオは、ソーシャルエンジニアリングによって、ユーザーをだましてMac
にマルウェアをインストールさせる手法です。

ESETシニア検出エンジニア、Miroslav Legéň
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Androidに関する脅威
Androidの脅威では、広告を表示するアプリが最も多く検出されていますが、今、最も注意が必要なのはストーカーウェアです。

全体的な Androidの脅威検出レベルは 2020年第 1四半期を通じて横ばいでしたが、2019年第 4四半期
の前半と比較すると著しく低くなっています。隠しアプリであるAndroid/Hiddadは、検出されたマルウェ
アファミリの中で常に 1位になっています。隠しアプリは、Android/HiddenAppなどとともに、依然と
して Androidの脅威の中で最も多く検出されているカテゴリです。これらのアプリの主な機能は、イン
ストール後にアイコンを非表示にし、フルスクリーン広告をユーザーに表示することです。これらの疑わ
しいアプリは通常、Google Playストアに入り込み、魅力的なゲームや写真編集アプリになりすましてい
ます。

Androidエコシステムは、2020年第 1四半期
に始まった新型コロナウイルスの世界的な流行
の影響を受けています。狡猾なサイバー犯罪者
は、新型コロナウイルスに関連する感染予防 
商品や機器および治療法に関する情報を渇望す
る Androidユーザーの心理を悪用し始めてい
ます。

ESETの研究者は、症状の特定、感染マップ、
感染経路の追跡アプリケーション、給付金など、
新型コロナウイルスに便乗にした偽情報を悪用
して配布されている悪意のあるアプリの存在を
確認しました。この方法で配布された悪意のあ
るアプリの中には、さまざまなバンキングトロ
イ、ランサムウェア、SMSワーム、スパイウェ
ア、アドウェアが含まれています。

1-Oct-2019 1-Nov-2019 1-Dec-2019 1-Jan-2020 1-Feb-2020 1-Mar-2020

Q4 Q1
2019年第 4四半期から 2020年第 1四半期の Androidの脅威カテゴリ別検出傾向、7日間の移動平均線

2020年第 1四半期の Androidの脅威トップ 10（%は Androidの脅威検出率）

18.3%

16.2%

11.3%

7.6%

7.1%

4.1%

2.9%

1.6%

1.5%

1.4%

Android/Hiddad trojan

Android/Agent trojan

Android/TrojanDropper.Agent trojan

Android/Autoins PUsA

Android/SMSreg PUsA

Android/HiddenApp trojan

Android/TrojanSMS.Agent trojan

Android/Inmobi PUsA

Android/AdDisplay.AirPush PUA

Android/AdDisplay.Toofan  PUA

新型コロナウイルスを悪用した Androidマルウェアが 
許可を求める例

「隠しアプリ」のカテゴリに含まれるアプリはアドウェアの動作を表示しますが、そのステル
ス機能は従来のアドウェアとは一線を画しており、普及が進んでいます。これらの理由から、
ESETでは、一般的なアドウェアカテゴリとは別に「隠しアプリ」として追跡しています。

ESETマルウェアリサーチャー、Lukáš Štefanko

アドウェア クリッカー 隠しアプリ SMS トロジャン スパイウェア

バンキングマルウェア、クリプトマイナー、ランサムウェア、スパイウェア
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ストーカーウェア
ストーカーウェアのカテゴリ（配偶者ウェアやスパウズウェアとも呼ばれます）の検出数は、2019年第 4四半期と比較して約 3倍に増加しています。 

ESETは、Androidの脅威であるストーカーウェアカテゴリを、技術的には同じカテゴリに属する望まし
くない可能性があるアプリケーション（PUA）とは別に扱っています。ストーカーウェアは、2つの機能
を持つテクノロジーの典型です。正規の目的で利用される場合もありますが、違法な目的のために悪用さ
れることも多いツールです。

通常、ストーカーウェアは、子供、学生、または従業員を見守ることができるツールとして販売されてい
ますが、実際には、これらのアプリは、アプリの機能に疑いを持たない配偶者や恋人をスパイするために
使用されることが多く、時には悲劇的な結果をもたらすこともあります。このため、ESETはこれらのア
プリを望ましくないアプリケーション（PUA）のカテゴリとは別に分類し、顧客の設定に関わらずその性
質について警告しています。

ストーカーウェアアプリにはさまざまなタイプがあり、ESETの研究者は約 100のストーカーウェアファ
ミリに注目しています。これらのうち、上位 4つを除くすべてのストーカーウェアの検出率は 5%未満で
あり、検出された主要なストーカーウェアファミリがこのカテゴリの 25%以上を占めています。

ストーカーウェアアプリは、不正な目的で使用されて脅威になるだけでなく、セキュリティを考えずに開
発されている傾向があります。ESETの研究者は、これらのアプリが暗号化されず、セキュリティ保護さ
れていないチャネルを介してバックエンドサーバーと通信しているケースを多く確認しています。

そのため、安全でないストーカーウェアアプリケーションによって、違法に監視されるリスクだけでなく、
情報が漏えいするリスクにも晒されます。ストーカーウェアアプリがデバイスにインストールされると、
そのユーザーの個人情報が漏洩する恐れがあります。

1-Oct-2019 1-Nov-2019 1-Dec-2019 1-Jan-2020 1-Feb-2020 1-Mar-2020

Q4 Q1
2019年第 4四半期から 2020年第 1四半期のストーカーウェア検出傾向、7日間の移動平均線

2020年第 1四半期の Androidストーカーウェアファミリートップ 10（%は Androidストーカーウェア検出率）

25.2%

10.8%

7.3%

6.8%

4.1%

3.9%

3.5%

3.0%

2.8%

2.5%

Android/SafeTracker monitor

Android/Cerberus monitor

Android/Guardian monitor

Android/Androidlost monitor

Android/MobileTracker monitor

Android/Spyoo monitor

Android/TiFamily monitor

Android/SpyPhone monitor

Android/Mspy monitor

Android/Hoverwatch monitor

ストーカーウェアアプリを開発しているサイバー犯罪者は、明らかにセキュリティをまったく
考慮しておらず、ほぼすべての努力を積極的なマーケティング活動に費やしています。

ESETマルウェアリサーチャー、Lukáš Štefanko

19ESET サイバーセキュリティ脅威レポート 2020年第 1四半期 |



Webに関する脅威
ESETのテレメトリ（監視チームデータ）によると、2020年の第 1四半期にはWebの脅威が全体的に増加し、新型コロナウイルスの世界的な流行に関連する情報がユーザーを引き
付けるために頻繁に使用されています。

2019年第 4四半期と比較して、2020年第 1四半期にブロックされた悪意のある不正なWebサイトの数
は 21%増加しました。年初に、これらのサイトの検出数は急増し、2020年 1月中旬にピークに達し、四
半期の終わりにはわずかに減少しました。ただし、ブロックされた URLに注目すると、反対の傾向が見
られ、2019年第 4四半期から 2020年第 1四半期に 33%減少しています。

傾向データは、ブロックされた脅威のタイプに基づいてカテゴリ別に分類されます。

• マルウェア：マルウェアを配信することが知られているWebサイト
• 詐欺：詐欺コンテンツを含むWebサイト
• フィッシング：機密データを収集するために使用されるWebサイト
• マルウェアオブジェクト：正規のWebサイト（クラウドストレージサービスなど）でありながら、悪
意のあるコードをホスティングするサイト

「マルウェア」カテゴリのWebサイトが全体的には最も多くブロックされていますが、URLでブロック
されたものの多くは「詐欺」カテゴリに属しています。「フィッシング」のカテゴリでは、URLでブロッ
クされた攻撃数が最大で約 20件程度になっています。

ESETのテレメトリ（監視チームデータ）によると、ロシア、ペルー、日本、米国、フランスの ESETの顧
客がWebの脅威を最も多くブロックしています。検出数が最も多いドメインを次ページの表に示します。

0.0% 7.9%7.9%0.0%

2020年第 1四半期のWebの脅威ブロック率

2019年第 4四半期から 2020年第 1四半期のブロックされたWebの脅威傾向、7日間の移動平均線
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ホモグラフ攻撃
ホモグラフ攻撃は、URL内の文字（フォントデザイン用語のグリフ（字形））を、似たように見える文字、
または視覚的にはまったく同じであるが、異なるアルファベットに属しているためコンピュータでは異な
る文字として認識される文字に置き換える手法を悪用するものです。これらの攻撃は、罠を見破ることが
難しい為、ユーザーにとって非常に危険な攻撃です。

価値が高く標的になりやすいドメイン（銀行、金融機関、決済プラットフォーム、人気の高い電子メール
サービス、信頼されるメディア）を保護するために、ESET製品は厳密な検査を実行しています。保護対
象の URLの文字を他のアルファベットの類似文字テーブルと照合し、詐欺が検出された場合は顧客に警
告します。

ESETのテレメトリ（監視チームデータ）によると、2020
年の第 1四半期に最も多く「ホモグラフ攻撃」のような
手法で偽装されたドメインは apple.comであり、その次
に instagram.comと blockchain.comが続きました。検
出された apple.comのホモグラフのほとんどは、教育的
な目的のために作成された悪意のないドメインのもので 
した。

ただし、instagram.comおよび blockchain.comを偽装
したドメインは悪意があるものです。

ユーザーを攻撃するための擬似餌として悪用される新型コロナウイルスの流行
3月中旬に、新型コロナウイルスに便乗したWeb攻撃が急増しました。マスクやほかの個人用感染予防
商品を販売すると謳った詐欺のオンラインストアから、危険なマルウェアを配信するWebサイトも発生
しました。

マルウェアを配信するWebサイトのカテゴリでは、ESETの監視チームは、ユーザーを騙して「新型コ
ロウイルス情報アプリ」なるアプリをダウンロードさせようとする世界保健機関（WHO）を装った悪意
のあるWebサイトを検出しました。このサイトから、ダウンロードされるのは情報アプリではなくマル
ウェアです。ESETでは、ペイロードを頻繁に変更しながら、ダウンローダー、スパイウェア、ランサムウェ
アなどの悪意のあるさまざまなマルウェアを配信するWebサイトを確認しています。

ドメイン名にコロナウイルス関連の文字列が含まれるWebサイトについては、2020年 3月中旬に急増
しており、3月 1日と 3月 16日の検出を比較すると 60倍に増加しています。これらの脅威は、米国、ロ
シア、およびウクライナの ESETの顧客の間で最も検出されており、これらの国を合わせると、新型コロ
ナウイルス関連のWeb脅威の検出全体の 70%を占めています。

マルウェアカテゴリでは、HTML/ScrInject.B（ブラウザで他の URLにリダイレクトして別のマルウェア
をインストールする悪意のあるコード）を配信している coronavirus[.]zoneが最も多くブロックされま
した。フィッシングカテゴリで最も流行しているのは chasecovid19v[.]comであり、詐欺Webサイトの
カテゴリで、最も多くブロックされたのは survivecoronavirus[.]orgでした。

マルウェア スパム フィッシング

1 adobviewe[.]club r.remarketingpixel[.]com d18mpbo349nky5.cloudfront[.]net

2 fingahvf[.]top ofhappinyer[.]com mrproddisup[.]com

3 deloplen[.]com ak.imgfarm[.]com attacketslovern[.]info

4 runmewivel[.]com plugins.zonainst[.]xyz gleaminist[.]info

5 webunstop[.]net maranhesduve[.]club update.updtbrwsr[.]com

6 cozytech[.]biz rudy.adsnative[.]com update.updtapi[.]com

7 d3qjtdfpbrj6c.cloudfront[.]net version.zonainst[.]xyz static.oceanreefs[.]xyz

8 linkangood[.]com glotorrents[.]pw update.brwsrapi[.]com

9 videomore[.]club postlnk[.]com update.mrbrwsr[.]com

10 hardyload[.]com koindut[.]com update.savebrwsr[.]com

2020年第 1四半期のブロックされたマルウェア、スキャム、フィッシングドメイントップ 10

ユーザーにマルウェアのダウンロードを促すWHOを装った悪意のあるWebサイト

2020年第 1四半期に最も多くホモグラフ攻撃に 
狙われたブランド

日本にも、流行早期の段階から、ファイル名：COVID-19 UPDATE.exeとしたマルウェア
スパム着弾をかなりのボリュームで確認しています。

イーセットジャパン　テクノロジー＆セキュリティエバンジェリスト、中川菊徳
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電子メールに関する脅威
2020年第 1四半期のスパム攻撃については大きな変化はありませんでした。2020年 3月に若干上昇し、新型コロナウイルスに便乗にした迷惑メールが増加しました。

2020年第 1四半期には、大きな混乱をもたらす大規模なスパム攻撃は発生していません。ESETのテレ
メトリ（監視チームデータ）では、スパムの検出数は比較的安定したレベルを示しています。いくつかの
小さなピークが確認されており、最大のスパム数が検出されたのは 2020年 3月の第 2週でした。

第 1四半期に検出された迷惑メールの内、約 5分の 1は米国から送信され、続いてポーランド、フランス、
日本、ドイツから送信されています。送信者の国を特定できなかったメールは、スパム全体の 13%を占め
ました。各国で送信されたすべてのメールとスパム数の比較を見ると、ベトナム、リトアニア、アルゼン
チン、中国、インドでその比率が高くなっており、送信された全メールの半分以上をスパムが占めています。

このデータを読み解く場合には、クライアントマシンの ESETのスパム対策ソリューションにメールが
到達する前に、インターネットメールサービスプロバイダなどでフィルタリングされている可能性があ
り、すべてのスパムトラフィックを捉えていない可能性があることを考慮しなければなりません。しかし、
ESETのソリューションでスパムトラフィックが検出されているということは、他のスパム対策ソリュー
ションをすり抜けている可能性があり、その脅威が潜在的に高いことを示しています。

ESETのクライアントベースは分散しており地理的なデータに偏りがあることには注意してください。 
スパムメールの発信国は、送信側の情報ではなく、メール自体の情報から判断していることをご理解くだ
さい。

2020年第 1四半期にメールによって送信されたスパム配信数国別ランキング

国 国別の送信された全電子メールにおけるスパムの割合

1 ベトナム 71.7%

2 リトアニア 70.6%

3 アルゼンチン 57.2%

4 中国 56.1%

5 インド 54.3%

6 ブラジル 43.9%

7 インドネシア 40.5%

8 コロンビア 34.5%

9 韓国 31.5%

10 フランス 25.4%

2020年第 1四半期に送信されたスパム配信数国別ランキング

国 ブロックされた全スパムにおける送信国の割合

1 アメリカ 18.4%

2 不明 12.9%

3 ポーランド 6.6%

4 フランス 5.9%

5 日本 5.2%

6 ドイツ 4.5%

7 ロシア 4.0%

8 リトアニア 3.8%

9 中国 3.4%

10 インド 3.1%

2020年第 1四半期のスパム検出傾向、7日間の移動平均線

7-Jan-2020 7-Feb-2020 7-Mar-2020
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新型コロナウイルスに便乗するスパム
新型コロナウイルスの発生だけではこの世に渦巻く災厄が十分ではないかのように、サイバー犯罪者達は
この危機に関連する情報の錯綜、恐れ、感染予防商品の供給不足に便乗して利益を得ようと躍起になって
います。2020年 3月には、新型コロナウイルスに便乗する膨大な数のスパム、マルウェアの拡散、機密
情報のフィッシング、偽の製品（マスク、コロナウイルスの自然療法、またはコロナウイルスワクチンの
成分のリストなど）に関連する攻撃が検出されました。

スパマーは無防備なユーザーに悪意のあるリンクや添付ファイルを開かせるために、世界保健機関
（WHO）になりすました攻撃も複数見つかっています。新型コロナウイルスの流行に関する主要な情報
源であるWHOは、WHOのWebサイトでなりすましについて注意を喚起しています [32]。

恐ろしいことに、恐喝メールを送りつけて金銭を得ているサイバー犯罪者は、このコロナウイルスの危機
から利益を得ようとしており、身代金が支払われなければ電子メールの受信者とその家族に新型コロナウ
イルスを感染させると脅迫しています。

右上のスクリーンショットに示すスパム攻撃では、犯罪者は恐喝目的で実行された過去のセクストーション
詐欺メールのテンプレートを利用し [33]、新型コロナウイルスの流行に合わせてカスタマイズしています。

スパム対策エンジンを回避するために、スパマーは標準のラテン文字に非常によく似たギリシャ語のアル
ファベットの文字をメールのテキストに組み込んでいます。たとえば、小文字の aではなくα（小文字の
アルファ）が使用されています。また、近隣の住人から電子メールが送信されているとして受信したユー
ザーを脅迫するサイバー犯罪者もいます。これは、金銭を払わなければ、簡単に感染させることができる
近くの人物を装って威圧する手法です。

ほとんどの脅迫目的の電子メール攻撃と同様に、これらの電子メールの内容の主張は根拠はありません。
他のスパムメールと同じように無視してください。

WHOを装ったスパムメール

新型コロナウイルスに便乗したスパムメール

23ESET サイバーセキュリティ脅威レポート 2020年第 1四半期 |

https://www.who.int/about/communications/cyber-security
https://www.welivesecurity.com/2018/07/26/i-saw-what-you-did-or-did-i/
https://www.welivesecurity.com/2018/07/26/i-saw-what-you-did-or-did-i/


IoTセキュリティ
攻撃者によるアクセス制御の迂回を可能にする数年前の脆弱性が、IoTデバイスで最も多く検出される欠陥リストの上位にランクインしています。

モノのインターネット（IoT）と呼ばれるデバイスでは、脆弱性や構成の問題が発生することが多くあり、
悪用される恐れもあります。ESETのルーター脆弱性スキャナーモジュールは、この四半期に世界中で 10
万台以上のルーターをスキャンし、パスワードや情報漏えい、ディレクトリトラバーサルなどの不正アク
セスにつながる可能性のある脆弱性が、IoTの問題における主なタイプであることを示しています。

ESETのスキャナーによって検出された上位 10の IoT脆弱性の 7つがこのタイプの問題であることから、
この見解が正しいことが証明されています。注目すべきなのは、IoTの脆弱性リストでトップ 10にラン
キングしている脆弱性の古さです。ESETのテレメトリ（監視チームデータ）によると、トップ 10のす
べての脆弱性が 2017年以前に発見されたものであり、発見された年が 2014年にまでさかのぼる脆弱性
も 10件中で 5件もあります。

IoTデバイスの問題の原因となっている主要な脆弱性であるCVE-2012-5687 [34] はさらに古く、2012
年 10月に最初に報告されたものであり、7年以上前から存在していますが、検出されたすべての脆弱性
の 19%を占めています。古いコマンドインジェクションの脆弱性も蔓延しており、ランキングの第 2位
（CVE-2014-8361が 12%）と第 3位（CVE-2014-9583が 8%）を占めています。

ESETのテレメトリ（監視チームデータ）は、ホスティングされているサービスが強度の低いパスワード
やデフォルトのパスワードで保護されているケースがどれだけあったかについても有用な情報を提供して
います。このようなパスワードの問題との関係性は、HTTPが使用されている場合に特に有意であると考
えられ、HTTPが使用されている場合、63%でパスワードの問題が検出されています。続いて telnetを
使用する場合が 22%、FTPを使用する場合が 13%でした。

IoTセキュリティの欠陥がネットワーク全体のセキュリティを大幅に低下させる恐れがあることを示す重
大な事例のひとつが、KrØØkの脆弱性 [5] です。

KrØØkは、すべてゼロのWPA2ペアワイズセッションキーで暗号化されるワイヤレスネットワークデー
タとして現れ、Wi-Fiのアソシエーションが解除（「切断」）される後に脆弱なチップ上で発生します。こ
のようなアソシエーション解除（および再アソシエーション）は、信号の干渉やアクセスポイント間のロー
ミングなど、さまざまな（正当な）理由で自然に発生します。したがって、理論的には、アソシエーショ
ン解除の直前に送信キューに入っていた少量のデータを復号でき、誰でもネットワークデータを盗聴でき
ます。もちろん、これは受動的なアプローチであるため、目的のデータを取得するために運という要素が
必要になります。

攻撃を効率化させる場合、標的となるデバイスでアソシエーション解除を手動で何度も繰り返すことで、
KrØØkの脆弱性を悪用し、対象となる（機密性の高い）データを傍受する確率を大幅に高めることがで
きます。

ESETのルーター脆弱性スキャナーモジュールによって検出された脆弱性トップ 10（%は脆弱性検出率）

19.5%

11.6%

7.8%

7.1%

4.4%

4.0%

3.4%

3.1%

2.6%

2.5%

CVE-2012-5687 bad access rights

CVE-2014-8361 command injection

CVE-2014-9583 command injection

CVE-2014-1225 cross-site scripting

CVE-2015-0554 bad access rights

CVE-2014-2962 bad access rights

CVE-2014-4019 bad access rights

CVE-2013-5947 bad access rights

CVE-2017-6190 bad access rights

CVE-2015-7254 bad access rights

62.9%

21.8%

13.4%

2.0%

HTTP Telnet FTP HNAP

2020年第 1四半期にホスティングされているサービス強度の低いパスワード

Wi-Fiに対して一般的に使用されている他の攻撃手法と比較すると、KrØØkは攻撃者にとっ
て大きな利点があります。攻撃を実行するためにはWi-Fi信号の範囲内にいる必要はありま
すが、WLANに認証してアクセスする必要はありません。つまり、Wi-Fiのパスワードを知
らなくても攻撃が可能になります。

ESETシニアマルウェアリサーチャー、Robert Lipovský
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ESET リサーチ
チームの

貢献について

ESET Researchの専門家による 
最新の取り組みと成果

BlueHat IL
世界で最も危険な攻撃者の TTP（戦術、手法、手順） [36]

ESETマルウェアリサーチャーである Robert Lipovskýは、
Sednit（別名：APT28）と Telebots（別名：Sandworm）
の TTPを中心に、歴史上最も重大なサイバー攻撃の分析か
ら得られた教訓について説明しました。

Attor：GSMフィンガープリンティングを実行するスパイ
プラットフォーム [37]

ESETのマルウェアリサーチャーである Zuzana Hromcová
が、価値の高い対象への標的型攻撃で使用される新しいス
パイプラットフォームである Attorを紹介しました。Attor
の特徴的な機能は、高度なモジュール方式のアーキテク
チャ、複雑なネットワーク通信方法、GSMデバイスのフィ
ンガープリントを取得する独自のプラグインです。

RSA Conference 2020 
KrØØk：Amazon Echoなど 10億台以上のWi-Fiデバイ
スに影響する脆弱性 [7]

ESET の Robert Lipovský と Štefan SvorenČík が、RSA 
Conference 2020で初めてKrØØkを発表しました。これは、
Apple、Google、Samsungのデバイスを含む 10億台を超
えるWi-Fi対応デバイスの暗号化に影響を与える、これまで
に知られていなかったセキュリティの脆弱性です。

Linuxマルウェアの検出の重要性 [35]

ESETの研究者であるMarc-Étienne M.Léveilléは、実践的
な技術ワークショップで、Linuxシステムの管理者がサーバー
サイドの Linuxの脅威を分析および理解するためのトレーニ
ングの必要性について説明しました。彼のチュートリアルは、
Linuxの専門家がこのような脅威を安全かつ効果的に研究で
きる環境を作成することを目的としています。

講演
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ESETはエンタープライズマトリクスの貢献者トップ 5、さらに参照される情報ソーストップ 10

MITRE ATT&CK への貢献
ESET の研究者は、調査結果を公開し、カンファレンスで発表しているほかに、定期的にMITRE 
ATT&CK®  [38] にも貢献しています。MITRE ATT&CK® は、サイバー攻撃者の戦術と手法に関するナレッ
ジベースであり、全世界からアクセス可能です。

2020 年 4 月の時点で、ESET は ATT&CKエンタープライズマトリクス [39] の貢献者のトップ 5 に入っ
ており、モバイルマトリクス [40] に最初に情報を提供し、最も貢献している組織のひとつとなっています。 
ESET は、両方のマトリックスで最も頻繁に参照されている情報ソースのひとつです。

この四半期レポートの執筆時点では、エンタープライズマトリクスには 100 以上の寄稿者と 300 の参照
ソースがあり、モバイルマトリクスには 6 つの寄稿者と 100 以上の参照ソースがあります。

ESETは、既存のカテゴリに情報を追加するだけではなく、エンタープライズとモバイルの攻撃手法、攻
撃グループ、ソフトウェアカテゴリについても情報を提供して貢献しています。

「エンタープライズへの攻撃手法」カテゴリで、ESETが果たした大きな貢献の 1つは、Turlaグループ
が使用しているバックドア LightNeuron [42] を分析して判明した独自のトランスポートエージェント
（T1505） [41] です。LightNeuronは、常駐化するために悪意のあるMicrosoft Exchangeトランスポー
トエージェントを実装します。

「ソフトウェア」カテゴリでは、Sednit（別名：APT28）が使用している UEFIルートキットである
LoJax (S0397) [43] に関する情報を ESETが提供しています。これは、ESETによって検出された [44] 
実環境で使用された初の UEFIルートキットです。

「グループ」カテゴリにおける ESETの貢献の 1つは、Machete（G0095） [45] です。Macheteは、ラ
テンアメリカ諸国で警戒が必要となっているサイバースパイ集団であり、ESETの研究者によって、1年
間にギガバイトレベルの機密データが盗まれたと報告されています [46]。

ESETによる Androidの脅威調査も ATT&CKに組み込まれています。「モバイル」カテゴリには、さま
ざまな種類のデータを盗み出す Androidマルウェアで使用されている Input Injection（T1516） [47] と 
Access Notifications（T1517） [48] の手法が含まれています。

ATT&CKのWebサイトでは ESETの関連情報が掲載されていますが、WeLiveSecurityブログにある ESET 
Researchのページでも、サイバー攻撃者の手法と ATT&CKナレッジベースの対応表を参照できます [49]。

その他の貢献
ESETの研究者は、マルウェアの調査・研究に関連するコミュニティで広く使用されているツールである
YARAのコードベースにも貢献しています。2020年第 1四半期に、ESETは 2つのプルリクエストをメ
インコードベースにマージしています。

最初に受け入れられたプルリクエスト [50] は、ESETのマルウェアリサーチャーである Peter Kálnaiと
Michal Poslušnýによる調査に基づいており、YARAの Rich Header機能を拡張して、バックエンドデー
タをより明確に示し、Rich Headerを完全に利用できるようにしました。

2番目の貢献 [51] は、ESETのマルウェアリサーチャーである Anton Cherepanovが主導したものであ
り、PDB文字列を解析するための新機能を追加して、YARAの PEモジュールを改善しました。この新機
能により、PDBパスに特定のキーワードが含まれるWindowsマルウェアを特定・検出できるより優れ
た YARAルールを作成できます。

脅威インテリジェンスコミュニティの貢献は、MITRE ATT&CK®ナレッジベースを充実させ
るために重要な役割を果たしています。サイバースペースをより安全にするためには共同作業
が必要であり、実環境で検出されたサイバー攻撃者の戦術と手法についての外部ソースからの
報告は、防御する側の組織とって ATT&CKを貴重な資産にするために役立っています。

MITRE ATT&CK担当、Adam Pennington
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本レポートにおけるデータについて
本レポートに示されている脅威の統計と傾向は、ESETのグローバルテレメトリ（監視チーム）データ
に基づいています。特に明記されていない限り、これらのデータは標的となったプラットフォーム別に
はなっておらず、各デバイスで毎日検出された重複しない脅威のみが含まれます。

これらのデータは、実環境の脅威に関する情報の価値を最大化するため、偏った見方を緩和するために
適正に処理されています。

さらに、詳細なプラットフォーム固有のセクションと「クリプトマイナー」のセクションで記載されて
いる場合を除いて、これらのデータでは望ましくないアプリケーション（PUA） [52]、潜在的に危険な
アプリケーション [53]、およびアドウェアの検出数が除外されています。

本レポートのほとんどのグラフは、絶対数ではなく、検出傾向を示しています。このような表示を行っ
ている主な理由は、ほかのテレメトリデータと直接比較する場合にデータについてさまざまな誤解を招
きやすいためです。ただし、有益であると思われる場合は、絶対値または桁数を表示しています。
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ESETについて
ESET は 30年間にわたり世界中の個人および
法人に向けて、業界をリードする革新的な ITセ
キュリティソフトとサービスを開発してきまし
た。エンドポイントやモバイルセキュリティ、
暗号化、二要素認証など、高性能でありながら
使いやすいさまざまなソリューションを提供し
ています。消費者や企業がこれらのテクノロジー
を最大限に活用し、安全を確保できるよう取り
組んでいます。ESETは、24時間 365日、ユー
ザーに製品を意識させることなく、保護および
監視を行い、リアルタイムでセキュリティを更
新し、安全かつ、円滑に業務を遂行できるよう
にします。脅威が進化する中で、ITセキュリティ
企業も進化する必要があります。世界中に R&D
研究開発拠点を有する ESET は、100 Virus 
Bulletin（VB100）アワードを獲得した最初の
ITセキュリティ企業で、2003年以降、実環境
で使用されたあらゆるマルウェアを特定してい
ます。詳細情報については、www.eset.com/
jp をご覧ください。
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