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序文
2020年第 4四半期の ESET脅威レポートをご覧いただきありがとうございます。

2020年は、例年通りとはとても言えない激動の年でしたが、ひとまず、過去形で語ることができるよう
になりました。

1年前から始まったパンデミックが 2020年の最後の四半期に再燃し、世界各国に大きな影響を及ぼし、多
くの都市が再びロックダウンを余儀なくされました。このような混乱の中で待望のワクチン接種が始まった
ことは、一つの安心材料となり、少なくとも、先のまったく見えない状況から抜け出す一条の光となりました。

サイバー環境では、いくつもの出来事が年末にかけて劇的な展開を見せました。特に、SolarWindsのサ
プライチェーン攻撃のニュースは業界を震撼させました。このインシデントにより多くの大規模組織が被
害を受けましたが、サプライチェーン攻撃の潜在的な範囲と影響の大きさを再認識させることとなり、検
出と予防が極めて困難であることを教えてくれました。

SolarWindsのハッキングほど影響が大きいものばかりではないものの、サプライチェーン攻撃は 1つの
大きなトレンドになりつつあり、ESETは、わずか数年前であれば 1年間で検出していた件数をこの第 4
四半期だけで検出しました。このような攻撃によりサイバー犯罪者が得ることができる利益が非常に大き
いことを考えると、サプライチェーン攻撃は今後も増え続けることが予想されます。

いつでもサイバー犯罪グループだけが攻撃側になるわけではありません。ESETは 2020年 10月に、最
大で活動期間が最長のボットネットの 1つである TrickBotを標的にした世界的な解体作戦に参加しまし
た。この作戦の参加者全員の努力によって、TrickBotの 94%のサーバーをわずか 1週間で停止に追い込み、
大打撃を与えることができました。

今年初となる本レポートでは、第 4四半期の脅威環境の概要だけでなく、2020年を通して確認された
さまざまな傾向についても解説し、ESETでマルウェアの調査と検出を専門とするスペシャリストによる
2021年の展望についてもお届けします。

パンデミックがもたらした最大の転換の 1つであるテレワークが多くの業種で「新たな日常（ニューノー
マル）」となったことを考えると、2020年第 1四半期から第 4四半期に RDP攻撃が 768%も急増したこ
とに驚きはありません。リモートワークのセキュリティ強化に伴って、RDPへの攻撃も減速すると予想
されますが、そのいくつかの兆候が第 4四半期にすでに見られています。RDPセキュリティを強化すべ
き最大の理由の 1つはランサムウェア攻撃です。これは、一般的に、RDPエクスプロイトを使って送り
込まれ、官民どちらの組織にも多大なリスクとなっています。

2020年第 4四半期には、ランサムウェアグループが身代金を支払うように求める最後通牒を積極的に送
りつけるようになり、要求された身代金もこれまでの最高額を記録したとみられています。また、ランサ
ムウェア攻撃とドキシング（晒し）を組み合わせた攻撃を初めて行ったMazeグループが第 4四半期に
活動を停止しましたが、Maze以外のサイバー犯罪グループは、攻撃的な手法を次々と繰り出し、被害者
にさらなる圧力をかけるようになりました。2020年を通してランサムウェアの活動が劇的に変化してい
ることを考えると、2021年もこのような攻撃の勢いが収まる気配はありません。

バンキングマルウェアは前四半期比で大きく減少しましたが、これはランサムウェアの増加が主な要因と
なった可能性があります。セキュリティが強化されている金融分野を標的とするバンキングマルウェアと
比べると、ランサムウェアなどの攻撃は簡単に利益を得ることができます。しかし、この傾向には例外も
ありました。Androidのバンキングマルウェアが、トロイの木馬「Cerberus」のソースコードが流出し
たこともあり、2020年の検出レベルが第 4四半期に最高を記録しました。

新型コロナウイルスのパンデミックによって、あらゆる種類の犯罪にとって都合のいい環境が生まれてい
ますが、電子メールによる詐欺を仕掛ける犯罪者もこの好機を逃すまいと考えています。ESETのテレメ
トリは、2020年に新型コロナウイルスが不正なメールのルアーとして使用されていたことを示していま
す。また、第 4四半期には、コロナウイルスのワクチンに関する情報が詐欺に使用される例が増加しまし
たが、2021年もその傾向が続くことが予想されます。

2017年の仮想通貨ブームと同じように、2020年末にはビットコインの価値が急騰しました。これに伴い、
2018年 10月以降で初めて、クリプトマイナーの検出数が若干増加しました。仮想通貨の上昇がこのまま
続けば、仮想通貨を狙ったマルウェア、フィッシング、詐欺が再び増加することになるでしょう。

2020年の第 4四半期は、多くの調査結果が得られた四半期でもありました。ESETは、Lazarusグルー
プによる韓国への攻撃、モンゴルで発生したサプライチェーン攻撃である「StealthyTrident作戦」、ベ
トナムの認証局に対するサプライチェーン攻撃である「SignSight作戦」などの多数のサプライチェーン
攻撃を発見しました。ESETの研究者たちはさらに、これまで検出されていなかった Turlaグループが使
用しているバックドア「Crutch」や、少なくとも 2011年から秘密裏に活動してきた APTグループであ
る XDSpyも発見しました。

ESET Researchの最新情報に特に関心のある方向けに、本レポートでは、イン (ター )セプション作戦、
InvisiMole、PipeMonなどの APTグループに関する、これまでに公表されていない情報も紹介します。
これらの情報については、APTグループの活動のセクションで紹介します。

ESETは、MITRE ATT&CKのナレッジベースに積極的に情報を提供しており、10月のアップデートでは、
ESETの 5つのエントリが追加されました。また、ESETの研究者はこれまで通り、この四半期もさまざ
まなバーチャルカンファレンスで専門知識を共有する機会に恵まれ、Black Hat Asia、AVAR、CODE 
BLUEなどに講演者として参加しました。ESET Researchの新しいサイバーセキュリティの発表内容を
期待されている方は、2021年 5月に開催される RSA Conferenceの講演にぜひお申し込みください。

5月に ESETがお届けするのは、この RSA Conferenceのプレゼンテーションではありません。これまで
の ESET脅威レポートを大幅に改訂した 2021年の第 1四半期の脅威レポートもお届けする予定です。

本脅威レポートをぜひお読みいただき、健康を維持して安全にお過ごしください。

リサーチ部門　最高責任者　Roman Kováč
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ESETは、パートナーであるMicrosoft、Lumen
の Black Lotus Labs、NTT な ど と 協 力 し、
TrickBotボットネットの解体作戦を展開しまし
た。ESETはこのプロジェクトの一員として、技
術分析、統計情報、既知のコマンド＆コントロー
ルサーバーのドメイン名と IPを提供しました。

TrickBotは 2016年後半から世界中の 100万台
以上のコンピューティングデバイスに感染しま
したが、ESETはその活動を初期段階から追跡
してきました。ESETの自動プラットフォームは、
2020年だけでも 12万 5千以上の不正な検体を
分析し、異なる TrickBotモジュールで使用され
ている 4万以上の構成ファイルをダウンロード
して復号化しました。これにより、このボット
ネットが使用する異なる C&Cサーバーを新た
な視点から観察できるようになりました。

TrickBotは、インターネットユーザーを長期に
わたって悩ませ、その被害が途絶えることなく

報告されている、最大かつ最も長期にわたって
活動を続けるボットネットの 1つです。2019年
10月から 2020年 10月までの ESETのテレメ
トリデータを見ると、このマルウェアは世界中
のインターネットユーザーの脅威であることが
わかります。

TrickBotマルウェアは活動期間を通して、さま
ざま方法で拡散してきました。最近確認される
ことが多いのは、別の大規模なボットネットで
ある Emotetに感染したシステムに TrickBot
がドロップされるという攻撃の連鎖です。

TrickBotはモジュール型の設計になっており、
さまざまなプラグインを使用して不正な活動を
行うことができます。感染したコンピュータか
らあらゆる種類の認証情報を不正に取得でき、
最近は主に、ランサムウェアなど、間違いなくさ
らに大きな被害をもたらす攻撃を拡散するため
の仕組みとして利用されるようになっています。

ESET、TrickBotのグローバルな解体作戦に参加

Jean-Ian Boutin、ESET脅威リサーチ責任者

特集記事

Trickbotは 2019年 10月～ 2020年 10月に世界中で検出された
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ESETのトラッキングにより、28の異なる TrickBotプラグインを収
集し、分析することができました。ブラウザ、メールクライアント、
さまざまなアプリケーションからパスワードを不正に取得するものも
ある一方で、ネットワークトラフィックを変更したり、自己増殖した
りするものもあります。TrickBotプラグインは標準のWindows DLL
として実装されており、通常は少なくとも 4つの特徴的なエクスポー
ト関数である、Start、Control、Release、FreeBufferが含まれます。

これらのプラグインが開発され、実際に使用されるようになって以
降に観察されたプラグインのサンプルの種類は、それほど多くあり
ません。最も大きく変化したものとして、静的な構成ファイルがバ
イナリに埋め込まれているものが見つかりましたが、これらの構成
ファイルには、C&Cサーバーの情報などが含まれているため、時間
の経過とともに変化することが予想されます。

TrickBotのインストールには多くの異なるダウンロードされた構成
ファイルが存在する可能性がありますが、メインモジュールには暗
号化され、ハードコード化された構成が含まれ、これには、C&Cサー
バーのリストとダウンロードすべきプラグインのデフォルトリスト
が記述されています。

前述したように、プラグインによっては、正しく動作するために構
成ファイルを利用するものもあります。これらのプラグインは、メ
インモジュールを利用して、C&Cサーバーからこれらの構成ファイ
ルをダウンロードします。プラグインはこれを可能にするため、プ
ラグインのバイナリのオーバーレイセクションに記述された小さい
モジュール構成構造を渡し、その構造によってメインモジュールは
何をダウンロードするか判断しています。

これらの構成ファイルを収集できたことで、ESETは、TrickBotのネッ
トワークインフラストラクチャをマッピングすることができました。
メインモジュールは、ハードコードされた C&Cサーバーのリストを
使用し、それらのサーバーのいずれかに接続して、C&Cサーバーの
2番目のリスト、すなわち、psrvリストをダウンロードします。そして、
この第 2レイヤーの C&Cサーバーに接触することで、ハードコー
ドされた構成ファイルで指定されているデフォルトのプラグインを
ダウンロードします。TrickBotのオペレーターから後でコマンドを
受け取った段階で、これ以外のモジュールがダウンロードされます。
プラグインの中には、例えば injectDllプラグインのように、専用の
C&Cサーバーがあって、そこに構成ファイルが含まれているものも

Trickbotのネットワーク通信プロセス
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あります。そして最後に、プラグイン専用の C&Cサーバーがありま
す。その中で最も活発に活動しているのが、いわゆる dpostサーバー
で、認証情報などの不正に取得したデータを持ち出す目的で使用さ
れるものですが、それ以外のサーバーも存在します。これらすべて
が異なるレイヤーであることが、解体をさらに困難にしています。
以下の図に、この初期段階の通信プロセスを示します。

ESETは 2017年初めから、これらの異なる C&Cサーバーの追跡を続
けてきました。この情報は、オペレーターが使用するネットワーク
インフラストラクチャのマッピングに役立つものであったため、ボッ
トネットの解体作戦に欠かせないものでした。

このボットネットから収集できたもう一つの興味深い情報が、それぞ
れの TrickBotの検体に存在していた一意の識別子である gtagです。 

下図に、2019年 9月～ 2020年 9月に TrickBotの構成ファイルか
ら抽出したすべての gtagのタイムラインを示します。

TrickBotのような捉えどころのない脅威の解体には、極めて困難で
複雑な作業を伴います。TrickBotにはさまざまなフォールバック
のメカニズムがあり、地下で活発に活動する他のサイバー犯罪者と
協力しながら、全体として非常に複雑な方法で攻撃を仕掛けます。
ESETは今後もこの脅威を追跡し、これらの解体活動が長期にわたっ
て活動を続けてきたこのボットネットにどのような影響を与えるか
を今後も監視していきます。

この取り組みに協力した、Jakub Tomanek、Jozef Dúc、Zoltán 
Rusnák、Filip Mazánに心より感謝します。

WeLiveSecurityのブログ記事 [1]

TrickBotの解体作戦に関するMicrosoftのデータ
Microsoftは 2020年 10月 20日に、今回の解体作戦に関する最新
情報 [2] 公開しました。

Microsoftのデータによると、このグローバルな解体作戦によって、
TrickBotの重要な運用インフラストラクチャの 94%が解体されまし
た。すなわち、TrickBotの運用の中核として最初の段階で認識され
ていた世界中の 69台のサーバーのうち 62台が無効になりました。
残りの 7台のサーバーは、古くからあるコマンド &コントロールサー
バーではなく、TrickBotに感染して、サーバーインフラストラクチャ
の一部として使用されていた IoTデバイスであり、情報公開時には
無効になっていました。

TrickBotを運用する犯罪者が無効になったインフラストラクチャの
入れ替えを画策したため、インフラストラクチャへの組み込みが試
行された 59台のサーバーが新たに特定されました。これらの新しい
サーバーについても、1台を除いて、すべてが無効になっています。 

つまり、解体作戦の開始から 10月 18日までに、TrickBotインフラ
ストラクチャとして特定された世界中の 128台のサーバーのうちの
120台が停止されたのです。

gtagグループのタイムライン
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バンキングマルウェア（銀行を標的とするマルウェア）

ラテンアメリカの金融機関を標的とするサイバー犯罪： 
TTPを共有する犯罪組織
ラテンアメリカの銀行を標的とするトロイの木馬は、いくつかの異なるマルウェアファミリーであ
りながら、密接に協力している可能性があることを ESETの研究者は特定しています。ESETが、こ
れらのトロイの木馬について長期的に研究したところ、これらのファミリーの間に多くの共通点が
あることが明らかになりました。

第一に、これらのトロイの木馬のコア部分の実装は実質的に同じです。配信チェーンの主なロジッ
クもグループ間で共有されており、マシンのセキュリティがすでに侵害されていることを示すイン
ジケーターを最初にチェックします。いくつかの銀行を標的とするトロイの木馬は、配信チェーン
の第一段階としてWindows Installer（MSI）を使い始めています。さらに、同じチェーンがいく
つもの銀行を標的とするトロイの木馬を配信していることが確認されています。

他の共通点としては、一般的ではないサードパーティ製のライブラリや暗号化アルゴリズムを使用
していること、文字列やバイナリの難読化手法が同じであることなどが挙げられます。ラテンアメ
リカの銀行を標的とするトロイの木馬は、実行方法も共有しており、ZIPアーカイブに固有のツー
ルをバンドルしています。

2019年以降、ラテンアメリカの銀行を標的としていた複数のトロイの木馬が、スペインやポルトガ
ルを中心に、欧州諸国も標的にするようになったことが確認されています。その他にも共通する機
能として、似たようなスパムメールのテンプレートを使用しています。

ESETは、これらの系統のマルウェアは、複数のサイバー犯罪者が協力して維持・管理していると考
えています。

WeLiveSecurityのブログ記事 [3]

バックドア 

データを盗み出すModPipeバックドアが、 
ホスピタリティ業界で使用されている POSソフトウェアを攻撃
ESET Research は、 攻 撃 者 が ORACLE MICROS Restaurant Enterprise Series（RES）3700 
POSを実行しているデバイスの機密情報にアクセスするModPipeというモジュール型のバックド
アを発見しました。この POS（ポイント・オブ・セールス）ソフトウェアは、世界中のホスピタリティ
業界で使用されています。

世界各国にある ESET Research Labsの 
最新の調査結果

ESET 
Research Lab
からの最新情報
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ModPipeは、初期のドロッパー、常駐のためのローダー、モジュール間の通信に使用されるパイプを
作成しマルウェア全体を制御するメインモジュール、ネットワークモジュール、そして最後にダウンロー
ド可能なモジュールのいくつものモジュールから構成されています。モジュールを追加でダウンロード
でき、別の機能を実行できることが、このマルウェアの特徴です。

これまでの ESETの調査では、3つのダウンロード可能なモジュールが発見されています。最初のモ
ジュールの GetMicInfoには、レジストリに保存されている RES 3700のパスワードを解読するアルゴ
リズムが含まれています。他には、攻撃対象の環境に関する追加情報を収集するModScanと、現在実
行中のプロセスに関する情報を収集する ProcListがあります。ESETの調査では、少なくとも他に 4つ
のダウンロード可能なモジュールが存在する可能性があることが分かっていますが、それらのモジュー
ルの機能は今のところは分かっていません。

攻撃者は、GetMicInfoによって取得した認証情報を使用し、POSトランザクションに関する情報など、
データベースのコンテンツにアクセスします。攻撃者は、本来は機密の顧客情報にはアクセスできません
が、このような機能を持つモジュールによってこのアクセスが可能になっています。

WeLiveSecurityのブログ記事 [4]

ローダー
e.g. Cvoeqo.exe

パイプ

ドロッパー 
1.exe

メインモジュール
Isass.exe/wininit.exe/services.exe

ネットワーキング
モジュール

注入と実行

プロセスC&C
コマンド

• C&Cコマンドの処理（クリアテキスト）
• C&Cコマンドの処理（暗号化）
• C&Cのメッセージキュー
...

• モジュールのインストール
• モジュールのアンインストール
• C&Cリストの更新
• 終了
...

パイプを介して
送信するC&Cの応答

モジュールからパイプを
介して送信されるデータ

最初の侵害 C&Cサーバー モジュール3

モジュール2

モジュール1

cmd.exe /c 1.exe 
/%keyvalue%

復号化と
ドロップ

C&C の
応答

HTTP 
POST

注入とC&Cへの
メッセージ送信

プロセスパイプ
コマンド

ModPipeバックドアアーキテクチャの概要
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XDSpy

XDSpy：2011年から政府機関の機密情報を盗み出すために 
実施されてきた作戦
ESET Researchは、これまで知られていなかった APTグループが少なくとも 2011年以降から活動
していることを発見しました。ESETが XDSpyと命名したこのグループは、バルカン半島や東欧の
政府機関や民間企業を標的にして、データを窃取することを目的としています。

このグループは通常、スピアフィッシングを使用して攻撃を開始します。2020年には、新型コロナ
ウイルスのパンデミックに便乗したスピアフィッシングを少なくとも 2回実施しています。これら
のほとんどの電子メールには、悪意のあるファイルが仕込まれた ZIPや RARアーカイブが添付され
ています。2020年 6月、XDSpyは Internet Explorerの脆弱性を利用して悪意のある RTFファイ
ルを配信していました。この脆弱性のパッチはこの攻撃の 2ヶ月前に公開されています。

このグループの最初の攻撃が何であれ、次の段階で実施されるのは、マルウェアのメインコンポー
ネントである XDDownのダウンロードです。XDDownは、主にデータの窃取に使用されるマルウェ
アのプラグインを追加で取得するダウンローダーです。XDSpyは、被害者と同じタイムゾーンの営
業日に活動を行っていることから、プロのサイバー犯罪者の活動である可能性があります。

XDSpyは、他のマルウェアファミリーのコードとの類似性は見出されず、ネットワークインフラの
重複も観察されなかったため、XDSpyはこれまでに活動が明らかになっていなかったグループであ
ると ESETは結論付けています。

WeLiveSecurityのブログ記事 [5]

Lazarusグループ 

韓国におけるサプライチェーン攻撃で配信された Lazarusマルウェア
ESETの研究者は、サプライチェーン攻撃により韓国で Lazarusマルウェアを展開しようとする
いくつかの攻撃を発見しました。Lazarusは、韓国の正規のセキュリティソフトウェアである
WIZVERA VeraPortと、2つの異なる企業から盗まれたデジタル証明書を利用しています。

韓国の多くの政府機関やインターネットバンキングのWebサイトを使用する場合、ユーザーはコン
ピュータに追加でセキュリティソフトをインストールする必要があります。このようなソフトウェ
アを管理するためのプログラムの 1つが、WIZVERA VeraPortです。Lazarusは、VeraPortプロ
グラムの特別な設定オプションを使用して、セキュリティが侵害されたWebサイトからマルウェア
を配信していました。

作戦に使用されたツールセット、ネットワークインフラの設定、特異な方法による侵入と暗号化、
そして Lazarusが韓国を標的にしてきた過去の経緯、そして、KrCERTが「BookCodes作戦」と
呼んでいる攻撃の特性を引き続いているというセキュリティコミュニティの見解から、この攻撃は

ESETによる高度な APT（持続的標的型攻撃） 
グループとそのキャンペーンに関する 
調査結果の概要

APTグループの
動向
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Lazarusに帰属すると考えられています。サプライチェーン攻撃では、サイバー犯罪者が同時に多くのコン
ピュータにマルウェアを展開できることから、頻繁に発生するようになっています。

WeLiveSecurityのブログ記事 [6]

Turla 

Turla Crutch：いつでも出入りできる「バックドア」
ESETの研究者は、これまで文書化されていなかった「Crutch」と呼ばれるバックドアを発見しました。
これは、APTグループである Turlaが開発して使用していると ESETは考えています。Crutchは 2015年
から少なくとも 2020年の初めまで使用されていました。Turlaグループの特徴でもありますが、攻撃の対
象が非常に限定されています。このマルウェアもEU加盟国の外務省のネットワークから発見されています。

Crutchツールセットは、機密文書を盗み出し、Turlaのオペレーターが管理するDropboxアカウントに保
存するように設計されていました。分析中に確認できたコマンドから、このサイバー犯罪者は、偵察、スパ
イ活動、ネットワークの水平移動を主に実行していました。運営者がDropboxに ZIPファイルをアップロー
ドした時間帯から、この攻撃者はUTC + 3時間のタイムゾーンで活動している可能性が高いと言えます。

Crutchは、最初に使用されるバックドアではなく、Skipperのような機能を使用するか、PowerShell 
Empireを使用する方法で、すでにセキュリティが侵害されたネットワークに展開されていました。後者
の場合、悪意のあるソフトウェアは別の機能を経由して、あるいはスピアフィッシングによってマシンに
展開された可能性があります。

攻撃が洗練されていることと、高度で精緻な技術が使用されていることから、Turlaは大規模で多様な攻
撃ツールを運用できる大規模なリソースがあると考えられます。

WeLiveSecurityのブログ記事 [7]

サプライチェーン攻撃 

StealthyTrident作戦：攻撃を受ける企業の正規のソフトウェア
ESETの研究者は、モンゴルで普及しているビジネス向けソフトウェアに含まれているチャットソフ
ト「Able Desktop」が、HyperBroバックドア、RATである Korplugと Tmangerの配信に使用さ
れていたことを発見しました。また、ShadowPadのバックドアとの関連性も明らかになっています。
ESETは、三叉槍のようなサイドローディング手法を広範囲に使用していることから、これらの攻撃を
StealthyTrident作戦と命名しました。

ペイロードは、トロイの木馬が仕込まれたインストーラとおそらくセキュリティ侵害されているアップ
デートシステムから配信されています。ESETのテレメトリによると、トロイの木馬が仕込まれたインス

トーラは少なくとも 2018年から使用されており、このアップデートシステムは少なくとも 2020年 6月
からセキュリティが侵害されていました。

いくつかの異なるグループが介在しているようにも見えることから、この作戦の帰属を判断することは困
難です。HyperBroは LuckyMouseグループがよく使うバックドアで、Tmangerは TA428グループに
帰属しています。さらに、Tmangerがこの一連の攻撃において ShadowPadの C&Cサーバーの 1つを
使用したことが確認されています。ShadowPadは、少なくとも 5つの異なるサイバー犯罪グループによっ
て使用されています。悪意のあるツールの一部がグループ間で共有されている可能性や、LuckyMouse
と TA428が協力している、あるいはこれらのグループが同一である可能性もあります。

ESETは、検出した情報を Able Desktopの作成元である Able Soft社に報告しています。ESETが問題
を通知してからは、トロイの木馬が仕込まれたインストーラと Able Desktopのアップデートシステムは
悪用されていないと同社は述べています。

WeLiveSecurityのブログ記事 [8]

SignSight作戦：東南アジアの認証局に対するサプライチェーン攻撃
ESETの研究者が、ベトナム政府認証局（VGCA）のWebサイトを標的とするサプライチェーン攻撃を
発見しました。このサイバー犯罪者は、Webサイトから利用可能な 2つのダウンロードファイルにバッ
クドアを追加していました。SignSight作成では、PhantomNetまたは Smanagerとして知られるマル
ウェアが利用されています。

ベトナムでは電子署名が非常に多く利用されており、VGCAは認定された証明書プロバイダーの 1つです。
このため、VGCAのWebサイト上で利用可能なファイルは、信頼性が高いと考えられており、APTグルー
プにとって価値のある標的になっています。

このサプライチェーン攻撃で使用されているバックドアの PhantomNetは、コンピュータ名、ホスト名、
ユーザー名、OSバージョン、ユーザーの権限、パブリック IPアドレスなど、攻撃の標的ユーザーの基本
情報を収集できます。また、複雑なプラグインを追加で受け取る場合もありますが、これはこのサイバー
犯罪者にとって特に価値の高いマシンに限定されているようです。

ESETは、2020年 12月上旬に攻撃を発見しましたが、VGCAのWebサイトが悪意のあるコンテンツの
配信を停止したのは 2020年 8月だと思われます。この問題を検出した後に、ESETは VGCAに通知した
ところ、VGCAはすでに状況を把握しており、影響を受けたユーザーに連絡を行っていました。

WeLiveSecurityのブログ記事 [9]
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InvisiMoleグループ  ESET脅威レポート独占情報 

InvisiMoleグループは、少なくとも 2013年から活動しており、東欧の政府機関や外交使節
団に対する高度な標的型のサイバースパイ攻撃を実施していることが知られています。

InvsiMoleのツールは開発が継続されており、検出を回避するための 
アップデートが行われています。
2020年 6月、ESETの研究者は、InvisiMoleが最近実施していたスパイ活動について報告したホワイト
ペーパー [10]を公表し、このグループの TTPや Gamaredonグループとの協力関係について明らかにし
ました。2020年下半期も監視を続けたところ、この期間中も InvisiMoleグループは活発に活動しており、
アルメニア、ベラルーシ、ギリシャ、ロシア、ウクライナの新たな標的を攻撃しています。InvisiMoleは、
新しいバージョンの TCPと DNSダウンローダーを使用しています。これらは過去には使われていなかっ
た PowerShellスクリプトであり、検出を回避しようとしています。

2020年第 2四半期のホワイトペーパーで説明したように、InvisiMoleの TCPダウンローダーは、セキュ
リティの侵害に成功した後に最初に配備されるツールであり、別のコンポーネントを追加でダウンロード
するために使用されます。TCPダウンローダーのバイナリラージオブジェクト（Blob）は、通常、トロ
イの木馬の実行ファイルに埋め込まれており、セキュリティを侵害した組織から窃取した無害なファイル
を使用して細工されています。InvisiMoleは、2020年の後半にもこの手法を使用しています。ESETは、
InvisiMoleの TCPダウンローダーが仕込まれた 6つの新しい PDF文書とソフトウェアインストーラを
検出しています [11]。

さらに、TCPダウンローダーの Blobの別の実行方法も発見しました。このシナリオでは、攻撃者は
「execute.bat」という名前のスクリプトをドロップし、引数として渡された base64でエンコードされた
スクリプトを使用して、PowerShellを実行します。

このスクリプトには TCPダウンローダーのシェルコードが埋め込まれています。これは LZ圧縮された
後に、16進数の文字列にエンコードされています。PowerShellスクリプトが実行されると、シェルコー
ドはデコードおよび解凍され、新しいスレッドにロードされます。次に InvisiMoleの C&Cサーバー
（82.202.172[.]134:443）に接続し、追加のペイロードコードを取得します。

ESETのテレメトリによると、ダウンロードされたペイロードは、InvisiMoleが旗艦として利用している
Wdigest実行チェーンのインストーラです [12]。このチェーンは、セキュリティが侵害されたWindows 
10ホストに展開されているにもかかわらず、悪意のあるペイロードを InvisiMole Blobの形式でロード
するために、正規のWindows XPバイナリの文書化されていない関数や脆弱性を悪用します。

2020年第 4四半期、InvisiMoleグループは、3つの新しい C&Cサーバー（the-haba[.]com、2ld[.]
xyz、および ro2[.]host）を使用して、同じペイロード（RC2CLバックドアと DNSダウンローダー）を
使用し続けていました。しかし、ESETが 2020年第 2四半期のホワイトペーパーでこの情報を公開した後、
攻撃者は InvisiMoleのマジックヘッダ 64DA11CEと 86DA11CEを InvisiMoleの Blobに使用するのを停
止したと考えられます。これは、恐らく、更新したツールが検出されないようにするための措置です。

セキュリティ侵害の痕跡（IoC） [13]

ハードコード化された InvisiMole TCPダウンローダーをロードする PowerShellスクリプト

Base64でエンコードされた PowerShellスクリプト (一部のみ掲載 )
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Lazarusグループ：Operation In(ter)ception:イン (ター )セプション作戦 

ESET脅威レポート独占情報 

イン (ター )セプション作戦は、Lazarusグループに帰属する一連の攻撃を ESETが命名した
ものです。これらの攻撃は、少なくとも 2019年 9月以降、航空宇宙、軍事防衛関連企業を標
的にして続いています。この作戦は、LinkedInの情報を悪用したスピアフィッシング攻撃を
行い、検出を回避する効果的なトリックを採用していることが特徴です。この攻撃の主な目的
は、企業のスパイ活動と考えられています。

今も継続しているイン (ター )セプション作戦
ESETはこの攻撃を 1年以上監視していますが、今も継続していることが確認されています。この作戦の
追跡を開始して以来、ESETは、10数回の攻撃試行を検出しています。2020年の第 4四半期には、新し
い技術情報を取得入手でき、これらの攻撃が当初から疑われていたように、Lazarusグループに帰属する
ことが確認されました。攻撃の標的組織とその組織の従業員との接触を開始する手段はほとんど変わって
いませんが、このグループの活動の一部を詳細に確認したところ、攻撃の手法を常に調整していることが
分かりました。

ESETの調査結果から、これらのサイバー犯罪者は、正規のソフトウェア、コードサイニング、その他の
さまざまな偽装方法を駆使し、セキュリティを侵害したマシンで自身の存在を隠ぺいすることに非常に重
点を置いていることが明らかになりました。

ESETが最初に特定した変化は、マルウェア実行チェーンの開始部分にあります。攻撃の足掛かりを最初
に確保し、標的となるコンピュータに常駐するために、攻撃者はこれまではWMIコマンドラインユーティ
リティ（「wmic.exe」）を介して定期的に実行されるように設定されたリモート XSLスクリプトを使用し
ていました。最近の攻撃では、Windows Script Host（「wscript.exe」）を使用して定期的に実行するよ
うにスケジュールされた VBSスクリプトに切り替えていることが確認されました。

この VBSスクリプトは、Windowsインストーラーユーティリティ（「msiexec.exe」）の実行プロキシと
して機能するWindowsプログラム互換性アシスタントユーティリティ（「pcalua.exe」）を起動します。
「msiexec.exe」は URLをパラメータとして使用して起動されます。この方法では、リモートでホストさ
れるコンテンツをいつでも変更できるため、攻撃者はその時のニーズに合った悪意のあるツールを配信で
きます。

また、データの抽出方法も変化していることを ESETは発見しました。初期の攻撃では、Lazarusグルー
プはオープンソースの Dropboxクライアントであるdbxcli [14]のカスタムビルドを使用していました。
それ以降は、データを窃取するために特別に構築した新しいツールに切り替えました。攻撃者はまず、価
値があるファイルを別のフォルダにコピーします。そして、新しいデータ抽出ツールは、HTTP POSTリ
クエストを使用して、指定された URLにそのデータをアップロードします。その後、攻撃を察知されな
いように、コピーした別のフォルダにあるファイルを削除します。

この攻撃のいくつかの運営面についても、いくつか新しい発見がありました。たとえば、偵察するため
に、攻撃者がAdFind [15]を使用していることがわかりました。AdFindは、コマンドラインから Active 
Directoryをクエリする正規のソフトウェアの一部です。

これまでと同様に、このサイバー犯罪者は、検出を回避するために、その活動を正規のものに見せかけ
ようとしています。一般的なプログラムや製品のように見えるように、使用するファイルやスケジュー
ルされたタスク、フォルダに名前を付けます。このグループの攻撃の監視を開始してから、Dell、Intel、
OneDriveが、このグループが偽装に最も多く使用している名前のトップ 3であることが分かりました。

初期の調査結果では、この攻撃で使用されているツールの一部がデジタル署名されていることを報告しま
したが、これがユーザーを信頼させるために一役買っています。ESETが調査結果を発表したときに、こ
の目的に使用されていた証明書を 1つ特定しましたが、それ以降、さらに 2つの証明書が特定されまし
た。これらの 3つ証明書はすべて、Sectigo（旧 Comodo CA）が発行していました。ESETの要請により、
これらの証明書は全て失効しています。興味深いことですが、これらの一連の攻撃で使用されている証明
書は、この 3つしか観察されていません。

ESETは、Lazarusグループの活動を継続的に監視していますが、イン (ター )セプション作戦はまだ進
行中であり、時間とともに微妙に進化していることが確認されています。この攻撃の今後の展開について
はまた報告する予定です。

セキュリティ侵害の痕跡（IoC） [13]

Winnti Groupグループ  ESET脅威レポート独占情報 

Winnti Groupは、少なくとも 2012年から活動しています。ビデオゲームやソフトウェア業
界を標的とした大規模なサプライチェーン攻撃を主導しており、トロイの木馬を仕込んだソフ
トウェア（CCleaner、ASUS LiveUpdate、いくつものビデオゲーム）を配信し、犠牲者を
さらに増やすべく活動しています。また、医療や教育の分野なども標的としていることでも知
られています。

Winnti Group：アップデートされた PipeMon
Winnti Groupが韓国や台湾のビデオゲーム業界に対して使用していた「PipeMon」と呼ばれる新しい
モジュラー型バックドアを ESETは 2020年 5月に報告しました [16]。

昨年 11月、韓国のゲーム会社数社に対して、新たな PipeMonの検体が使用されていることが確認されま
した。PipeMonのドロッパーを命名するために使用されたフォーマットは、1.3.2.0_<TIMESTAMP>.exe
でした。

これらのドロッパーは従来の PipeMonのドロッパーに似ていますが、開発者は実行の保護機能（ガード
レール）を追加しています。これは、ドロッパーが指定された 3日間以外で実行されると、PipeMonを
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ドロップして常駐化する処理が失敗します。これは、自動化されたシステムによって悪意のある動作が検
出されるのを回避しようとしている可能性があります。最新の PipeMonのドロッパーが実際にドロップ
して常駐しようとする時間帯を以下の表に示します。

下限のタイムスタンプの日付は、ドロッパーのファイル名のタイムスタンプの日付の一部と一致していま
す。さらに、これらのアップデートされた PipeMonのドロッパーは、逆アセンブル防止の手法を用いて
難読化されています。

過去の PipeMonバージョンのように、ローダモジュールは、印刷プロセッサとしてシステムに登録
されています [17]。このローダーには、モジュールが格納されているレジストリ値の名前（HKLM\
SOFTWARE\MicrosoftPrint ComponentsSpooler-PPCにある）、キャンペーン ID、プライマリおよび
セカンダリ（先頭に #が付けられています）C&Cアドレス、およびセカンダリ C&Cアドレスのための
アクティベーションタイムスタンプを含む XORでエンコードされた構成が含まれます。ESETが確認し
た最新の PipeMon亜種をデコードした構成を以下に示します。

以前の PipeMonの亜種とは異なり、キャンペーン IDは標的の企業の国と一致しなくなっています。

これらの PipeMonの亜種は、韓国のゲーム開発会社と出版会社である Valofe社とMoveGames社から
盗まれたコードサイニング証明書で署名されています。ESETは、これらの証明書を発行した認証局に通
知したところ、すでに証明書は失効されていました。

セキュリティが侵害された 1台のマシンでは、攻撃者は認証情報を大量に窃取する AceHash（Winnti 
Groupが頻繁に使用しているツール）と gsecdump [18]（別の認証情報ダンプツール）を使用していま
した。今回のキャンペーンで攻撃されたゲーム会社の中には、過去にWinnti Groupの攻撃を受けている
ものがありました。

セキュリティ侵害の痕跡（IoC） [13]

Loader  
SHA-1

Registry  
key

Campaign 
ID

C&C  
addresses

Activation 
timestamp

0E2F32F9CC409027E054 
BA05BAA955808EBDEBA4

{38C8D238Q-923C-D782-
9B8J-829263CD85C9} 1108 update.npicgames.com 

#n1.nplayon.com
Sat 28 August 2021 

00:00:00 UTC

8E9AA020884030BDFD5B 
683E99CF1E3F0E97DFF2

{38C8D238Q-923C-D782-
9B8J-829263CD85C9} 1029 update.npicgames.com 

#n1.nplayon.com
Sat 28 August 2021 

00:00:00 UTC

2FB8007D8D4B3D2FD5EF 
5619E20053F0D1973A4B

{94E5H6D48A-P895-85E1-
54DD-080636B11A03} PAPA nt.nplayon.com 

#n1.nplayon.com
Thu 28 January 2021 

00:00:00 UTC

Dropper SHA-1 Filename Lower bound 
timestamp

Higher bound 
timestamp

5D15492DE0C2EB5E389F 
0D98255378DCC60499E5 1.3.2.0_20201107223915.exe 2020-11-07 14:00:00 2020-11-10 14:00:00

D65889D6101F33D8A119 
C35967AA645614A9D008 1.3.2.0_20201029171157.exe 2020-10-29 09:00:00 2020-11-01 09:00:00

F334BFB629CDBDB6E493 
FC8FE398F31D877A3EA1 20201026114749.exe 2020-10-26 03:00:00 2020-11-29 03:00:00
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Pleadマルウェア  ESET脅威レポート独占情報 

Pleadマルウェアは、BlackTechグループの標的型攻撃で使用されているバックドアです。
このグループは主にアジア、特に台湾を中心にサイバースパイ活動を行っています。

BlackTechは、テクノロジー企業からデジタルコードで署名がされた正規の証明書を盗み出
し、そのバックドアに署名して検出を妨害していることが知られています。たとえば、2018
年 [19]に ESETは、D-Linkの証明書が Pleadの検体に署名するために悪用されていたこと
を報告しました。

2019年 [20]には、Pleadが、セキュリティが侵害されたルーターや、正規の ASUS 
WebStorageソフトウェアに対する中間者攻撃を介して配信されたことも報告しました。

新しい Pleadマルウェアの活動
ESETのリサーチャーは、2020年第 4四半期に中国と台湾で BlackTechグループによる新たな活動を特
定しました。攻撃者は、GMDS COMERCIO、IMPORTACAO E REPRESENTACAO EIRELIに属するコー
ドサイニング証明書でデジタル署名された Pleadマルウェアを使用していました。ESETは、DigiCert 
CAに問題の証明書を報告しています。

この証明書で署名された Pleadの検体は難読化されており、外部ファイルから別の Pleadコンポーネン
トをロードするために使用されていました。

セキュリティ侵害の痕跡（IoC） [13]   
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5.1%0.0%

2020年第 4四半期（上）と 2020年（下）のマルウェア検出率

7.0%0.0%

ESETのテレメトリ（監視チームデータ）から見る
2020年第 4四半期と 2020年の脅威状況

脅威情報： 
統計と傾向

2020年第 4四半期のマルウェア検出率トップ 10（マルウェア検出数に占める割合） 
左：グローバル、右：日本

16.4%

8.1%

5.6%

3.7%

3.2%

2.9%

2.8%

1.8%

1.8%

1.5%

VBA/TrojanDownloader.Agent trojan

LNK/Agent trojan

HTML/Fraud trojan

Win/Exploit.CVE-2017-11882 trojan

DOC/TrojanDownloader.Agent trojan

HTML/Phishing.Agent trojan

JS/Agent trojan

DOC/Fraud trojan

Win/Phorpiex worm

Win/HackTool.Equation trojan

37.7%

13.6%

7.9%

6.1%

3.0%

2.7%

2.4%

2.4%

1.7%

1.6%

VBA/TrojanDownloader.Agentトロイの木馬

JS/Agentトロイの木馬

HTML/Fraudトロイの木馬

HTML/Phishing.Agentトロイの木馬

Win/TrojanDownloader.Tinyトロイの木馬

DOC/Fraudトロイの木馬

DOC/TrojanDownloader.Agentトロイの木馬

Win/Exploit.CVE-2017-11882トロイの木馬

JS/TrojanDownloader.Nemucodトロイの木馬

MSIL/Spy.Agentトロイの木馬
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全世界で検出されたマルウェアトップ 10

VBA/TrojanDownloader.Agentトロイの木馬 2020年Q3：1 ↔ 2020年Q4：1
この検出名は通常、ユーザーを騙して悪意のあるマクロを実行させるために悪意を持って作成されたさま
ざまなMicrosoft Officeファイルに使用されます。ファイルに含まれている悪意のあるマクロが実行さ
れると、通常、追加のマルウェアをダウンロードして実行します。悪意のあるドキュメントは通常、電子
メールの添付ファイルとして送信されます。この添付ファイルは、受信者にとって重要な情報に見せかけ
たものになっています

LNK/Agentトロイの木馬 2020年Q3：2 ↔ 2020年Q4：2
LNK/Agentは、Windows LNKショートカットファイルを利用してシステムの他のファイルを実行する
マルウェアの検出名です。ショートカットファイルは、通常は無害であると考えられており、疑われる可
能性が低いため、攻撃者の間で人気が高まっています。LNK/Agentファイルにはペイロードが含まれて
おらず、通常は他の複雑なマルウェアの一部として利用されます。LNK/Agentファイルは、悪意のあるファ
イルがシステムに常駐するため、あるいはセキュリティを侵害する 1つの方法として頻繁に使用されます。

HTML/Fraudトロイの木馬 2020年Q3：4 ↑ 2020年Q4：3
HTML/Fraudの検出には、被害者の操作によって金銭等の利益を得ることを目的として配信された、
HTMLベースの不正コンテンツのさまざまなタイプが含まれます。たとえば、詐欺サイトや、HMTLベー
スの電子メール、電子メールの添付ファイルなどです。そのような電子メールは、受信者に宝くじに当選
したと信じ込ませて、個人情報を提供するように要求します。もう 1つの一般的なケースは、有名な「ナ
イジェリア王子詐欺（別名「419詐欺」）をはじめとする、いわゆる前払い詐欺 [21]です。

Win/Exploit.CVE-2017-11882トロイの木馬 2020年Q3：3 ↓ 2020年Q4：4
この検出名は、Microsoft OfficeのコンポーネントであるMicrosoft数式エディターに存在するCVE-
2017-11882 [22]の脆弱性を攻撃するように特別に細工されたドキュメントに使用されます。このエクス
プロイトは公開されており、通常、セキュリティ侵害の初期段階として使用されます。ユーザーが悪意の
あるドキュメントを開くと、エクスプロイトが開始され、シェルコードが実行されます。その後、別のマ
ルウェアがコンピュータにダウンロードされ、任意の悪意のあるアクションが実行されます。

DOC/TrojanDownloader.Agentトロイの木馬  
2020年Q3：5 ↔ 2020年Q4：5
この分類は、インターネットから追加のマルウェアをダウンロードする悪意のあるMicrosoft Word文書
を表します。Word文書は多くの場合、請求書、フォーム、法的文書、一見すると重要な情報に偽装され
ています。これらの文書は、悪意のあるマクロ、埋め込まれた Packager（およびその他の）オブジェク

トに依存している可能性があります。また、マルウェアがバックグラウンドでダウンロードされている間、
受信者の注意をそらすおとり文書としても機能します。

HTML/Phishing.Agentトロイの木馬 2020年Q3:7 ↑ 2020年Q4：6

HTML/Phishing.Agentの検出名は、フィッシングメールの添付ファイルでよく使用されている悪意のあ
る HTMLコードに使用されます。このような添付ファイルが開かれると、銀行、決済サービス、ソーシャ
ルネットワーキングの公式Webサイトを偽装したフィッシングサイトがWebブラウザに表示されます。
これらのWebサイトでは認証情報または他の機密情報を入力するようにユーザーに要求し、入力した情
報が攻撃者に送信されます。

JS/Agentトロイの木馬 2020年Q3：8 ↑ 2020年Q4：7

この検出名は、さまざまな悪意のある JavaScript ファイルに使用されます。これらの JavaScriptファイルは、
静的な手法による検出を回避するために難読化されることが多くあります。それらは通常、ユーザーがアク
セスしただけでセキュリティを侵害することを目的として、乗っ取った正規のWebサイトに配置されます。

DOC/Fraudトロイの木馬 2020年Q3：6 ↓ 2020年Q4：8

DOC/Fraudの検出には、主にメールから配信されるさまざまな詐欺的な内容のMicrosoft Word文書が
含まれます。この脅威は、ユーザーに操作させることで利益を得ることを目的としており、たとえば、オン
ラインアカウントの認証情報や機密データを開示するように被害者を誘導します。これらのメールを受信
したユーザーは、宝くじの当選や好条件での融資などの甘言に騙されてしまう恐れがあります。これらの
ドキュメントには、個人情報の入力を求めるサイトへのリンクが設定されていることが多くあります。

Win/Phorpiexワーム 2020年Q3:13 ↑ 2020年Q4：9

Win/Phorpiexは、主に別のマルウェアのダウンロード、スパムの配信、DDoS攻撃を行うために使用さ
れるワームです。リムーバブルメディアを介して拡散し、ユーザーを騙してダウンロードさせて実行させ
るために、Webまたは FTPサーバーのフォルダに保存されている正規のファイルをこのワームのコピー
に置き換えます。これは IRCチャンネルを介して通信します。

Win/HackTool.Equationトロイの木馬 2020年Q3:9 ↓ 2020年Q4：10

Win32/HackTool.Equationの検出名は、米国国家安全保障局（NSA）が最初に開発し、ハッキング組織
Shadow Brokersによって公開されたツールに使用されます。このツールは漏洩した後すぐに、サイバー
犯罪者の間で広く使用されるようになりました。この検出名は、漏洩したこれらのツールから派生したマ
ルウェアや同じ手法を使用する脅威にも使用されます。
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ダウンローダー
第 3四半期に増加したダウンローダー数は、第 4四半期にわずかに減少しました。

ダウンローダーの数は第 3四半期に増加しましたが、第 4四半期は 14.7%減少しました。検出されたダ
ウンローダーのほとんどは 10月に発生しており、そのほとんどは Emotetと密接に関係するマルウェア
ファミリーである VBA/TrojanDownloader.Agentでした。10月 15日と 10月 20日にダウンローダー
の検出数が急増しましたが、その原因は 2つの VBAの亜種でした。第 4四半期には、SmokeLoaderや
Zloader（ESET製品では Kryptikや Agentの名前で一般的に検出されます）による活動も増加しました。
これらのダウンローダーは、LockBitや Crysisなどのランサムウェアを最終的なペイロードとしてダウン
ロードすることが多くあります。

Emotetの開発者は 2020年の最後の数ヶ月間、クリーンなバイナリを追加してダウンローダーステージ
のステルス性を向上しました。これは、機械学習を使用するセキュリティソリューションによる検出を回
避する試みと考えられます。Emotetのオペレーターはアップグレードしたこのバージョンを使用して、
大量のスパムを配信し、リトアニア、ギリシャ、日本、ルーマニア、フランスのユーザーに悪意のあるファ
イルを添付したメッセージを送りつけました。

第 4四半期には、haveibeenemotet.com [23]と呼ばれる新しいサービスが利用可能になりました。こ
のサービスを使用すると、自分のメールアドレスがこのマルウェアファミリーのキャンペーンで悪用され
ているか確認できます。

同四半期には、国土安全保障省のサイバーセキュリティ・インフラストラクチャー・セキュリティ庁（CISA）
が、米国の州政府や地方自治体に対し、新たな Emotetのフィッシングメールキャンペーンを警告するア
ラート [24]を発表しました。Emotetは、新型コロナウイルスに便乗したメールの件名の他に、10月末
のフェスティバルシーズンに便乗し、ハロウィンをテーマにした [25]悪意のあるスパムを拡散しました。
電子メールのメッセージには、パーティーにユーザーを招待する文章が記載されていますが、参加するた
めに必要な詳細は添付文書に記載されており、「コンテンツを有効にする」ボタンをクリックするように
ユーザーを誘導していました。もちろん、このボタンをクリックしても、使用しているMicrosoft Word
のバージョンがアップグレードされるのではなく、デバイスに Emotetがインストールされる仕組みに
なっています。

ハロウィン後には、Emotetの活動は衰え始め、12月末まで休止状態が続きました。このようなダウンロー
ダーキャンペーンは、クリスマス前のシーズンに多く見られ [26]、オンラインショッピングに夢中になっ
ているユーザーを騙して、不正なクリック操作をさせることが恒例になっていることから、今回この時期
にスローダウンしたことは驚くべきことです。

前四半期と同様に、VBA/TrojanDownloader.Agentが第 4四半期もトップ 10を占めており、今回は検
出された全ダウンローダーの 56%を占めました。

1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020

Downloaders VBA/TrojanDownloader.Agent JS/TrojanDownloader.Nemucod

2020年のダウンローダー検出傾向、7日間の移動平均線

-12.8%

+54.7%

-14.7%

Q1 Q2 Q3 Q4

Emotetが拡散している添付文書で使用されるテンプレート
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これは、最も多く検出されたダウンローダーのタイプにも反映されています。Visual Basic for 
Applications（VBA）のスクリプトは、ダウンローダーを配信するプラットフォームとして最も多く利用
されていることに変わりはありませんが（第 4四半期は 51％）、第 3四半期と比較すると 13パーセント
減少しています。配信に使用されている他のプラットフォームとしては、トロイの木馬が仕込まれたオブ
ジェクトを含むOfficeファイル（DOC）が 10%で 2位、Visual Basic Scriptsが 8%で 3位、Portable 
Executable（Win）が 6%で 4位にランクインし、それぞれ若干増加しています。

2020年を通してダウンローダーの増減を見ると、主に Emotetの活動の活性化と休止、そして犯罪者が
マルウェアを配信するためにダウンローダーではなく不正に設定された RDPを選択するようになったこ
とに大きな影響を受けました。このために、2月から6月にかけてダウンローダーの検出数は減少しました。
7月以降は緩やかながらも着実に増加し、9月、10月には Emotetの活動が急増しました。

2020年に見られたダウンローダーの急増のほとんどは、VBA/TrojanDownloader.Agent（ほとんどが
Emotet）によるものでしたが、JS/TrojanDownloader.Nemucodもその増加の一因となりました。こ
のダウンローダーキャンペーンは、2月および年央には確認されていますが、これは日本のユーザーを主
に標的としていました。このことから、2020年にダウンローダーの最多の標的となった国は日本となり、
検出率は 15.8%になりました。2位はスペインとポーランド（4.4%）であり、イタリア（4.1%）、トルコ（3.9%）、
タイ（3.8％）と続きました。

傾向と展望
2020年の最初の数週間は、それまでは有名企業などへの標的型攻撃にのみ使用されていた EmotetのWi-Fiスプレッ
ダーモジュールの使用が明らかに増加しました。2月には、そのオペレーターが難読化（制御フローの平坦化）をバイナ
リに追加したことで、もう一つの大きな変化がありました。

アップデート直後に休止状態が続いたことは誰も予期できなかったことですが、7月に入るとサーバーが新たなスパムを
大量に配信し始め、メインのペイロードとしてQbotを拡散させました。TrickBotからの切り替えは第 3四半期まで
しか続かず、TrickBotが定位置に戻りました。2020年第 4四半期に TrickBotのインフラの大部分が解体された後も、
Emotetはこのマルウェアファミリーを支え続けました。

10月には、Emotetのオペレーターがクリーンなバイナリを使用して、ダウンローダーの検出をより困難にしようとし
ている動きがありました。その後、2ヶ月間、沈黙が続きましたが、大幅にアップデートされたメインモジュールが 12
月 27日に登場し、活動が再開されました。

2021年も、Emotetはインフラを拡大し続け、フィッシング攻撃をさらに巧妙にしていくことが予測されますが、
2021年に 1月に捜査当局によって実施された Emotetのテイクダウンが今後どのように影響するのか注視したいと思
います。Emotetは、TrickBotとの長期の協力関係を今後も継続し、テイクダウン後のインフラの復旧の一助とするこ
とが予測されます。

ESETマルウェアアナリスト、Zoltán Rusnák

日本では、2020年第 3四半期には 47位だったWin/TrojanDownloader.Tinyマルウェアファミリーが、第 4四
半期には 2番目に多く検出されたダウンローダーになりました。この検出が飛躍的に増加した理由は、10月 28日に
Win32/TrojanDownloader.Tiny.NRJの攻撃が散発的に発生したためです。このマルウェアは、スパムキャンペーン
を介して拡散し、ローダー自体になっている軽量な（11KB）.exe ファイルが、Excelファイルになりすましていました。
このマルウェアのオペレータは、ファイルを無害に見せかけるために無効なMicrosoftの証明書を使用していましたが、
検出を回避するための暗号化や難読化の手法は使用していませんでした。この目的は、広く知られている別のダウンロー
ダーファミリーである Zloaderをダウンロードすることと考えられます。

2020年のダウンローダーの検出率
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2020年第 4四半期のダウンローダータイプ別の検出比率

51%

10%

8%

6%

5%

4%

3%
2%

11%

VBA

DOC

VBS

Win

MSIL

JS

PS

HTML

Other

18ESET サイバーセキュリティ脅威レポート 2020年第 4四半期 |



バンキングマルウェア（銀行を標的とするマルウェア）
バンキングマルウェアの検出数が減少し続ける中、TrickBotを解体するためのテイクダウンが行われました。

2020年第 4四半期には、バンキングマルウェアは継続的に減少し、第 3四半期と比較して 33%減少し
ました。年間で見たデータも同様であり、検出数は継続的な減少傾向にあります。この傾向は、サイバー
犯罪者にとってリスクが少なく投資効果の高いランサムウェアなどの他の悪意のある活動の影響を受けて
いるのかもしれません。

ESETのテレメトリで最も多く検出されているバンキングマルウェアファミリーは、今も JS/Spy.Banker
ですが、そのシェアは縮小しており、第 3四半期には 59%でしたが、第 4四半期には 43%に減少しまし
た。一方、MSIL/ClipBankerの検出率は 5%から約 11%に大幅に上昇しており、バンキングマルウェア
の検出数ランキングの3位から2位に躍り出ました。過去に多く検出されていたWin/Spy.Danabotはトッ
プ 10のランキングから完全に脱落しました。

前四半期に引き続き、Qbotは TrickBotを一歩リードしており、一貫して高い検出数が記録されていま
す。Qbotは、ProLockランサムウェアの使用を停止しましたが、これは Egregor [27]との関係がある
と考えられます。Egregorは 9月に突然に活動を開始し、現在最も多くの活動が見られるランサムウェ
ア攻撃の 1つです。Qbotが Emotetダウンローダーのペイロードの 1つとなったQ3と比較すると、Q4
は 8%減少し、若干沈静化しましたが、2020年を通して見ると継続的に上昇しています。

2020年の TrickBotとQbotの検出傾向、7日間の移動平均線

1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020

TrickBot Qbot
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2020年のバンキングマルウェアの検出傾向、7日間の移動平均線
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2020年第 4四半期のバンキングマルウェアファミリーのトップ 10（バンキングマルウェア検出数に占める割合） 
左：グローバル、右：日本
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一方で、TrickBotについては第 4四半期に大きな動きがありました。TrickBotは、第 1四半期は非常
に活発でした。3月にその活動は大きく減少しましたが、これは、このサイバー犯罪グループが新たな
マルウェアプロジェクトの開発に注力したことが影響したと考えられています。しかし、TrickBotは、
10月からMicrosoftが主導する包括的な壊滅作戦 [28]の対象となりました。この作戦の主な内容は、
TrickBotの C&Cサーバーをテイクダウンし、オペレーターが新しい C&Cサーバーを取得できないよう
にすることでした。ESETはこの壊滅作戦 [1]に協力し、技術分析、統計情報、既知の C&Cサーバーのド
メイン名と IPを提供しました。弱体化したとはいえ、TrickBotを利用するサイバー犯罪グループは、ま
だいくつかの攻撃手段が残っていることを示しており、2つの新しいモジュールをリリースしました。1
つはUEFIをスキャンするモジュール [29]であり、もう 1つはLinuxを標的にしたモジュール [30]であり、
2020年の年末に登場しています。

2020年には、南米の銀行を標的としていたトロイの木馬が、欧州諸国も標的にするようになったことが
確認されています。この欧州への展開を主導したのは、Grandoreiro、Mekotio、およびMispaduの 3
つのファミリーです。これらのキャンペーンの主要な標的となったのはスペインであり、欧州の攻撃の大
部分がスペインに集中しました。標的となった他の国には、2020年を通して一貫して少数の活動が続い
ているポルトガル、第 3四半期と第 4四半期にいくつかの攻撃が発生したイタリアとフランス、第 3四半
期に一度キャンペーンが発生したベルギーがあります。また、Grandoreiroは第 3四半期にスイス、オラン
ダ、ドイツ、イギリス、スロバキアの銀行を、そのバイナリ内の標的リストに追加しています。これは、
次に攻撃する可能性のある場所を示唆している可能性があります。

攻撃対象を欧州諸国に拡大している動機と考えられるのは、南米の銀行を攻撃していたトロイの木馬のオ
ペレーターが、さらなる成功を収めることができるどうかを確かめるために、自国の枠を越えて新たな市
場を開拓しようとしていることです。

世界的に見ると、2020年にバンキングマルウェアに関連する攻撃の最大の標的となったのは米国であり、
その割合は 11.3%でした。ESETのテレメトリによると、全攻撃数の割合ではブラジルが 10.8%で 2位、ポー
ランドが 7%で 3位となっています。

傾向と展望
昨年末に実施された壊滅作戦を受けて、TrickBotの活動は激減しました。ESETは、TrickBotボットネットを継続的
に監視していますが、現在までその活動レベルは非常に低いままになっています。しかし、TrickBotは完全に根絶され
たわけではありません。たとえば、今でも新しい TrickBotモジュールが実環境に登場しています。昨年末に検出された
UEFIスキャンモジュールは、今のところ多くは配信されていませんが、新しく開発されたモジュールの 1つです。この
モジュールは、UEFIを変更または置換することはできません。システムのファームウェアをスキャンし、ファームウェ
アの変更を可能にする脆弱性を探すことができるだけです。結局のところ、TrickBotのオペレーターは壊滅作戦により
大きな打撃を受けましたが、大規模な活動を続けており、いつでも復活する可能性があります。

ESET脅威リサーチ責任者、Jean-Ian Boutin

法規制の強化、顧客からの要望の高まり、サイバーセキュリティインシデントによる金銭的な損失や被害の発生を受け
て、銀行業界はサイバーセキュリティの防御策を徐々に改善してきました。これらの努力は実を結びつつあり、サイバー
犯罪者はバンキングマルウェアを諦めて、別の攻撃対象を見つけようとしています。

ESET CISO、Daniel Chromek

ESETは 10月 9日、日本国内でMSIL/ClipBankerおよびWin32/Spy.Beblohの脅威が数回にわたって発生し、バン 
キングマルウェアの検出が急増したことを検知しました。サイバー犯罪者は、実行ファイル形式の悪意のある添付ファ
イルを、日本を主な標的としてスパムメールで配信しました。悪意のある添付ファイルは、個人の写真になりすまし、
二重拡張子（DSCN2904.JPG.exe、IMG_0838_000011.jpg.exe、make_money_with_it.exeなど）によって実
行ファイルであることを隠していました。最も多かったメールの件名/トピックは、「会えてよかったです」、「元気ですか」、
「こんにちは」、「最近どうですか」など、かなり曖昧で具体的な情報がないものでした。これにより、第 4四半期には、
日本国内のMSIL/ClipBankerマルウェアファミリーの検出件数が第 3四半期と比較して 700%以上増加しました。

2020年のバンキングマルウェアの検出率
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ランサムウェア
バラマキ型のランサムウェアは減少の一途をたどる一方で、標的型攻撃を操るサイバー犯罪グループはさらに攻撃的になっており、大規模なグローバル企業を主な標的にしています。

第 4四半期にはランサムウェアの検出数は 4%の小幅な減少となり、2020年の四半期別比較では最小の
減少幅となりました。ランサムウェア攻撃の増加がメディアで報道されるようになったこととは対照的に、
このグラフで検出されたランサムウェアの多くは、電子メールキャンペーンによって大量に拡散されたも
のであり、標的型攻撃の数は非常に限られています。しかし、このような標的型のランサムウェア攻撃は
増加傾向にあります。

ESETは、2020年 11月 1日にイスラエルでのランサムウェア攻撃が急増していることを検出しました。
公開されたデータによると、このインシデントは、マルウェアのオペレーターが標的のネットワークに
Sodinokibiランサムウェアを展開しようとしたために発生していました。

ランサムウェアのランキングのトップ 10を見ていくと、Win/Filecoder.WannaCryptorが 42%で 1位
を維持していますが、第 3四半期に 52%であったシェアと比較すると、その勢いは失われています。そ
れまでの四半期と同様に、このランサムウェアの検出数が多いのは、発展途上国 市場の犯罪者によって
拡散された有名な検体が原因となっています。

Win/Filecoder.STOPがランサムウェアランキングのトップ 10で大きく順位
を上げ、10%で2位になりました。第3四半期のシェアは 1.1%で 12位でしたが、

第 1四半期は 7.5%、第 2四半期は 6.3%であり、このマルウェアファミリーが元々維持していた順位に戻っ
ています。

Win/Filecoder.STOPが復活したことで、Win/Filecoder.Crysisは 4.9%で 3位に後退しました。第 3四
半期と比較すると 1.6パーセント低くなっています。Win/Filecoder.Sodinokibiは前四半期と同様の検出
率を維持しており 4位になりました。次は、Win/Filecoder.PhobosとWin/Filecoder.Buranであり両
方共に 4.5%の検出率でした。

BURANは知名度があるランサムウェアですが、今年初めてトップ 10入りを果たしました。BURANの
検出数が増加したのは、主に米国、イタリア、スペインで 12月 11日と 12日に配信された電子メールキャン
ペーンが原因です。

標的型ランサムウェア攻撃は、この第 4四半期において最も危険なサイバー脅威の 1つとなっています。
一部の犯罪グループについては、盗み出したデータを削除し、二度と被害者を恐喝しないと約束していま
すが、それは信用できないことが報告されています [31]。

恐喝型ランサムウェアの代表的なグループであるMazeギャング [32]、第 4四半期に活動を停止するこ
とを発表しました。このグループの最後の声明では、その理由は明らかにされませんでしたが、カルテル2020年のランサムウェアの検出動向、7日間の移動平均線
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があったことは否定しました。しかし、Mazeは Ragnarなど他のランサムウェアファミリーと同じ戦術
を使用し、ディープウェブにあるリークサイト空間を Ragnar、SunCrypt、および LockBitに提供して
います。Mazeのオペレーターの一部は、2020年第 3四半期以降に登場した Egregorランサムウェアファ
ミリーに移動したと考えられています。

Mazeがいなくなっても、他のランサムウェアグループは多数残っており、大規模なグローバル企業やヘ
ルスケア企業など、機密情報を有している業界を標的にしています。最も攻撃的なグループの 1つである
Ruykは、第 3四半期に米医療大手UHSに対する攻撃 [34]を行った後も、新型コロナウイルスの感染拡
大によって緊迫した状況下にある医療機関のシステムを侵害し続けています [33]。

ランサムウェア攻撃に関連する質問の中で最も多いのが、これらの犯罪グループの収入です。別の
Sodinokibi（REvil）グループの代表者は、第 4四半期のインタビュー [35]で、「サービスとしてのラン
サムウェア」モデルは過去 1年間で 1億ドルを稼いだと主張しています。これらの収入の多くは、アフィ
リエイトに請求している 20～ 30%の手数料からもたらされています。

第 4四半期には、恐喝と威圧という手法の他に新たな戦術が加わりました。これは、被害を受けた組織の
ネットワークにある利用可能なすべてのプリンタに身代金の要求を印刷する印刷爆弾（print bombing）
と呼ばれる手法 [36]であり、増加する傾向にあります。また、身代金を支払わずバックアップからファ
イルを可能な限り復元しようとする対策に備えて、標的組織のスタッフに、コールドコール [37]を行い、
圧力をかける方法も確認されています。

第 4四半期に標的型ランサムウェア攻撃を受けた組織には、玩具メーカーのマテル社、イタリアのエネル
ギー企業エネル社、米国書店チェーンのバーンズ・アンド・ノーブル社、フランスのゲーム企業のユービー
アイソフト、米国大手スーパーのケーマート、家庭電化製品ワールプール社が含まれます。

全体としては、標的型ではないスパムキャンペーンで拡散したランサムウェア攻撃の検出数は、第 1四
半期から第 4四半期の減少率が 35%に達するなど、年間を通じて継続的に減少しています。今年の最
も大きなピークは 5月末に観測されましたが、これはWannaPeaceランサムウェアとしても知られる
MSIL/Filecoder.KVによって引き起こされました [38]。このキャンペーンを操るオペレーターは、過去に
Cookie使用の同意に関するソリューションをホストしていた Amazon AWS S3バケットを悪意のあるペ
イロードに置き換えて悪用していました。

地理的には、これらの非標的型のキャンペーンはロシア（7%）が最も多く、次いでトルコ（5.1%）、南ア
フリカ（4.8%）、台湾（4.3%）、インドネシア（4.2%）となっています。

傾向と展望
2020年には、被害者のデータを盗み、それを外部に公開すると脅す「晒し（ドキシング）」の手法を組み
合わせた標的型ランサムウェア攻撃が増加しました。2020年の初めにはまだ一握りのサイバー犯罪グルー
プしかこの手法を利用していませんでしたが、Mazeが採用したこの手法は、その後数ヶ月で急速に広が
りました。また、新たな攻撃者が参入したことで、DDoS攻撃や印刷爆弾、コールドコールなどの新しい
戦術も登場し、身代金の支払を強要する方法が激化しています。

DoppelPaymerやMazeなどのいくつかのランサムウェアグループは、新型コロナウイルスのパンデミッ
クの間、緊急医療サービスや医療施設を攻撃対象としないことを約束しました。しかし、他のグループは
そのような約束をしませんでした。特に、Ryukを操るグループは医療施設を執拗に攻撃し続けています。
ランサムウェア攻撃は現実の環境にも影響をもたらしています。2020年には初めてランサムウェア攻撃
による死者が発生しました。

NASデバイスへの攻撃では、ECh0raixが常に最も多く検出されたランサムウェアとなりました。

ランサムウェアグループは 2020年には要求する身代金を吊り上げ、さらに攻撃的になり、被害者を恐喝
する新たな方法を追加しています。これらの傾向の多くは 2021年も続くでしょう。ビットコインの価値が
今後も上昇すれば、高度なスキルを持たない攻撃者でも、ランサムウェアを利用する犯罪行為に加担する
ことが多くなることが予測されます。

2021年は、これまでランサムウェア界のボスとして君臨してきた「Mazeの後釜に今後誰がつくのか」という
問いへの答えも明らかになるでしょう。それは、既存のグループかもしれませんし、新たな参入者かもしれません。
また、他のグループの旧メンバーから新たに構成されるグループになる可能性もあります。

ESETシニア検出エンジニア、Igor Kabina
2020年のランサムウェアの検出率

7.0%0.0%
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クリプトマイナー
ビットコイン価格の急騰を受けて、クリプトマイナーは 2018年以降では初めて四半期別での増加を記録しました。

クリプトマイナーの検出数は、2018年 10月以降減少していましたが、第 4四半期には 4%上昇しました。
2020年前半は、ビットコインが暴落したこともあり、2018年以降に見られた減少傾向が継続すると予
測されました。しかし、第 3四半期には減少傾向が止まり、第 4四半期にはクリプトマイナーの検出数が
わずかに増加に転じました。

クリプトマイナーの検出率が上昇したのは、主に第 4四半期にビットコインをはじめとする仮想通貨の価
格が大幅に上昇したことに起因していると考えられます。ビットコインは、史上最高値を更新しつづけ、
2020年 12月 31日に 1 BTCあたり 29,000ドル以上で取引され [39]、この 1年を締めくくりました。さ
らに、2020年には仮想通貨で支払いを要求する標的型のランサムウェア攻撃の割合が増加しました。被
害者は通常、先に仮想通貨を購入しなければならないことから、その価格に影響を与えています。

ブルームバーグ [40]は、ビットコインの急上昇は、金融機関が仮想通貨をサービスに取り入れ始めたこ
とによると説明しています。PayPalは、ビットコインなどの仮想通貨での支払いを可能にすることを発
表し [41]、Visaは BlockFiと提携し [42]、ビットコインで報酬を提供するクレジットカードを提供する
ことを発表しました 。

第 4四半期には、ビットコインの価格上昇に伴ってクリプトマイニングが再び活況を呈し、望ましくない
アプリケーション（PUA）として検出されるクリプトマイナーがわずかに増加しました。第 3四半期の比
較では、トロイの木馬型のクリプトマイナーを上回り、PUAとトロイの木馬の比率は 52%対 48%とな
りました。PUAのクリプトマイナーの中では、JS/CoinMinerが引き続き最も多く検出されており、58%
に上昇しました。

JS/CoinMiner PUAの検出が増加したことは、ブラウザ内のクリプトマイナーとデスクトップ型クリプト
マイナーの比率にも影響を与えています。前四半期では 21%対 79%であった比率は、27%対 73%に変化
しました。

第 4四半期に最も検出された JS/CoinMinerの亜種は、JS/CoinMiner.AHでした。これは、CoinHiveス
クリプトに関連しており、2年前から検出されているクリプトマイナーです。しかし、CoinImpという名
前の CoinHiveのアーキテクチャを使用するスクリプトである新しい亜種が登場しました。これは、JS/
CoinMiner.FZとして検出されており、JS/CoinMiner全体の検出率が約 25%上昇した一因となりました。
このスクリプトは、オンラインストリーミングのWebサイトやインターネットフォーラムなど、ユーザー
が長時間滞在するWebページに仕込まれることが多くあります。

2020年のクリプトマイナーの検出動向、7日間の移動平均線

1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020

Q1 Q2 Q3 Q4

-30.3%
-7.4% +4.0%

2020年第 4四半期のクリプトマイナー検出数におけるトロイの木馬と PUA、 
およびブラウザ内のクリプトマイナーとデスクトップ型クリプトマイナーの比率

48%
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Trojan PUA

73%

27%

Desktop In-browserトロイの木馬 デスクトップ型 
クリプトマイナー

ブラウザ内の 
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https://www.bloomberg.com/news/articles/2020-12-17/bitcoin-price-what-investors-need-know-before-buying-the-cryptocurrency
https://www.paypal.com/us/smarthelp/article/cryptocurrency-on-paypal-faq-faq4398?app=searchAutoComplete
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https://www.cnbc.com/select/visa-backs-first-credit-card-to-offer-bitcoin-rewards/


ビットコインは代表的な仮想通貨ですが、第 4四半期に大きな成長を遂げたのはビットコインだけではあ
りません。たとえば、Ethereum [43]とMonero [44]はともに第 4四半期に年初来高値を更新してい
ます。これのような時流の中で、12月にはWindowsや LinuxのサーバーをMoneroマイナーに変える
新しいワーム [45]が登場しました。このワームは、強度の低いパスワードを使用しておりインターネッ
トに接続しているサービスにブルートフォース攻撃を仕掛けることで、他のシステムへと拡散します。

もしも、クリプトマイナーがセキュリティに対するそれほど深刻な脅威にならないと考えているのであれ
ば、それは誤りであり、その脅威を決して過小評価すべきではありません。被害者のハードウェアの処理
能力を低下させるだけでなく、別の悪意のある活動を隠ぺいするために使用される場合もあります。第 4
四半期に、マイクロソフトは、フランスとベトナムの民間企業と政府機関に対する BISMUTH APTグルー
プの攻撃についての調査結果 [46]を発表しましたが、その中で、サイバー犯罪グループが最初にクリプ
トマイナーを展開した後に、認証情報の窃取を中心に実施していたことが明らかになりました。

2020年にクリプトマイニング活動で最も多かったのはタイであり、ESETのテレメトリの全検出件数の
17.9%を記録しました。上位の 2位と 3位に入ったのは、ペルー（10.1%）とエクアドル（5.1%）であり、
中南米諸国が占めています。

傾向と展望
暗号通貨の価格が上昇するにつれて、クリプトマイニングの収益性も高まっており、クリプトマイナー
の検出数に影響を与えています。攻撃者は、クリプトマイナーを被害者のコンピュータに秘密裏にイン
ストールし、マイニングで必要となる高価なハードウェアを購入せずに利益を生み出すことが可能にな
ります。ESETは、また、仮想通貨ウォレットを盗むことができるように、いくつかのパスワード窃取ツー
ル、バンキングマルウェア、スパイウェアの機能がクリプトマイナーに追加されていることも確認して
います。さらに、BISMUTHの攻撃で見られたように、クリプトマイニングは高度な技術を有するサイバー
犯罪グループによっても利用されています。全体的には、悪意のあるクリプトマイニングの活動は最盛
期を過ぎていると思われますが、仮想通貨の価格が上昇しているこの状態が続く限り、クリプトマイマ
イニングの検出数は高止まりすると予想されます。

ESET自動脅威検知および機械学習担当責任者、Juraj Jánošík

ビットコインの価値が上昇し、金融機関による仮想通貨の利用が進んでいますが、ビットコインの価格
と標的型ランサムウェア攻撃の増加にも関係があります。攻撃者は、被害者が持っていない仮想通貨で
身代金を支払うように要求することが多くあります。したがって、犠牲者は仮想通貨を購入せざるを得
なくなり、それが仮想通貨の価格を押し上げる要因になっています。つまり、ランサムウェア攻撃が成
功すればするほど、仮想通貨の価格も高くなっています。現在でもランサムウェア攻撃は非常に多く実
行されていることから、この現象は今後も続くと予想されます。

ESETシニア検出エンジニア、Igor Kabina

2020年のクリプトマイナーの検出率

17.9%0.0%

2020年のビットコイン、Monero、および Ethereumの為替レートの変動
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https://www.coindesk.com/price/ethereum
https://www.coindesk.com/price/monero
https://www.bleepingcomputer.com/news/security/new-worm-turns-windows-linux-servers-into-monero-miners/
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スパイウェアとバックドア
全体的なスパイウェアとバックドアの検出数は減少傾向にありますが、パスワード窃取ツールの Fareitと PHP Webshellバックドアの検出は横這いになっています。 
この第 4四半期に発生したサプライチェーン攻撃が大きな影響をもたらしています。

ESETのテレメトリでは、スパイウェアとバックドアの両方が 9月と 10月に活動のピークを記録しまし
たが、全体では、2020年第 4四半期に各カテゴリの検出数はそれぞれ約 23%と 20%減少しました。

トップ 10の順位は若干の変動し、新しいスパイウェアやバックドアもありましたが、第 4四半期に入っ
てもほぼ横ばいでした。Win/HoudRatは、高度な侵入手法を使用して拡散する仕組みがあることや、発
展途上国市場におけるサイバー攻撃への対策が不十分であることから、前四半期と同様に非常に多く検出
されています。

パスワード窃取ツールであるWin/PSW.Fareit（別名 Pony）は広く拡散しており、スパイウェアカテゴ
リが全体的に減少しているのにもかかわらず、四半期別の比較で総検出数がわずかに減少しただけで、2
位を維持しています。Fareitは、主に悪意のあるスパムによって配信されており、2020年 11月末にそ
の検出数はピークに達しています。ESETのテレメトリは、発送や宅配関連を装った電子メールによって
Fareitを配信する攻撃キャンペーンをトルコで検出しています。

バックドアの統計では、PHP/WebShellの検出数が四半期ごとに増加していましたが、2020年に初めて
1位になりました。この検出名から分かるように、これは一般的に利用されているサーバサイドスクリプト
言語である PHPで記述されたマルウェアです。攻撃者はこのマルウェアをWebサーバーにアップロード 

して、その機能にリモートからアクセスできます。攻撃者は通常、これらのマルウェアを、脆弱性のある
Webアプリケーションやセキュリティ対策が不十分なWebアプリケーションからWebサーバーに忍び
込ませ、データや認証情報の窃取、別のマルウェアの配信、別の脆弱性のスキャンなどの悪意のある活動
を行います。

2020年第 4四半期のスパイウェア検出率トップ 10（スパイウェア検出数に占める割合）
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2020年第 4四半期のバックドア検出率トップ 10（バックドア検出数に占める割合）
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2020年のスパイウェアとバックドアの検出傾向、7日間の移動平均線
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また、バックドアのカテゴリでは、第 4四半期にはトップ 10に新しいバックドアであるWin/Xorasiが
登場しました。このバックドアは、2020年 11月に検出数がピークを迎えており、そのほとんどがトルコ
で検出されています。

スパイウェアやバックドアのデータを見ると、時折検出数が増加している時期がありますが、活動は年々
徐々に低下しています。このヒートマップに示すように、スパイウェアの検出数が最も高かったのはペ
ルー、イスラエル、ロシア、トルコ、日本でした。バックドアは、タイ、インドネシア、ペルー、トルコ、
インドで最も多く検出されました。

最も多く検出されているマルウェアファミリーについては、この脅威カテゴリは通年で大きな変化がほ
とんど見られませんでした。この理由は多くあります。第一に、これらの脅威の多くはリムーバブルメディ
アやパッチが適用されていない脆弱性を利用して拡散しているために感染数が増加しています。第二に、
地理的データから分かるように、これらの脅威の多くは、サイバーセキュリティ対策が十分ではない発展
途上国市場を標的にしています。最後に、最も悪用されている多くのツールがオンラインに流出しており、
サイバー犯罪者が新たな攻撃に簡単に利用できるようになっていることも大きな理由です。

APT攻撃におけるスパイウェアとバックドア
ESETの調査からも明らかになっているように、新しいスパイウェアやバックドアの脅威は、高度なスパ
イ活動の一環として開発されていますが、これらの攻撃の標的は限定されているため、検出数は少なくな
ります。

2020年第 4四半期、ESETの研究者は、ホスピタリティ業界で使用されている POSソフトウェアを標的
とするモジュール型のバックドアであるModPipe [4]を分析した結果を発表しました。2020年のその
他の注目すべき攻撃には、エアギャップネットワークを標的とするサイバースパイ活動のツールキットで

あるRamsay[47]、広範な機能を有する InvisiMoleツールセット [10]、Linux VoIPソフトスイッチを
標的とするマルウェアであるCDRThief [48]、そしてTurla [7]のような悪名高いスパイグループが使用
しているさまざまなツールがあります。

スパイウェアやバックドアは、また、サプライチェーン攻撃の中核にもなっています。ESETは第 4四半
期だけで、Lazarusグループによる韓国での攻撃 [6]、「StealthyTrident作戦」と命名されたモンゴル
のサプライチェーン攻撃 [8]、ベトナムの認証局に対するサプライチェーン攻撃「SignSight作戦」[9] 
の 3件のサプライチェーン攻撃を特定しています。

2020年のスパイウェアとバックドアの検出率

19.3%0.0% 21.5%0.0%

傾向と展望 
2020年に ESETが検出した多くのサプライチェーン攻撃や SolarWindsへの大規模な攻撃は、攻撃者が
標的となるコンピュータにマルウェアを配信する新しい方法を見つけようとしていることを示しています。
特定の地域や業界で人気の高いサービスを提供している企業に対するサプライチェーン攻撃が今後増加す
ることは間違いないでしょう。

ESETシニアマルウェアリサーチャー、Anton Cherepanov

ESETのテレメトリデータで多く見られるバラマキ型のスパイウェアやバックドアの多くは、金銭的な利益
を得たり、パスワードを大量に窃取したり、別のタイプのマルウェアをダウンロードしたりするなど、他
のサイバー犯罪を続ける目的で配信されています。このリストのチャートが変動しないということは、現
在利用されているツールが、サイバー犯罪グループの目標を達成するために十分な機能を提供しているこ
とを示唆しています。また、スパイウェアやバックドアの検出数が減少していることから、サイバー犯罪
グループのリソースが別の攻撃に投資されている可能性もあります。たとえば、多くの見返りが期待でき
るランサムウェアビジネスなどに攻撃を注力している恐れがあります。今後は、被害者が身代金の支払を
拒んだときにデータを公開すると脅すために、ランサムウェアを展開する前にデータを盗み出す目的で攻
撃の前段階でバックドアが使用されることが多くなると思われます。

今回の SolarWindsのハッキングインシデントを受けて、さらに多くのサプライチェーン攻撃が明らかに
なり調査が増えることが予想されます。その結果、コードの品質保証チェックの強化やセキュリティ対策
の強化が進められていくことになるでしょう。間違いなく、これまでに検出・特定されていないソフトウェ
アのバックドアや脆弱性を利用した、多くの国家主導型の攻撃を目にすることになるでしょう。

ESET脅威検出ラボヘッド、Jiří KropáČ
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エクスプロイト
RDP攻撃は、非常に遅いペースではあるものの、成長を続けています。BlueKeepと EternalBlueに関連する活動は短期間増加したこともありましたが、年末に向けて衰退していき
ました。

第 4四半期には世界の多くの地域で新型コロナウイルスの感染者が急上昇したため、組織とその従業員は
テレワークによって通常業務を実施せざるを得なくなりました。サイバー犯罪者は、パンデミックが悪化
する状況に付け入り、リモートデスクトッププロトコル（RDP）に対するブルートフォース攻撃を、前四
半期と比較すると低い伸び率ではありますが、さらに増加させました。

1日あたりの RDP攻撃を報告したユニーククライアント数は、第 4四半期に 17%増加しました。これは、
2020年の四半期比較データでは最低増加率となりました。同様に、RDPへの攻撃試行回数も第 4四半
期も増加を続け、第 3四半期と比較して 40%増となりました。これは大きな数字ではありますが、第 2
四半期と第 3四半期間で観測された伸び率が 140%と大きかったことを考えると、これは大幅に減速して
いると言えます。

年末にかけても攻撃数は少なくなっています。12月 23日以降、1日あたりに標的にされたユニーククラ
イアント数はわずかに減少しただけですが、総合的な RDP攻撃の試行回数は激減しました。このような
攻撃回数の変化は、サイバー犯罪者が休暇を取ったことによるものと考えられます。この傾向は、いくつ
かのサイバー犯罪グループで確認されています。

ESETのシステムでは、2020年通年で 77万以上のユニーククライアントに対する RDPブルートフォー
ス攻撃の試行を 290億回近く検出しました。第 1四半期から第 4四半期にかけての増加率は、RDP攻撃
の試行回数では 768%に、1日に報告されたユニーククライアント数は 225%に達しています。

EternalBlueエクスプロイトを使用する攻撃試行と、そのような試行を報告したユニーククライアント数
は、第 4四半期も横ばいになりました。いずれの数値も第 3四半期と比較して 3%減少しただけで、わず
かな変化にとどまっています。RDP攻撃の場合と同様に、EternalBlueも休日に実行される活動が減少
しました。

EternalBlueの活動を第 1四半期と第 4四半期で比較すると、攻撃試行回数の合計数がほぼ横ばいであっ
たのとは対照的に、ユニーククライアント数は 8%減少しました。年初に攻撃が急増したのは、以下の原
因が考えられます。 

2020年の RDP接続攻撃試行の検出率
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2020年の RDP接続攻撃試行の検出傾向、7日間の移動平均線
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• 以前はインターネットに接続されてなくパッチが適用されていなかったネットワークがインターネット
に接続され、その後、EternalBlueエクスプロイトを使用するサイバー犯罪者の標的になった。

• 社内で使用されるセキュリティツールや侵入テストツールに EternalBlueが追加され、短時間での検
出が可能になった。

第 4四半期は BlueKeepについて非常に活発な動きが見られました。第 2四半期と第 3四半期には
BlueKeepの活動は減少していきましたが、10月には BlueKeepを悪用しようとする動きが目立ちました。
しかし、この上昇も一時的なものであり、その後はさらに検出数は減少していきました。BlueKeepの検
出数は、2020年の年末には最終的に最も低くなりました。第 4四半期の総数を見ると、BlueKeep攻撃
試行を報告したユニーククライアント数が 13%減少し、全体の攻撃試行回数は 8%減少しました。

第 1四半期と第 4四半期を比較すると、BlueKeepの攻撃は、ユニーククライアント数（-8%）と全体の
攻撃試行回数（-13%）の両方で減少しました。ESETの研究者は、EternalBlueと BlueKeepが減少して
いる傾向は、古いマシンやパッチが適用されていないマシンが新しいハードウェアに交換されたことや、
セキュリティ担当者が BlueKeepや EternalBlueについて内部ネットワークをテストすることへの関心と
必要性が徐々に薄れてきたことが原因だと推測しています。

2020年には、リモートアクセスソリューションに潜在していたいくつかの脆弱性が明らかになり、悪名
の高いランサムウェアグループが攻撃手法に積極的に取り入れるようになりました。Sodinokibi/REvilに
よって悪用されたこのような例の 1つは、Pulse Secure Connectの脆弱性CVE-2019-11510 [49]でした。

第 1四半期と第 4四半期を比較すると、この脆弱性を利用した攻撃を報告したユニーククライアント数が
67%増加し、総攻撃試行回数は 69%増加しました。第 4四半期と第 3四半期を比較すると、ユニークク
ライアント数の増加はわずか 5%にとどまり、総攻撃試行回数もわずかな変化（+2%）にとどまりました。

この検出数が増えている原因の 1つは、この攻撃への関心や意識が高まっており、社内のセキュリティチー
ムや侵入テスト担当者が自社の環境で CVE-2019-11510の攻撃を検証するようになっていることです。

傾向と展望 
2020年は「テレワーク」が急増し、異例の年となりました。テレワークが推進されたことで、プライベー
ト VPNで保護されている、あるいは安全性が低い RDP経由による自宅から会社へのネットワークアクセ
スが急増しましたが、これは大きな攻撃対象領域を生み出すことになりました。

2020年にマイクロソフトは、リスクが極めて高いと思われるいくつかの脆弱性を修正するパッチを公開
しました。サイバー犯罪者がすばやくエクスプロイトを開発していたら、新たな EternalBlueの悪夢が発
生していたかもしれません。幸いなことに、これらの懸念が現実化することはありませんでした。

2021年には、RDPで外部から接続できるクライアント数が横ばいになるか、徐々に減少していくと考え
られます。一方で、コネクテッド IoTデバイスが増加することが予測されます。また、企業は、新型コロ
ナウイルス対策として必要に迫られて急遽実装したリモートネットワークのセキュリティを強化するため
に多くの努力を払うことになるでしょう。

ESETシニアマルウェアリサーチャー、Ladislav Janko

2020年の EternalBlueと BlueKeepの攻撃試行回数、7日間の移動平均線
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Macに関する脅威
第 4四半期はトロイの木馬の検出が増加しましたが、他のmacOSの脅威は横ばいまたは減少傾向になりました。

第 4四半期には、21.3%の減少となった第 3四半期に比べるとスローペースではあるものの、ほぼすべて
の監視対象のカテゴリでmacOSに関する脅威の検出数が減少（-3.3%）し続けました。トロイの木馬の
カテゴリは例外であり、全体の検出数は前四半期比で 78%増となりました。macOSのトロイの木馬の
脅威は、第 3四半期の最後の数日から増加が始まり、第 4四半期の半ばまで増加を続け、11月 17日にピー
クを迎えました。その後、トロイの木馬の検出数は減少し始め、その傾向は年末まで続きました。

この急増の原因には、以下の 2つがありました。

• 偽セキュリティソフトであるMacKeeperなどのアドウェアコンポーネントや製品をダウンロードする
トロイの木馬の亜種であるOSX/TrojanDownloader.Adload.AEとOSX/TrojanDownloader.Adload.
ADがピークを迎えた。

• OSX/Exploitが短期的に増加した。これについては、以下に説明します。

トップ 10では大きな変化は見られませんでした。OSX/Maceeper PUAは第 3四半期と比較すると、検
出率が 24.8%に低下しましたが、第 4四半期もトップになりました。同様に、OSX/Keygen PUsAも
13.6%となり 2位を維持しました。OSX/GT32SupportGeeks PUAは、前四半期と比較すると検出数が
減少し 6.8%となり、OSX/Pirritアドウェアと同率で 3位になりました。

2020年第 4四半期のMacの脅威検知件数トップ 10（Macの脅威検出数に占める割合）
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OSX/Exploitトロイの木馬は、トップ 10の中で唯一の新しい脅威でした。検出率は 2.5%となり 7位に
入りました。OSX/Exploitの検出数が急増したのは、Kali Linuxとその関連ツールのダウンロードが急増
したことが ESETのソリューションによって検出されており、これらの関連性があると考えられることか
ら、この急増は短期間で終了し、今後数ヶ月で以前のレベルに戻るでしょう。

第 4四半期には、トレンドマイクロ [50]の研究者がOceanLotus APTグループとの関連を指摘している
macOSを標的としたバックドアが登場しました。このケースで ESETの研究者が注目したのは、マルウェ
アが検出を回避するために、ファイル名に特別な隠し文字を使用していたことです。この手法は、2016
年に ESETの研究者が分析したmacOSマルウェアであるOSX/Keydnap で検出されたものです [51]。
その当時、サイバー犯罪者は、OSXのキーチェーンに保存されている情報を狙って、バックドアを確立
して維持していました。

2019年、Appleはアプリの公証制度（セキュリティチェック）、つまり新しいMacアプリを承認し、セキュ
リティ機構 GateKeeperでホワイトリストを作成することを目的とした一連の自動スキャンを導入しま
した。1年後には、Macユーザーの保護を向上させるために、検査ルールを強化しています。しかし、こ
のような努力にもかかわらず、ここ数ヶ月の間に、正規のアプリを装ったいくつかの悪意のあるプログラ
ム [52]が、このセキュリティ機構をすり抜けたことが明らかになりました。

ESETのテレメトリによると、2020年のMacの脅威の検出数は米国が最も多く、検出数の 25%を占め
ています。米国の後には、日本（7.9%）、フランス（5%）、イギリス（4.4%）、スペイン（3.6%）が続い
ています。

傾向と展望 
2021年には、悪意のあるオペレーターがその「製品」の偽装手法をさらに向上することで、macOSアド
ウェアとmacOSマルウェアの境界線がさらに曖昧になると ESETは予想しています。脅威の拡散率では、
2021年にはフェイクアプリが増加し、アドウェア数も増加すると予測しています。

Appleの公証制度が改善されなければ、正規のアプリを装ったマルウェアが「承認」されるケースは、
2021年を通じて増加し続けるでしょう。

また、2021年には、Linux仮想化を利用し、Appleシリコンと Big Sur OSで動作するMacコンピュー
タ向けに作成された初のマルウェアが検出される可能性があります。

ESET 検出エンジニア、Michal Malík

2020年のMacの脅威の検出率

6.4%0.0%
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Androidに関する脅威
隠しアプリの脅威カテゴリが劇的に減少した一方で、Androidのバンキングマルウェアは増加を続けています。

Androidの脅威は、2020年の第 4四半期に急減しました。前四半期と比較すると、38%減少しました。
これは「隠しアプリ」カテゴリの検出数が減少したことが主因であり、2020年 11月には検出数が急落し、
年末に向けてさらに減少しました。

2020年全体を通して Androidで検出される脅威の大部分を占めていた隠しアプリの脅威カテゴリは、密
かに広告を表示するためにインストールされ、そのアイコンを隠す詐欺的なアプリから構成されています。
これらのアプリは一般的に人気のあるゲームや便利なユーティリティになりすましています。

隠しアプリは 12月には最低レベルの検出数となり、年末に確認された検出数は、四半期の合計の半分
以下にまで低下しました。このカテゴリに該当する 2つの主要な脅威（検出名：Android/Hiddadと
Android/HiddenApp）の両方が大きく減少しました。広く拡散している Android/Hiddadは 50%減少
し、それよりも拡散規模が小さい Android/HiddenAppの検出数が前四半期と比較すると 90%近く減少
し、トップ 10の 4位から 12位へと後退しました。

この減少は、隠しアプリとして新たに作成されたアプリの検出数にも表れていました。第 2四半期と第
3四半期には隠しアプリの活動が活発であり 14個の新しいアプリが検出されましたが、第 4四半期では
1つしか検出されませんでした。同時に、第 2四半期、第 3四半期に出現した亜種も第 4四半期には沈黙
しました。これらの脅威を拡散してきたサイバー犯罪者が作戦を転換し、別の攻撃を展開している可能性
があります。

逆に Androidのバンキングマルウェアは、2020年第 4四半期に増加しました。これは、ESETの第
3四半期の脅威レポート [53]でも説明したように、銀行を標的とする悪名高いトロイの木馬 Cerberus
（Android/Spy.Cerberusとして検出）のソースコードが流出した余波が今も続いている可能性がありま
す。第 3四半期にもバンキングマルウェアの検出数は急増しましたが、第 4四半期も引き続き増加し、
32%増となりました。2020年 10月末には、第 4四半期および 2020年全体で見ても最高レベルに達し
ています。上半期と比較すると、バンキングマルウェアの検出数は下半期に入って 3倍になっています。

第 3四半期と同様に、この増加は Cerberusマルウェアを拡散する Android/TrojanDrojanDropper.
Agentの亜種の検出によるものです。ESETのテレメトリでは、前四半期と比較して、これらのド
ロッパーの発生が 65%増加しました。これはランキングのトップ 10にも反映されており、Android/
TrojanDropper.Agentは減少傾向にあった Android/Hiddadを抜いて 1位に浮上しました。1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020
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2020年の Androidに関する脅威カテゴリの検出傾向、7日間の移動平均線
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Androidの脅威の年間の検出データを見ると、隠しアプリ、SMSトロイの木馬、アドウェアの活動が増
加した 2020年 4月に全体の検出レベルが最も高くなっています。バンキングマルウェアを除く、調査対
象となった大半のカテゴリは年間を通じて減少傾向にありました。2020年に Androidの脅威が最も多く
検出されたのはロシアで、脅威全体の 13%を占めています。ウクライナとトルコがロシアに続いています。

2020年にサイバー犯罪者は、新型コロナウイルスの感染拡大というユーザーを欺く絶好の機会を手に入れ
ましたが、Androidプラットフォームも例外ではなくその標的になりました。一年を通して、Androidマル
ウェアのすべての種類が新型コロナウイルスに何らかの形で便乗しており、マルウェアの制作者はクリエイ
ティブな方法でマルウェアを偽装したり隠蔽したりしています。最も一般的に使用されているのは、新型コ
ロナウイルスの感染追跡アプリや政府が提供しているコロナ関連アプリ、症状診断、感染者数マップ、パン
デミックによって経済的な被害を受けた組織への資金提供の機会、渡航許可証書類などを偽装したものです。

前述の銀行を標的とするトロイの木馬である Cerberusは、新型コロナウイルスに関する情報を専門に扱
う政府のWebサイトを偽装した攻撃を国別に実施して活発に活動していました。2020年 6月、ESET
はカナダの Androidユーザーを標的としたランサムウェア作戦を停止に追い込みました。この作戦では、
攻撃者は新型コロナウイルスの公的な追跡ツールを装ったランサムウェアアプリをダウンロードするよう
にユーザーを誘導していました [54]。

また、2020年は ESETの研究者が、Android上で実行されてきた巧妙なスパイ活動を検出しました。こ
れは高いスキルを有するサイバー犯罪者がモバイルコンポーネントを悪用するケースが増加していること
を示唆しています。検出されたキャンペーンでは、悪意のあるWelcome Chat [55]アプリと更新され
たAPT-C-23 spyware [56]が使用されており、いずれも中東の標的ユーザーを誘引するためにメッセー
ジングアプリを使用していました。 傾向と展望 

2020年、マルウェアの作成者は、新型コロナウイルスのパンデミックという機会を抜け目なく利用してきました。新
型コロナウイルスの追跡アプリをインストールしたり、情報やエンターテインメントを求めてスマートフォンを利用し
たりするユーザーが増えたことから、Androidプラットフォームを狙った脅威は特に 2020年の前半に増加しました。
攻撃を受ける機会は少なくなったように見えるかもしれませんが、ワクチン接種が始まり、ワクチン接種の時期やワク
チン接種の登録に関する情報を提供するという悪意のあるWebサイトやアプリなど、犯罪者が新たな手口を考案して
くる可能性があります。

ビットコインなどの仮想通貨の価格が上昇していることから、過去に活発であった Androidユーザーを狙った仮想通貨
詐欺が復活する可能性もあります。そして最後に、Cerberusのソースコードが流出したことから、今後さらに多くの
バンキングマルウェアや Cerberusから派生するマルウェアが登場することが予測されます。

モバイルデバイスを安全に使用するためには、公式アプリの提供元からのみ入手し、アプリが要求する権限に注意し、
信頼できるモバイルセキュリティソリューションを使用してください。

ESETマルウェア研究者、Lukáš Štefanko

日本では第 4四半期末に向けて Androidのバンキングマルウェアの検出が増加し、そのピークは第 3四半期のピーク
と比較しても 18倍以上に達しました。これは、銀行を標的とするトロイの木馬である Cerberusのソースコードが流失
したことと関連性があるとESETは考えています。ESETのグローバルデータでも同じ傾向が見られています。ソースコー
ドが流失したことで、多くのサイバー犯罪者がマルウェアや独自のペイロードを簡単に配信できるようになっています。 

2020年の Androidの脅威の検出率

13.2%0.0%

2020年の Androidバンキングマルウェアの検出傾向、7日間の移動平均線
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Webに関する脅威
Webに関する脅威は、ボットネットのテイクダウンの影響を恐らく受けており、2020年の年末にかけて検出数が減少しました。

2020年の最終四半期には、Webに関する脅威は引き続き減少し、検知数は第 3四半期と比較して 23%減
少しました。四半期別の検出数は 10月末にピークに達しました。その時には、毎日約 850万件のWebの
脅威がブロックされ 60万件のユニークURLがブロックされていました。ブロックされた最も拡散してい
るWebの脅威は、第 3四半期と同様に、「詐欺」カテゴリに含まれる詐欺サイトでした。これらはすべての
ブロックイベントの65%を占め、2020年第4四半期にブロックされたユニークURLの約半分を占めました。

ほぼすべてのWebに関する脅威のカテゴリについて第 4四半期は 20%以上の減少が見られ、「フィッシン
グ」カテゴリの脅威が最も減少しています。「マルウェアオブジェクト」カテゴリは、悪意のあるコード
をホストしている正規のWebサイトを対象としています。このカテゴリではブロック数が 28%増加し、
例外的となっています。

強度の低い FTPパスワードを使用していたためにサイバー犯罪者に悪意のあるスクリプトがアップロー
ドされる場合、セキュリティが保護されていないファイルがアップロードされる場合、脆弱性のある
Webアプリケーションが利用される場合など、セキュリティが不十分なWebサイトを悪用して、悪意
のあるコンテンツを拡散しようとした場合に、これらのサイトは「マルウェアオブジェクト」カテゴリと
して検出されます。このような活動を行っているグループの 1つが Emotetです。Emotetは、ハッキン
グされたWebサイトを悪用して悪意のあるドキュメントや最終的な攻撃に使用するペイロードを配信し
ていることが多くあります。 2020年のブロックされたWebの脅威の検出率

9.2%0.0%

2020年のブロックされたWebの脅威の検出傾向、7日間の移動平均線

0

2

4

6

8

10

12

14

1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020

M
il

li
o
n
s

All Scam Malware Phishing Malware Object

Q1 Q2 Q3 Q4

-9.3%

-15.9% -22.7%

2020年のブロックされたユニーク URLの傾向、7日間の移動平均線

0

1

2

3

4

5

6

7

8

9

10

1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020

x
 1

0
0
0
0
0

All Scam Malware Phishing Malware Object

Q1 Q2 Q3 Q4

すべて すべて詐欺 詐欺マルウェア マルウェア フィッシング　 フィッシング　マルウェアオブジェクト マルウェアオブジェクト

33ESET サイバーセキュリティ脅威レポート 2020年第 4四半期 |



ESETのテレメトリでは、ブロックされたユニーク URLについても第 4四半期には前四半期と比較して
12%の減少となりました。ここでも「フィッシング」カテゴリの減少幅が最も大きく、40%減になりました。
一方、詐欺サイトのユニーク URLは第 4四半期に上昇傾向にあり、10月末にはブロック数が増加しまし
た。第4四半期にブロック数が最も多かったドメインを右側に表示しています。2020年のトップ 10にラン
クインしたドメインにはアスタリスクが付いています。

年間のWebに関する脅威のデータを見ると、有害なWebサイトが大幅に減少しており、第 4四半期は
第 1四半期の平均数を 43%も下回りました。2020年 4月以降、「マルウェア」カテゴリの検出は着実に
減少し、年間を通じて見ると最も大きな減少が見られた「カテゴリ」になりました。地理的な分布を見ると、
2020年にはロシア、ペルー、日本、メキシコ、米国の ESETの顧客が最も多くのWebに関する脅威をブロッ
クしていました。

ホモグリフ攻撃 1の分野では、ブロックされた全体的なドメイン数はわずかに増加し、ホモグリフ攻撃を
行うユニーク URLのブロック数も増加しました。第 4四半期には、blockchain.comを装ったドメイン
が最も多くブロックされ、イタリアのデジタル決済サービス Nexiへの攻撃が僅差で 2位となりました。

blockchain.comを偽装した悪意のあるドメインで最も多く見られたのは「login.bıockchaln.com」で、
攻撃者は点のない Iと小文字の Lを使用して、正規のWebサイトのログインページに見せかけていました。
2020年に仮想通貨への関心が高まったことを考えると、blockchain.comが年間を通じて最も多くのブ
ロックされた標的になったことは驚くべきことではありません。

また、この四半期には、カナダの銀行である Scotiabankと Royal Bank of Canadaを装ったドメインを
北米カナダ地域のESETのクライアントがブロックしたこともあり、新たにトップ 10入りを果たしました。

Scotiabankを装った悪意のあるドメインは同行のログインページを偽装し、「scotiabank」の2文字（auth.
scotiaonline.scotlạbank.com）を変更していました。Royal Bank of Canadaを偽装したドメインでは、
roỵalbank.comとドットの付いた yに似た文字を使用していました。

1 ホモグリフ攻撃とは、ドメインの文字を、見た目は同じ（つまり、視覚的に同じ）でもコンピュータにとっては異なる文字列に置き換える攻撃です。

Malware Scam Phishing

1 d24ak3f2b[.]top v.vfghe[.]com* d18mpbo349nky5.cloudfront[.]net*

2 biggames[.]club* glotorrents[.]pw* propu[.]sh*

3 hardyload[.]com* maranhesduve[.]club* mrproddisup[.]com*

4 cdn.special-offers[.]online wwclickads[.]club update.updtbrwsr[.]com*

5 iclickcdn[.]com goviklerone[.]com update.updtapi[.]com*

6 dpiwrxl3dmzt3.cloudfront[.]net* survey-smiles[.]com update.brwsrapi[.]com*

7 vk-online[.]xyz i24-7-news[.]com update.mrbrwsr[.]com*

8 iptautup[.]com go1news[.]biz* update.savebrwsr[.]com*

9 pdloader[.]com p4.maranhesduve[.]club* google-analytics-eapteka.medianation-tools[.]ru

10 opentracker[.]xyz static.sunnycoast[.]xyz attacketslovern[.]info

2020年第 4四半期にブロックされたマルウェア、詐欺、フィッシングドメインのトップ 10。 
2020年のトップ 10にも存在するものには *が付いています。

2020年第 4四半期にホモグリフ攻撃の標的となったブランドとドメイン名のトップ 10

nexi

hotmail
blockchain

scotiabank

office

facebook binance

royalbank

instagram

google

傾向と展望 
攻撃者が登録したドメインであっても、ハッキングされた正規のWebサイトであっても、攻撃に関与す
るサイバー犯罪者にとって、悪意のあるドメインは重要なソースです。2020年に悪意のあるドメインが
減少した要因としては、これまで膨大なスパムを配信していたボットネット「Necurs」に対して、3月に
実施されたテイクダウンや、ESETも解体作戦に参加した最大かつ最も長く存続しているボットネットの 1
つである「TrickBot」を壊滅するための世界的な取り組みなど、この 1年間で実施された大規模なボットネッ
トの掃討作戦が挙げられます。

これらのボットネットは規模と範囲が大きいため、テイクダウンはマルウェア環境に波及効果をもたらす
ことになります。また、第 3四半期にいくつかの大規模なアドウェア配信ドメインが消滅したように、大
規模なキャンペーンであっても立ち消えとなるケースがあり、その影響で検出数が低下する場合がありま
す。

トップチャートにランクインする攻撃に広く悪用されているドメイン以外にも、四半期ごとにWebでは
無数の小規模な攻撃が展開されており、最新の傾向や開発状況に合わせて利用されるドメインが調整され
ています。このように、新型コロナウイルスのパンデミックやワクチン接種だけでなく、ビットコイン関
連のトピックを扱うドメインを攻撃するホモグリフ攻撃を含む、フィッシング攻撃が今後増えることが予
想されます。

ESET脅威検出ラボヘッド、Jiří KropáČ
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電子メールに関する脅威
悪意のあるメールの検出は 2020年第 3四半期も引き続き増加しており、配送業者や物流業者になりすましたメールが多用されています。

悪意のあるメールは 2020年の最終四半期に減少し、検出数は第 3四半期と比較して 19%減少しました。
第 4四半期に電子メール脅威が最も多く検出されたのは 11月中旬から 12月でした。これはブラックフラ
イデーやホリデーシーズンを狙った攻撃が増加したことによります。

2020年第 4四半期に電子メールで検出された脅威の中で最も多いのは HTMLベースの詐欺（HTML/
Fraud）であり、第 3四半期と比較して 31%増加し、前回のトップであったWin/Exploit.CVE-2017-
11882トロイの木馬を上回りました。HTML/Fraudのほぼ 5分の 1は米国のクライアントマシンで検出さ
れており、第 4四半期にこの検出名で検出された電子メールの大部分は、いわゆる前払い詐欺 [21] のカ
テゴリに属しています。

上位 10位に残った電子メールの脅威のほとんどは、前四半期と比較すると減少していますが、PDF/
Phishingトロイの木馬（フィッシングのためのフォームを含む PDFの添付ファイルやフィッシング
Webサイトへのリンク）は 56%増加しました。第 4四半期に最も多く見られた手法の中には、各国語に
翻訳された仮想通貨の売買に関する勧誘、偽装された銀行関連の文書、偽の「EU事業者登録」フォーム
がありました。

HTML/Phishingとして検出されたHTMLベースのフィッシングメールや添付ファイルは 2020年に入っ
てから増加を続けました。これらのメールでは、配送業者や物流業者になりすますことが最も多くなって
います。しかし、このタイプのフィッシングは、使用されている手法に大きな変化はないものの、第 4四
半期に検知数の合計が 50%近く減少しました。

2020年の 11月と 12月の季節の変わり目に、最も一般的な偽装方法を組み合わせたフィッシングキャン
ペーンを ESETは検出しました。これらのメールには、さまざまな配送・物流会社の PDF文書に見せか
けたHTML形式のファイルが添付されていました（例：「DHL AWB-Recepit.pdf.html」）。次のスクリーン
ショットに示すように、このファイルを開いてみると、Adobe社を偽装したサイトが、受信者の電子メー
ル IDを確認するためと称して電子メールの認証を要求してきました。これらのメールの 3分の 2はスペ
インで検出されましたが、このキャンペーンはスペイン語にローカライズされていませんでした。

2020年第 4四半期に検出された悪意のある電子メール全体で使用されていた件名を見ると、以下のテー
マが最も多くなっていました。

• 支払依頼、請求書、注文確認
• 配送、宅配
• 送金、銀行からのメッセージ
• 新型コロナウイルス（警告、企業の対策、ワクチンなど）

世界の多くの国で 2020年の年末からワクチンの提供が開始されることが期待される中で、攻撃者は、ワ
クチンの配布、接種対象者、安全性など私たちが関心のある共通の事項をフィッシングに悪用しようとし
ています。前四半期と比較すると、新型コロナウイルスのワクチンに便乗した悪意のあるメールは、第 42020年の悪意のある電子メールの検出動向、7日間の移動平均線
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2020年第 4四半期にメールで検出された脅威トップ 10
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2 この統計は、既知の拡張子の選択に基づいています。

四半期で 50%増加しています。このような詐欺メールには、「ファイザー社の新型コロナウイルスワク
チン：接種前に知っておくべき 11のこと」などの件名が使用されており、Pfizer-BioNTechワクチンに
便乗した内容が最も多くなっています。

第 4四半期に新型コロナウイルスに便乗したメールを利用する脅威で最も多く検出されたのは、VBA/
TrojanDownloader.Agentでした。これは、悪意のあるMicrosoft Officeファイルにより、被害者を
操作して悪意のあるマクロを実行させ、別のマルウェアをダウンロードすることを目的としています。
2020年にこのダウンローダーが拡散した理由は、主に Emotetキャンペーンです。このキャンペーンで
は、悪意のあるマクロが多く悪用されています。第 4四半期の Emotetのキャンペーンで使用された悪
意のある添付ファイルは、「FA-9324 Medical report Covid-19.doc」のようなファイル名になっており、
新型コロナウイルスに関する内容を悪用していることが多くあります。

悪意のある添付ファイルの種類については、2020年第 4四半期に確認されたファイルの 3分の 2が実行
可能ファイルで、次にスクリプトファイル、Office文書となっています。第 3四半期と比較して場合の
最も大きな変化は、悪意のあるOffice文書の検出数が 61%増加したことですが、これも Emotetキャン
ペーンによる影響である可能性が高いです。

年間の電子メールに関する脅威のデータを見てみると、検出数は 1年を通してほぼ横ばいでしたが、短期
間の急増や急減も多く見られました。検出数が最も高かったのは 2月と 6月です。ESETのテレメトリで
2020年に最も多くの電子メールに関する脅威を検出した国は、右のヒートマップにあるように、日本、
トルコ、ポーランド、スペイン、米国でした。

ESETの日本の顧客は、これらの電子メールを最も多くを受信しており、2020年には検出された全ての
電子メールに関する脅威の約 18%を日本が占めていました。これは、2020年 6月に Avaddonランサム
ウェアを拡散したNemucodキャンペーン [57]など、ダウンローダーをドロップするために日本のユー
ザーを標的に実施された大規模なメールキャンペーンの影響を受けた可能性があります。

Adobe社を装ったフィッシングキャンペーン

2020年第 4四半期の主な悪意のある電子メールの添付ファイルタイプ 2
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2020年の電子メールの脅威の検出率
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スパムの検出は、第 4四半期も横ばいで推移しており、全体数は第 3四半期に比べて微増となっています。
検出数は 11月にピークとなっていました。第 4四半期には、ハロウィン、ブラックフライデー、サイバー
マンデーに便乗する迷惑メールが、人気ブランド製品の大幅な割引を受けられるなどの内容で、ユーザー
に大量に送りつけられました。

このようなスパムは11月から大量に送信されましたが [58]、詐欺師は、ハロウィン用に使用したメールテン
プレートを件名のみを変更し、サイバーマンデー用のキャンペーンに再利用しているケースもありました。

ワクチン開発に関する特別な事業提案から、超低温冷凍庫の提供、ワクチンに関する陰謀論など、新型コ
ロナウイルスワクチンに関する雑多な情報が迷惑メールで利用されています。

年間を通して見ると、検出されたスパム数は微減傾向にあり、最も多く検出されたのは 2020年 2月でし
た。2020年に検出された迷惑メールの 18%以上が米国から送信されており、次いで日本、ポーランド、
フランス、ドイツから多く送信されています。送信者の国を特定できなかった電子メールは、スパム量の
10%を占めていました。

各国から送信された全電子メール数とスパム数の関係を見てみると、2020年は中国とベトナムがトップ
で、スパムが全メールの半数以上を占め、次いでアルゼンチンとリトアニアが 40%以上、ブラジルが 3
分の 1を占めていました。

クライアントマシンの ESETのスパム対策ソリューションに到達する前に、インターネットメールサービ
スプロバイダなどで電子メールがフィルタリングされている可能性があるため、このデータの意味を解釈
するときには、スパムトラフィックの可視性が制限されていることを考慮する必要があります。

2020年のスパム検出傾向、7日間の移動平均線

1-Jan-2020 1-Apr-2020 1-Jul-2020 1-Oct-2020

Q1 Q2 Q3

-15.3% +3.7%
+1.1%

Q4

傾向と展望 
攻撃者が悪意のある電子メールキャンペーンを実施している理由に変わりはありません。それは、機密
情報を盗み出したり、別のマルウェアをダウンロードしてユーザーのコンピュータを乗っ取ったりする
ことです。ユーザーを騙すために利用されるテーマはその時々で変わります。新型コロナウイルスのパ
ンデミックは、サイバー犯罪者がこのような詐欺を行うための「最良の機会」を生み出しています。

この一年を通して、犯罪者はパンデミックがもたらす不安や不確実さに付け込み、人々が心配している
疑問や懸念に応えると見せかけた電子メールをユーザーに送りつけてきました。ロックダウンによって
オンラインショッピングによる宅配が増加している中で、有名な配送会社や物流会社になりすました攻
撃も執拗に行われています。金融関連のテーマを利用する悪意のある電子メールも、2020年も引き続
き多く検出されている手法であり、このテーマを利用することが攻撃者にとってまだ価値があることを
示しています。

来年には、配送や金融サービスのテーマが悪意のある電子メールキャンペーンで最も多く利用されるこ
とが予想されます。攻撃者は、ファイザー社のワクチンなど、新型コロナウイルスのパンデミックに関
する新たな展開を利用しようとする可能性が高いでしょう。また、第 4四半期にもその兆候が見られま
したが、日和見主義的なサイバー犯罪者はおそらく、ビットコインの価格の急増を悪用することが考え
られます。一般的に、マルウェアの作成者は世界的な出来事に便乗し、悪意のあるコンテンツを大きな
ニュースに乗せて拡散させようとします。

ESET脅威検出ラボヘッド、Jiří KropáČ

サイバーマンデーと新型コロナウイルスワクチンをテーマにしたスパムが 
2020年第 4四半期に検出されています
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IoTセキュリティ
強度の低いパスワードや脆弱性があるルーターは第 4四半期に増加しました。2020年の最悪のユーザー名とパスワードの組み合わせは、工場出荷時のデフォルト設定を愚かにもその
まま使用している admin:adminです。

2020年の最終四半期には、ESETソリューションでスキャンされたルーター数が 34%増加したことは注
目に値します。ユーザーから要求されたルーターテストの回数も 32%増加しました。5,000台近くのルー
ター（前四半期比 40%増）が脆弱なパスワードを使用しており、14万台以上のデバイスをテストした結果、
2,900台近く（前四半期比 34%増）が少なくとも 1つの既知の脆弱性の影響を受けていました。

これまでの四半期と同様に、第 4四半期に最も多く検出された欠陥は、数年前に見つかった不正アクセ
スを許してしまう脆弱性である CVE-2012-5687でした。この脆弱性の検出率は前四半期と比較して 1.7
パーセント増加し、18%になりました。検出数が 2位と 3位の脆弱性は CVE-2014-8361（11.1%）、CVE-
2014-9583（7.8%）であり、これらはコマンドインジェクションの脆弱性です。両方共に検出率は微動
したのみで、同じ順位になりました。

トップ 10に新しい脆弱性がランクインしたわけではありませんが、注目すべき変動が 2つありました。
この 1つは、第 3四半期に比べて 0.6パーセント増加して 5位になった CVE-2015-0554（4.6%）と、第
3四半期に比べて 1パーセント減少した 6位になった CVE-2015-7248（3.9%）です。もう 1つの変動は、
CVE-2015-7254（3.1%）と CVE-2014-4019（2.5%）です。これらの第 3四半期の順位（9位と 10位）
が逆になりました。

2020年には、ESETのユーザーは、43万 8,000台以上のユニークルーターで 79万回近くテストを実施
しました。残念なニュースは、検出された CVEの多くが 2014年（34%）、2015年（15.9%）、2012年（17.9%）、

2013年（8.4%）など非常に古い脆弱性であったことです。このような過去の脆弱性がそのまま放置され
ている数千台の IoTデバイスは、サイバー犯罪者や高度な技術を有するサイバー犯罪グループによって簡
単に見つけ出され、その IoTボットネットに簡単に組み込まれます。

強度の低いパスワードは、今でも IoTセキュリティの重要課題です。2020年のスキャンの結果では、
「admin」が依然としてルーターの最悪のパスワードとして残っています。また、「root」や「1234」のパスワー
ドが「admin」に続きます。これらのパスワードの対となるユーザー名にも、「admin」、「root」、「guest」
など、簡単に推測できるものが使用されていることが多くあります。これらのほとんどは、デフォルトの
ユーザー名とパスワードであり、デバイスの所有者によって変更されたことがないものと考えられます。ルータースキャンで検出された脆弱性の古さ

2020年第 3四半期および第 4四半期に ESETのルーター脆弱性スキャナモジュールで検出された脆弱性トップ 10 
(脆弱性検出率 )

16.3%

11.0%

7.5%

7.2%

4.0%

4.9%

3.9%

3.6%

3.0%

3.2%

18.0%

11.1%

7.8%

6.9%

4.6%

3.9%

3.8%

3.2%

3.1%

2.5%

CVE-2012-5687 unauthorized access

CVE-2014-8361 command injection

CVE-2014-9583 command injection

CVE-2014-1225 cross-site scripting

CVE-2015-0554 unauthorized access

CVE-2015-7248 unauthorized access

CVE-2014-2962 unauthorized access

CVE-2013-5947 unauthorized access

CVE-2015-7254 unauthorized access

CVE-2014-4019 unauthorized access

Q3 Q4

Year Share
2019 0.3%

2018 2.6%

2017 2.4%

2016 0.5%

2015 0.5%

2014 15.9%

2013 34%

2012 17.9%

2011 0.0%

2010 0.1%

Other vulns. (incl. non-CVE) 17.9%
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IoTデバイスの認証情報を適切に選択していない場合、いかに深刻な被害が発生するかについて、12月に
FBIが警告した「スワッティング攻撃」[59]でも説明されています。犯罪者が標的としたユーザーの自宅
に特殊部隊（SWAT）チームを派遣しただけでなく、録画や録音機能のあるデバイスを乗っ取り、一連の
行動のすべてを監視するケースも増えていることから、FBIは、スマートデバイスのログイン認証のセキュ
リティを強化するようユーザーに呼びかけています。

第 4四半期には、Qihoo 360のNetlab [60]の研究者が、HEHボットネットと名付けた新しい IoTボッ
トネットを発見しました。このボットネットの最も興味深い機能には、独自のピアツーピア（P2P）プロ
トコル、telnetサービスを実行している特定のポートにブルートフォース攻撃を実行してボットを拡散す
る機能、シェルコマンドの実行機能などがあります。IoTデバイスがこのボットネットに組み込まれると、
通常、DDoS攻撃やクリプトマイニングに使用されます。

傾向と展望 
IoTデバイス数は現在の約 200億台から、2025年には世界全体で 500億から 750億台に増加すると予
想されており（調査元によってこの数値は異なります）、IoTのセキュリティ問題は今後も続くことが予測
されます。IoTのセキュリティが侵害されると、私たちの生活のあらゆる側面が影響を受けることは必至
です。

新型コロナウイルスのパンデミックによりテレワークを命じる組織が爆発的に増加し、IoTデバイスとそ
れに伴う攻撃対象領域は急速に拡大しました。特にホームオフィスのセキュリティ対策は企業オフィスと
比較すると十分ではないことが多いことから、これらの IoTデバイスが企業ネットワークに侵入するため
の基点となりました。

今年もこの傾向は続くと予想されます。IoTデバイスの販売が好調に推移し、その結果、新しいエクスプ
ロイトを作成し、その攻撃が成功すれば、大きな成果が得られることから、強力な動機が生まれる恐れが
あります。主な標的となるのはホームオフィスのルーターです。

空調管理やその他のビルオートメーションシステム、関連する IoTセンサーなども今後企業に侵入する
基点として今後狙われる恐れがあります。特にセキュリティ対策機能が十分ではない、スタッフの少ない
フィールドオフィスでは、これらは攻撃者にとって魅力的な攻撃対象となるでしょう。

ESET専門セキュリティ研究員、Cameron Camp

パスワードが弱いアカウントで使用されている 
ユーザー名トップ 10

Rank Username
1 admin

2 root

3 guest

4 1234

5 support

6 user

7 super

8 11111

9 manager

10 tellabs

強度の低いパスワードトップ 10

Rank Password
1 admin

2 root

3 1234

4 12345

5 guest

6 password

7 support

8 Admin

9 super

10 x-admin
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RSAC 2021
環境寄生型攻撃の発展：XPエクスプロイトが何故いまだに問題なのか

次回のバーチャル RSAカンファレンスでは、ESETのマルウェアリサーチャーである Zuzana Hromcova
とESETの脅威リサーチャー責任者である Jean-Ian Boutinが、進化した環境寄生型攻撃にどのように
備えるかを講演します。LOLBinバイナリはさまざまな目的で利用されていますが、脆弱性のあるバイ
ナリに置換されるケースが増加しています。脆弱なWindows XPの DLLが、サイバー犯罪者によっ
て XPではないマシンで悪用される場合もあります。標的型のスパイツールである InvisiMoleの実行
チェーンを中心に説明しながら、このような環境寄生型攻撃からどのように防御するかを解説します。

Androidストーカーウェアがもたらす本当のリスク：ユーザーのセキュリティとプライバシー

ESETのマルウェアリサーチャーの Lukaš Štefankoが、数十種類の Androidストーカーウェアファ
ミリーを分析した結果をこのプレゼンテーションで発表します。これらのアプリが倫理的な観点か
ら明らかに問題があることに加えて（ほとんどのモバイルセキュリティソリューションでは、望ま
しくない、または有害なアプリとして検出するようになっています）、多くのアプリには、アカウン
トの乗っ取りや機密情報の窃取、さらには、証拠を捏造してユーザーに罪を着せる恐れがある深刻
なセキュリティとプライバシー上の問題があることが明らかになりました。

エアギャップネットワークへの侵入：国家主導型のサイバー犯罪グループによる 10年間の攻撃

国家主導型のサイバー犯罪グループは、10年以上前からインターネットに接続していないエアギャップ
ネットワークに侵入しています。ESETのセキュリティインテリジェンスチームを率いるAlexis Dorais-
Joncasと ESETのマルウェアリサーチャーの Ignacio Sanmillanが、利用されているいくつかの悪意
のあるフレームワークを比較・分析し、その結果を公表します。このセッションでは、各フレームワーク
で使用されている TTPの主な類似点（およびいくつかの相違点）を中心に説明し、防衛側が効果的な
対策を実施できるように、実環境で実際に発生している攻撃に基づいた防御戦略を提示します。

講演されたプレゼンテーション
ESET European Cybersecurity Day
ESETのデータから見る 2020年の最後の四半期：最も多く発生したクライムウェアの脅威 [61]

ESETのシニアマルウェアリサーチャーの Robert Lipovskyと ESETのセキュリティアウェアネス
スペシャリストのOndrej Kubovicが、「ESET脅威レポート 2020年第 3四半期版」の概要につい

予定されているプレゼンテーション

ESET Researchの専門家による 
最新の取り組みと成果

ESET リサーチ
チームの

貢献について
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て発表しました。ESETのテレメトリから得られた最新のデータに加えて、最も悪名高いランサムウェア
グループが展開している技術や手法、Emotetの最近の活動やQbotや TrickBotなどの情報窃取型のペ
イロードの詳細、ESETの研究者が実環境で検出した電子メールに関する脅威の詳細などを紹介しました。

ESETのデータから見る 2020年の最後の四半期：最新の APTグループの活動 [62]

ESET European Cybersecurity Dayでは、ESETの脅威リサーチの責任者である Jean-Ian Boutinが、
Lazarusグループによる欧州の航空宇宙・防衛関連企業への攻撃であるイン (ター )セプション作戦につ
いて説明しました。Boutinは、ここ数ヶ月の間に非常に活発に活動している他のサイバー犯罪グループ
の最新情報についても説明しています。新たなバックドアを使用して EU諸国を標的とした新しいキャン
ペーンの詳細や、サイバー犯罪グループである TA410と Gamaredonの最近の活動についても説明しま
した。

法執行機関と民間企業の連携の舞台裏 [63]

ESETのセキュリティインテリジェンスチームの責任者である Alexis Dorais-Joncasは、ESETが法執行
機関に提供できる独自の情報の種類や、法執行機関のみが合法的に入手できる情報を説明しながら、法執
行機関と民間のセキュリティ会社がどのように協力しているのかを説明しました。また、セキュリティの
調査を成功させる上で、信頼関係を構築し相互に情報を交換できるようにすることが重要な役割を果たし
たことを紹介しました。

Black Hat Asia
KrØØk：Amazon Echoのクラッキングにより 10億台以上の脆弱なWi-Fiデバイスが 
影響を受けることが明らかに [64]

Black Hat Asiaの 2020年バーチャルカンファレンスでは、ESETのシニアマルウェアリサーチャーであ
る Robert Lipovskyと ESETのシニア検出エンジニアである Štefan SvorenČíkが、セキュリティ上の脆
弱性「KrØØk」について新たに判明した詳細情報を発表しました。この講演では、技術的な詳細と、こ
の脆弱性が最初に公開されてから明らかになった新情報が説明されました。

FIRST
ステルス性の高い C&Cプロトコルについての考察

第 32回 FIRST年次カンファレンスにおいて、ESETマルウェアリサーチャーのMatthieu Faouは、サ
イバー犯罪者が正規のトラフィックを模倣して HTTP通信を紛れ込ませる方法を紹介し、Turlaを例にし
て、電子メールで C&Cサーバーと通信する方法を実証し、ユーザーの保護を強化するための対策を提案
しました。

The Stando�
Lazarusのサプライチェーン攻撃

ESETのシニアマルウェアリサーチャーの Anton Cherepanovと Peter Kalnaiは、韓国のインターネッ
トユーザーを標的とする Lazarusのサプライチェーン攻撃が、主に政府機関やインターネットバンキン
グのWebサイトを狙っており、WIZVERA VeraPortと呼ばれる統合型のインストールプログラムを通
じて、攻撃を実施していることを説明しました。また、このキャンペーンが、Lazarusが通常使用してい
る TTPとどのように適合しているのかを説明し、このサプライチェーン攻撃で配信されているペイロー
ドの技術的な詳細についても説明しました。

KrØØk：10億台以上のWi-Fiデバイスの暗号化に影響する深刻な脆弱性

ESETのシニアマルウェアリサーチャーの Robert Lipovskyが、セキュリティの欠陥である「KrOOk」
の詳細について説明しました。また、この脆弱性について始めて報告したときの情報と、その後の調査で
得られた最新情報についても説明しました。

AVAR
CDRThief：Linux VoIPソフトスイッチを標的とするマルウェア [65]

AVARカンファレンスでの講演において、ESETマルウェアリサーチャーの Anton Cherepanovが発見
した Linuxベースのボイスオーバー IP（VoIP）ソフトスイッチを標的とするマルウェア「CDRThief」に
ついて説明しました。CDRThiefマルウェアの詳細な技術的な説明と、マルウェアのオペレーターの狙い
についても説明しました。

悪辣な組織 Evilnumとそのツールセットの詳解

ESETマルウェアリサーチャーのMatias Nicolas Porolliが、Evilnumグループについて詳細に説明する
プレゼンテーションを行いました。Evilnumがそのツールの運用に使用しているインフラについて説明し、
同グループが開発・利用しているマルウェアを分析し、同グループの攻撃チェーンについて解説しました。
この講演では、ESETのテレメトリデータに基づいて、Evilnumが極めて限定的な標的を攻撃しているこ
とを示す被害者に関する考察結果についても説明しました。

CODE BLUE 2020
KrØØk：10億台以上のWi-Fiデバイスの暗号化に影響する深刻な脆弱性 [66]

過去の仮想イベントでこの講演をご覧いただく機会がなかった方のために、ESETマルウェアリサー
チャーの Robert Lipovskyがセキュリティの脆弱性である「KrØØk」の詳細について説明しました。
Broadcomと CypressのWi-Fiチップの脆弱性を発見した最初の研究について説明し、その後の追跡調
査で得られた結果についても説明しました。
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Botconf
Winnti Group：最近の活動の分析

2020年の Botconfはオンラインで開催されました。ESETのマルウェアリサーチャーであるMathieu 
Tartareが、ゲーム業界やソフトウェア業界、さらにはヘルスケアや教育業界に対する大規模なサプライ
チェーン攻撃を主導しているWinnti Groupの最新の活動の概要について説明しました。このプレゼン
テーションでは、Winnti GroupがWinntiマルウェア系統と一緒に同グループの代表的なバックドアで
ある ShadowPadを積極的に使用し続けていることや、単に同じツールを使用しているわけではなく、
新しいツールを組み込み、これまでに文書化されていない機能を追加しながらツールを拡張している状況
が説明されました。

最前線から見た Turla作戦

Botconfのプレゼンテーションでは、ESETのマルウェアリサーチャーのMatthieu Faouが、ESETが
数年前から追跡してきた、政府機関や防衛産業企業を標的としている高度なサイバー犯罪グループである
Turlaの TTPに関する最新情報を説明しました。このプレゼンテーションでは、グループが実行している
ことが明らかになっている主な攻撃について説明され、攻撃者の動機についても解説されました。技術的
な解説としては、APT攻撃の古典的な手法である、侵入、水平移動、常駐化の 3つのステップを Turlaが
実践していることが紹介されました。

MITRE ATT&CKへの貢献
ESETのリサーチャーは、MITRE ATT&CK® [67]に定期的に貢献しています。MITRE ATT&CK®は、サ
イバー攻撃者の戦術と手法に関するナレッジベースであり、全世界からアクセス可能です。2020年 12月
末現在、MITRE ATT&CKのナレッジベースには 177件の攻撃手法と 348件のサブ手法が含まれています。
ESETは、2020年に、新規で 5件の手法を追加し、既存の 5件の手法についてその内容を拡張しました。
また、MITRE ATT&CKは、2021年 4月にリリース予定のmacOSアップデートと 2021年 10月にリリー
ス予定の Linuxアップデートに向けて、カバレッジを向上および拡大できるように取り組みを進めていま
す。ESETによるいくつかの貢献は、2020年 10月に更新された ATT&CKのナレッジベースに追加され
ています。

• エンタープライズマトリクスの 1つの新しいサブ手法
• エンタープライズマトリクスの既存のサブ手法の 1つの拡張
• ソフトウェアカテゴリへの 1つの新しい貢献
• ソフトウェアカテゴリの 1つの拡張
• グループカテゴリの 1つの拡張

これらの貢献は、「エンタープライズ」カテゴリ [68]の手法と「ソフトウェア」[69]と「グループ」[70]
のカテゴリに追加されています。

「ソフトウェア」カテゴリで ESETの初の貢献となったのは、Winnti Groupが使用している多段階型の
モジューラーバックドアである PipeMonです。PipeMonは、 2020年 5月に、ESETによって初めて報
告されました [16]。このバックドアはWinnti Groupが韓国と台湾に拠点を置く複数のビデオゲーム会社
への攻撃で使用されました。

PipeMonの常駐化の手法を明らかにしたことが、別の新たな貢献につながりました。それは、Boot or 
Logon Autostart Execution(ブートまたはログオン自動起動）（T1547) [71]のサブ手法であり、「Print 
Processors」と名付けられています。ESETの研究者は、Winnti Groupが「Print Processors」レジス
トリキーを使用して、PipeMonのバックドアの常駐化を可能にしていることを発見しました。攻撃者は
この手法を使用して、システムが再起動されも持続し、SYSTEMアカウント権限で実行される悪意のあ
るコードを、起動時にロードできます。

また、ATT&CKの「ソフトウェア」カテゴリには、ウクライナやロシアでの標的型のサイバースパイに
使用されているモジュール型のスパイウェアである InvisiMole（S0260）[72]の新情報も追加されまし
た。ESETのリサーチャーが InvisiMoleを初めて報告したのは [73] 2018年でした。2年が経過し、同グルー
プが使用しているツールセットと TTPの詳細な分析結果を公表しました [10]。新しい調査で明らかになっ
た 40以上の追加の手法が InvisiMoleにマッピングされました。この研究は別のエンタープライズマト
リクスの貢献につながっています。InvisiMoleの分析で観察された動作に基づいて、Signed Binary 
Proxy Execution：Control Panel（署名付きバイナリプロキシ実行：コントロールパネル）（T1218.002）
[74]のサブ手法が変更されました。 

2020年第 4四半期に公開された最後の貢献は、Gamaredonグループ（G0047）[75]に関する
ATT&CKエントリの更新です。同グループは少なくとも 2013年から活動しており、ウクライナの機関を
標的にしています。Gamaredonグループに関する ESETの調査 [76]によって、これまでに同グループの
エントリには含まれていなかったいくつもの追加の手法がマッピングされました。

MITER ATT&CKによる製品評価
2020年 11月、ESETは、Carbanakや FIN7 APTグループの攻撃をエミュレートしたMITRE ATT&CK
の製品評価に参加しました。ESETの参加結果は、2021年初頭に発表される予定です。この評価ラウンド
では、オプションで保護シナリオが初めて利用可能になり、これらの拡張評価にも ESETは参加していま
す。
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本レポートにおけるデータについて
本レポートに示されている脅威の統計と傾向は、ESETのグローバルテレメトリ（監視チーム）データ
に基づいています。特に明記されていない限り、これらのデータは標的となったプラットフォーム別に
はなっておらず、各デバイスで毎日検出された重複しない脅威のみが含まれます。

これらのデータは、実環境の脅威に関する情報の価値を最大化するため、偏った見方を緩和するために
適正に処理されています。

さらに、詳細なプラットフォーム固有のセクションと「クリプトマイナー」のセクションで記載されて
いる場合を除いて、これらのデータでは望ましくないアプリケーション（PUA）[77]、潜在的に危険な
アプリケーション [78]、およびアドウェアの検出数が除外されています。

本レポートのほとんどのグラフは、絶対数ではなく、検出傾向を示しています。このような表示を行っ
ている主な理由は、ほかのテレメトリデータと直接比較する場合にデータについてさまざまな誤解を招
きやすいためです。ただし、有益であると思われる場合は、絶対値または桁数を表示しています。
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ESETについて
ESET は 30年間にわたり世界中の個人および 
法人に向けて、業界をリードする革新的な ITセ
キュリティソフトとサービスを開発してきまし
た。エンドポイントやモバイルセキュリティ、
暗号化、二要素認証など、高性能でありながら
使いやすいさまざまなソリューションを提供し
ています。消費者や企業がこれらのテクノロジー
を最大限に活用し、安全を確保できるよう取り
組んでいます。ESETは、24時間 365日、ユー 
ザーに製品を意識させることなく、保護および
監視を行い、リアルタイムでセキュリティを更
新し、安全かつ、円滑に業務を遂行できるよう
にします。脅威が進化する中で、ITセキュリティ
企業も進化する必要があります。世界中に R&D
研究開発拠点を有する ESET は、100 Virus 
Bulletin（VB100）アワードを獲得した最初の
ITセキュリティ企業で、2003年以降、実環境
で使用されたあらゆるマルウェアを特定してい
ます。詳細については、www.eset.com/jp を
ご覧ください。また、LinkedIn、Facebook、
およびTwitterで最新の情報をご確認ください。

WeLiveSecurity.com
@ESETresearch

ESET GitHub
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http://www.eset.com/jp
https://www.linkedin.com/company/28967?
https://www.facebook.com/eset
https://twitter.com/ESET
https://www.welivesecurity.com/research/
https://twitter.com/ESETresearch
https://github.com/eset
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