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Solucion de deteccion y respuesta ampliadas (XDR) que ofrece visibilidad de
nivel empresarial, asi como opciones de deteccidn y respuesta de amenazas
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Consola Proteccion Seguridad para
moderna para servidores
endpoints
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Defensa avanzada Cifrado de disco Deteccion
de amenazas completo y respuesta
ampliadas (XDR)

Hoy en dia, las organizaciones necesitan tener mayor visibilidad en sus computadoras para garantizar que
las amenazas emergentes, el comportamiento descuidado de los empleados y las aplicaciones no deseadas
no pongan en riesgo las ganancias y la reputacion de la empresa. La solucion ESET Extended Detection &
Response (XDR) proporciona funcionalidades de proteccion y gestion de riesgos de nivel empresarial que
permiten realizar analisis rapidos y remediar problemas de seguridad en la red. Incluye tecnologia de defensa
avanzada contra amenazas, que previene los nuevos tipos de amenazas nunca antes vistos, y el cifrado del
disco completo para brindar una proteccion de datos mejorada.

COMO SE BENEFICIARA SU

ORGANIZACION

e Ofrece deteccion exclusiva basada en la
conductay la reputacion de los archivos, que
es completamente transparente para los
equipos de seguridad, y ofrece datos en tiempo
real provenientes de mas de 100 millones de
endpoints, recopilados en nuestro sistema
LiveGrid.

» Suministra proteccidon mejorada contra
ransomware y amenazas 0-day a través de la
tecnologia de modo sandbox en la nube.
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Ayuda a cumplir con las reglamentaciones de
proteccion de datos gracias a sus funcionalidades
de cifrado de disco completo en Windows y
macOS.

La gestion remota ofrece visibilidad de
amenazas, usuarios y elementos en cuarentena
desde una Unica pantalla.

Las endpoints y los dispositivos moviles de

la empresa se mantienen seguros con una
tecnologia avanzada de varias capas, que incluye
la proteccion contra ataques por fuerza bruta.



UN ESPECTRO COMPLETO
DE FUNCIONALIDADES
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PROTECCION MULTICAPA PARA
ENDPOINTS QUE INCLUYE LA
SEGURIDAD DE LOS SERVIDORES

ESET Endpoint Security suministra una fuerte
proteccién contra el malwarey los exploits, y
es capaz de detectar actividad maliciosa antes,
durante y después de su ejecucion. Ahora
también cuenta con tecnologia que evita la
adivinacioén de contrasenas.

ESET Server Security ofrece una proteccion
liviana y multicapa de los servidores, a fin de
garantizar la continuidad del negocio.

Bloguee los ataques dirigidos

Evite las vulneraciones de datos

Detenga los ataques sin archivos

Detecte las amenazas persistentes avanzadas

CIFRADO POTENTE GESTIONADO EN
FORMA NATIVA POR ESET PROTECT

ESET Full Disk Encryption es una funcion de
cifrado del disco completo, nativa de la consola
ESET PROTECT. Permite implementar la solucion
y cifrar los datos en las endpoints Windows y
Mac conectadas con un solo clic. ESET Full Disk
Encryption aumenta considerablemente la
seguridad de los datos corporativos y lo ayuda

a cumplir con las normativas de proteccion de
datos.

Administre el cifrado en maquinas Windows y
macOS

Cifre discos, particiones o unidades completas
del sistema

Despliegue, active y cifre dispositivos con una
sola accion

af

oK

HERRAMIENTA XDR DE ESET

ESET Inspect, la solucion de ESET responsable de
la XDR, potencia la prevencion de vulneraciones
al ofrecer una mayor visibilidad, deteccién de
amenazas y capacidades de respuesta ante
incidentes disenadas para mitigar cualquier
amenaza descubierta.

ESET Inspect analiza grandes cantidades de
datos en tiempo real para que no quede ninguna
amenaza sin detectar

Ofrece la deteccion y remediacion de

amenazas en forma sincronizada en entornos
multiplataforma

Cuenta con opciones de despliegue flexibles, ya
sea con instalacién en la nube o local, en funcién
de sus prioridades

24¢
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CONSOLA: INTERFAZDE LA
PLATAFORMA UNIFICADA DE ESET

ESET PROTECT es una herramienta remota

de administracion de la seguridad de red
multifuncional, ya sea local o basada en la nube,
para los productos de seguridad corporativos
de ESET en todos los sistemas operativos.
Permite desplegar la seguridad con un solo clic
y la consola en la nube le suministra visibilidad
de lared sin necesidad de comprar o mantener
hardware adicional, lo que reduce el costo total
de propiedad.

Configuracion e implementacion sin
inconvenientes

La implementacion en la nube no requiere
hardware ni software adicional

Se gestiona la seguridad de toda la red desde un
dnico punto

Ahorro de tiempo mediante las tareas
automatizadas
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DEFENSA AVANZADA CONTRA AMENAZAS CON MODO SANDBOX EN LA NUBE PARA
EVITAR EL RANSOMWARE

ESET LiveGuard Advanced brinda proteccién proactiva contra las nuevas amenazas nunca antes vistas
mediante la ejecucién de todas las muestras sospechosas enviadas en un potente entorno aislado de
modo sandbox en la nube, con el fin de evaluar su comportamiento utilizando feeds de inteligencia de
amenazas, las miltiples herramientas internas de ESET para el analisis estatico y dinamico, y datos de
reputacion de los archivos.

Desempaquetado y exploracion avanzados
Aprendizaje automatico de Gltima generacion
Analisis exhaustivo del comportamiento
Modo sandbox en la nube

ESET MANAGED DETECTION AND RESPONSE

Anada MDR a ESET PROTECT Enterprise para crear su solucién completa
de seguridad gestionada. Este servicio de gestion de deteccion y respuesta
provisto por ESET proporciona ayuda eficaz en la investigacion de
incidentes, realiza analisis s6lidos de archivos potencialmente dafninos

e implementa medidas de respuesta y remediacion para garantizar la
continuidad del negocio.
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Acercade ESET

CUANDO LA TECNOLOGIA PERMITE EL PROGRESO, ESET® ESTA AQUI PARA PROTEGERLA.

ESET aporta mas de 30 anos de innovacion impulsada por la tecnologia y ofrece

las soluciones de ciberseguridad mas avanzadas del mercado. Nuestra moderna
proteccion para endpoints se basa en las exclusivas tecnologias de seguridad
multicapa ESET LiveSense®, combinadas con el uso continuo del aprendizaje
automatico y la computacion en la nube. Gracias al respaldo de la mejor inteligencia
e investigacion sobre amenazas del mundo, los productos de ESET ofrecen el
equilibrio perfecto entre capacidades de prevencion, deteccion y respuesta. Con
una gran facilidad de uso y una velocidad insuperable, nos dedicamos a proteger el
progreso de nuestros clientes, garantizando la maxima seguridad.

ESET EN NUOMEROS
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MAS DE 1000 MAS DE 195 13
paises Vv centros de
de usuarios de Internet clientes territorios |n\:1est|gac:lon
protegidos corporativos y desarrollo
mundiales
ALGUNOS DE NUESTROS CLIENTES
}\ Allianz () Ccanon r I_‘ .
MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse
Drive your Ambition
protegido por ESET desde protegido por ESET desde protegido por ESET desde partner de seguridad ISP
2017 mas de 9.000 endpoints 2016 mas de 4.000 buzones 2016 mas de 32.000 desde 2008
de correo endpoints base de clientes de 2 millones
RECONOCIMIENTOS
Leader FIATHE Rapicati GROUP, INC.
'ratives m NM ATECHNOLOGY MARKET RESEARCH FIRM
APPROVED
Business Security 2023

DEC 2022

ESET recibi6 el premio Business Security
APPROVED en las Pruebas de seguridad
para empresas realizadas en diciembre de
2022 por AV-Comparatives.

ESET obtiene sistematicamente las
mejores clasificaciones en la plataforma
global de resefas de usuarios G2y sus
soluciones son valoradas por clientes de
todo el mundo.

ESET recibi6 la mencién Top Player por
cuarto ano consecutivo en el Cuadrante
de Mercado de Radicati para la Proteccion
frente a Amenazas Persistentes
Avanzadas de 2023.
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