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NOD BALTIC TECHNINIO PALAIKYMO IR KIBERNETINES SAUGOS PASLAUGU TEIKIMO SALYGOS
(toliau tekste — Salygos)

Teikéjas: UAB ,NOD BALTIC“, bendrové, jsteigta ir veikianti pagal Lietuvos Respublikos jstatymus, registruotos buveinés
adresas: Laisveés pr. 3, Vilnius, jmonés kodas: 300121211, (toliau —,,NOD BALTIC").

Klientas: Juridinis asmuo, uZsakantis Paslaugas pagal atskirg UZsakyma, kurio vardu sutinkama su Salygomis. Jei asmuo,
pateikiantis UZsakyma, sutinka su Sglygomis jmonés ar kito juridinio asmens vardu, jis pareiskia ir garantuoja, kad yra jgaliotas
jpareigoti subjektg laikytis Sglygy; Siuo atveju savoka , Klientas“ reiskia tokj subjekta (toliau — Klientas).

,NOD BALTIC“ ir Klientas kartu — Salys, o kiekvienas atskirai — Salis.
BENDROJI INFORMACIA:

A. ,ESET, spol. s r. 0.” (toliau — ,,ESET") yra visame pasaulyje Zinoma bendrové, sidlanti IT saugumo sprendimus savo
klientams visame pasaulyje ir teikianti savo verslo klientams Siame dokumente nurodytas paslaugas.

B. Klientas pageidauja gauti tokias paslaugas ir jomis naudotis, kad galéty spresti su kibernetiniu saugumu susijusias
problemas ir apsaugoty savo IT infrastruktdra.

C. ,NOD BALTIC” pasinaudos savo specialisty Ziniomis ir profesine patirtimi, kad suteikty auksciausio lygio , ESET“
produkty prieZiros paslaugas pagal Kliento pageidavimus ir vadovaudamasi Siomis Sglygomis.

SUTARTOS SAVOKOS:

1. Apibréztys ir aiSkinimas. Visy Cia pateikty ir didZigja raide raSomy sgvoky reiksmé yra tokia, kaip apibrézta Sioje dalyje
arba kokia joms priskirta Siy Sglygy nuostatose, nebent i$ konkrecios Salygy nuostatos baty galima suprasti kitaip. Tokios
didZigja raide raSomos sgvokos, turincios apibréztj, bus pateiktos kabutése.

11 ,Vertinimo forma“ reiskia dokumenta, parengtg ,,NOD BALTIC, kuriame surinkta Kliento infrastruktdros
informacija, jskaitant, bet neapsiribojant: naudojama treciyjy Saliy programiné jranga, jrenginiy skaicius,
operacinés sistemos ir pan., reikalingg tam tikrai Paslaugai teikti.

1.2 ,NOD BALTIC” Partneris“ reiskia ,NOD BALTIC” partnerj - perpardavéja, i$ kurio Klientas pagal Uzsakyma uzsako
Paslaugas. ,NOD BALTIC” Partneris taikomame UZsakyme apibréztas kaip , Tiekéjas“.

1.3 ,Zmogaus darbo laikas“reikia laiko vienetg, nustatytg siekiant kiekybigkai jvertinti darbo, reikalingo Paslaugoms
teikti ir (arba) Paslaugy rezultatams pasiekti, apimtj. Viena Zmogaus darbo diena atitinka 8 (atuonias) vieno
asmens darbo valandas.

14 »Paslaugos“reiskia vieng ar kelias Salygy Prieduose nurodytas ,,NOD BALTIC” teikiamas paslaugas, kurias Klientas
uzsaké pagal UZsakyma.

1.5 ,UZsakymas“ reiskia Kliento uZpildyta standartine forma, kurig Klientui pateiké ,NOD BALTIC“ arba ,NOD
BALTIC” Partneris, kaip rasytinj UZsakyma suteikti bet kurig i$ Paslaugy, remiantis Paslaugy pasitlymu, kuriame
pateikiama nuoroda j Sglygas. Jokios papildomos Uzsakyme nurodytos nuostatos néra privalomos ,,NOD BALTIC*
ar teikiant Paslaugas, nebent Sglygose aiskiai nurodyta, kad tam tikri Paslaugy teikimo klausimai turi ar gali bati
apibrézti Uzsakyme. Salygos taikomos ir yra virSesnés uz bet kokias papildomas ar prieStaraujancias Uzsakymo
nuostatas, ir bus laikoma, kad ,NOD BALTIC” atsisaké bet kokiy tokiy papildomy ar prieStaraujanciy nuostaty.

1.6 ,Produktas”reiskia ,,NOD BALTIC” teikiama ,,ESET“ produkta, su kuriuo yra susijusios Paslaugos.

1.7 LAtstovai“ reiskia asmenis, turincius teise ar jgaliojimus veikti ,NOD BALTIC” ar Kliento vardu sprendziant
klausimus, susijusius su Paslaugy teikimu ir Paslaugy rezultato perdavimu, kaip apibrézta atitinkamame
UZzsakyme ar kituose su Paslaugy teikimu susijusiuose dokumentuose.

1.8 ,Specialistas” reiskia reiskia ,,NOD BALTIC” arba jos subrangovo, atliekancio Paslaugy veiklg, darbuotojg, turintj
,ESET“ sertifikatus ir reikiamas ekspertines Zinias.

19 ,Paslaugy rezultatas” arba , Rezultatas” reiskia bet kokj rezultatg, iSskyrus Produkta ir bet kokia jo versijg, kuris
bus suteiktas Klientui teikiant Paslaugas.

1.10 ,Paslaugy pasitlymas“ reiskia rasytinj komercinj pasitlyma teikti tas Paslaugas, kurias galima pritaikyti, ir kuriy
apimtis gali kisti atsizvelgiant j Vertinimo formoje nurodytg informacijg ir Kliento naudojamus ar planuojamus
jsigyti Produktus. Paslaugy pasitlyme Paslaugy, kurios bus teikiamos konkreciam Klientui, apimtis atitinkamai
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pritaikoma ir gali virSyti jy specifikacijg, nurodyta Siy Salygy Prieduose. ,,NOD BALTIC” Partneris pateikia Paslaugy
pasitlyma Klientui, remdamasis Ziniomis apie Kliento IT infrastruktdra.

,Vieta“reiskia vietg, kurioje turi bati teikiama Paslauga ir (arba) kurioje Paslaugos rezultatas turi bati perduotas
Klientui.

,, Trecioji salis” reiskia bet kurig kitg $alj, iSskyrus ,NOD BALTIC” ar Klienta.

2. Salygy taikymo sritis ir jy privalomumas.

2.1

2.2

2.3

2.4

Salygos reglamentuoja ,,NOD BALTIC” Paslaugy teikima ir Kliento naudojimasi jomis, taip pat su tuo susijusias
Saliy teises ir pareigas.

Tiek Paslaugy teikimas ir pristatymas, tiek atlygis uZ jy teikima nepatenka j Salygy taikymo sritj, ir dél jy Klientas
ir ,NOD BALTIC” Partneris susitaria atskirai remdamiesi Uzsakymu.

Pateikdamas UZsakyma Klientas sutinka su Salygomis ir sutinka jy laikytis visa apimtimi. Kliento UZsakymas,
iSsiystas ,,NOD BALTIC” Partneriui, laikomas pasitlymu sudaryti sutartj tarp Kliento ir ,NOD BALTIC” dél Paslaugy
teikimo, kuriy turinys visiSkai apibréztas Salygose ir atitinkamame UZsakyme tiek, kiek juose nurodomos
teikiamos Paslaugos, jy teikimo terminas ir susijes atlygis. Patvirtinimas, kad ,,NOD BALTIC” priemé UZzsakyma
(ne patvirtinimas, kad ,,NOD BALTIC” Partneris gavo UZsakymg), yra fiksuojamas nuo to momento, kai ,,NOD
BALTIC” iSsiuncia Klientui patvirtinimg el. pastu, kad UZzsakymas priimtas. ,,NOD BALTIC” ir Kliento sutartis dél
Paslaugy teikimo, kurios turinys visiskai apibréztas Sglygose ir UZsakyme, kiek juose nurodomos teikiamos
Paslaugos, jy teikimo terminas ir su tuo susijes atlygis, bus sudaryta, kai patvirtinimas, kad ,NOD BALTIC“ sutiko
su UZsakymu, bus pristatytas Klientui el. pastu (toliau — Sutartis).

Sutartis sudaroma siekiant teikti Paslaugas, kurias Klientas uZzsisaké iS ,NOD BALTIC” Partnerio pateikdamas
UZsakyma, taciau kurias teikia ,,NOD BALTIC”. Dél to teisiniai Kliento ir ,NOD BALTIC” Partnerio santykiai,
atsirandantys UZsakymo pagrindu, turi bati aiskinami kaip visy pirma ekonominiai, kai pagrindiné ,,NOD BALTIC”
Partnerio pareiga yra uztikrinti uzsakyty Paslaugy teikimg Klientui, o pagrindiné Kliento pareiga yra sumokéti
sutartg atlygj uz jy teikima ,,NOD BALTIC” Partneriui.

3. Paslaugy teikimas.

3.1

3.2
33

3.4

35
3.6

,NOD BALTIC” privalo suteikti Klientui visas Paslaugas, nurodytas Uzsakyme, kuris tapo privalomas pagal Salygy
2.3 punkta. Paslaugos ir jy apimtis apibréztos atitinkamame Salygy Priede. Jei taikoma, iSsami ir pritaikyta
Paslaugy, kurios bus teikiamos Klientui, apimtis bus nurodyta atitinkamame Paslaugy pasitlyme, kuris yra
atitinkamo UZsakymo Priedas.

,NOD BALTIC privalo suteikti Paslaugas laiku, ripestingai, profesionaliai ir laikydamasi Salygy bei UZzsakymo.

Nebent atitinkamame UZzsakyme ar Priede blty nurodyta kitaip, ,NOD BALTIC” pradeda teikti Paslaugas nuo
tada, kai sudaroma Sutartis. Paslaugos gali biti teikiamos telefonu (KARSTAJA LINIJA), elektroniniu pastu,
naudojantis nuotoline prieiga, ,ESET“ produkty valdymo platforma arba kitais taikomame Priede nurodytais
budais. ,NOD BALTIC” ir Klientas privalo laikytis kompiuteriy saugumo, saugos ir prieigos taisykliy, kurias jiems
pateikia kita Salis.

Nebent Salys susitaré kitaip, ,NOD BALTIC“ turi fizine ir (arba) nuotoline prieiga prie ,ESET produkty valdymo
platformos, reikalingg kiekvienai is$ Paslaugy teikti.

Kiekvienas Paslaugy rezultatas Klientui teikiamas taip, kaip aprasyta atitinkamame Priede.

,NOD BALTIC” gali be Kliento sutikimo pasitelkti subrangovus bet kurioms Paslaugoms teikti. Tokiu atveju ,,NOD
BALTIC” privalo: i) rinktis subrangova taip pat rapestingai, kaip ir tuo atveju, jei subrangovas bty samdomas
teikti panasias paslaugas ,,NOD BALTIC“; ii) visais atvejais islikti atsakinga uZ visus savo jsipareigojimus, susijusius
su Paslaugy / Paslaugy rezultaty apimtimi, Paslaugy / Paslaugy rezultaty standartu ir Klientui teikiamy Paslaugy
/ Paslaugy rezultaty turiniu.

4, Naudojimasis Paslaugomis ir jo apribojimai.

4.1

4.2

Klientas privalo naudotis Paslaugomis tik savo verslo tikslais ir jprastiniu badu, laikydamasis Sglygy ir taikomy
Priedy, ir tik paskirtimi, aprasyta atitinkamame Priede ir Paslaugy dokumentuose.

Klientui draudZiama leisti arba sudaryti sglygas naudotis Paslaugomis bet kuriai Treciajai Saliai, jskaitant su ja
susijusius subjektus, nebent UZsakyme bity nurodyta kitaip. Nesilaikant Sios prievolés bus laikoma, kad Salygos
buvo pazeistos reikSmingai ir iS esmés.



NOD

BA LT I C gir%::;arl:::.ulir’i:(\;tected.

4.3

4.4

4.5

4.6

Jsigaliojimo data: 2023-10-01

Paslaugos teikiamos tik dél ,,ESET” Produkty ir, jei nenurodyta kitaip, néra susijusios su kokiais nors Treciyjy Saliy
produktais ar paslaugomis. Kai kurios Paslaugos gali bati teikiamos tik dél tam tikro Priede nurodyto Produkto,
todél norint teikti tokig Paslaugg batina gauti Sio Produkto licencija.

Norédamas pasinaudoti Paslauga, Klientas privalo iSsiysti uzklausg dél Paslaugos suteikimo, taip pat dél bet
kokios su Paslaugomis susijusios veiklos atlikimo, tik tokiu bladu ir priemonémis, kurie yra nurodyti atitinkamame
Priede.

Klientas jsipareigoja Paslaugomis naudotis protingai ir jomis nepiktnaudziauti. ,NOD BALTIC” pasilieka teise
atsisakyti teikti Paslaugas ar teikti jas ribotai, arba iSimtiniais atvejais taikyti papildomus mokescius per ,NOD
BALTIC” Partnerj ar tiesiogiai, kai mano, kad Kliento naudojimasis Paslaugomis yra perteklinis palyginti su kitais
panasaus pobudzZio klientais, arba kai toks naudojimasis gali bati laikomas nepagrjstu. Retais atvejais, kai ,,NOD
BALTIC” taiko Sig saZiningo naudojimo iSlygg, ,NOD BALTIC” stengsis pasidlyti alternatyvy sprendimg, kuris
padéty Klientui patenkinti su Paslauga susijusius poreikius.

Klientas pripazjsta, supranta ir sutinka, kad:

a) Teikdama Paslaugas ,,NOD BALTIC" visada sieks auksciausiy standarty, taciau ,,NOD BALTIC“ negarantuoja ar
neuztikrina, kad ji ras, aptiks, atskleis visas grésmes, pazeidziamumus, kenkéjiskas programas ar kenkéjiskos
prigimties programine jranga, kuri gali bati Kliento IT infrastruktlroje, uzkirs tam kelig, apie tai jspés ar j tai
reaguos.

b) Jei teikdama Paslaugas ,NOD BALTIC” teikia kokias nors rekomendacijas, jos yra tik informacinio pobudzio.
Tai, ar j tokig rekomendacijg atsizvelgti, sprendzia tik Klientas, atsizvelgdamas j savo verslo poreikius.

c) Jeiteikiant Paslaugg reikalinga bet kokia intervencija j Kliento IT infrastruktdrg, tai gali lemti gedima ar trikt;.
Dél to Klientas privalo informuoti ,NOD BALTIC”, jei kuri nors infrastruktiros dalis, kuriai bus taikomos
intervencinés priemonés, yra kritiskai svarbi Kliento infrastrukttros veikimui.

d) Turi bati reguliariai atliekamos Kliento IT sistemy, dokumenty, programinés jrangos ir kity duomeny
atsarginés kopijos, kad bty iSvengta praradimo ar sugadinimo rizikos arba ji baty sumazinta.

e) Produktai ir kita susijusi programiné jranga turi bati nuolat prieinami, veikiantys ir atnaujinami (reguliariai
juos atnaujinant ir tobulinant). Visy pirma Klientas turi jdiegti véliausig naudojamy Produkty versijg ne véliau
kaip per 6 (Sesis) ménesius nuo tada, kai ji buvo isleista.

f) Jei bet kuri Kliento aparatiné jranga turi bati iSsiysta ,,NOD BALTIC” Paslaugy teikimo tikslais, Klientas privalo
ja tinkamai supakuoti taip, kad blty iSvengta bet kokios Zalos, taip pat jvykdyti kitus pasto tarnybos
nurodymus ar jpareigojimus.

,NOD BALTIC“, SU JA SUSIJUSIOS BENDROVES, ,NOD BALTIC“ PARTNERIAI, TIEKEJAI NEGALI BUTI LAIKOMI
ATSAKINGAIS UZ BET KOKIUS NUOSTOLIUS AR ZALA, PATIRTA DEL TO, KAD KLIENTAS NEJVYKDE BET KURIO 1S
PIRMIAU NURODYTY |SIPAREIGOJIMY, ARBA DEL TO, KAD KLIENTAS PASIKLIOVE PASLAUGOMIS AR JU
REZULTATAIS, PRIESTARAUJANCIAIS BET KURIAM IS PIRMIAU NURODYTUY PAREISKIMY.

5. Bendradarbiavimas.

5.1

5.2

5.3

5.4

Per savo Atstovus Klientas privalo pateikti ,,NOD BALTIC” visg turima informacijg, dokumentus, jranga ir pagalba,
reikalinga ,NOD BALTIC” jsipareigojimams pagal Salygas ir Uzsakyma ar pakeistg UZzsakyma jvykdyti. Tuo atveju,
jei Klientas nebendradarbiauja su ,,NOD BALTIC” pirmiau aprasytu badu, ,NOD BALTIC“ nebus atsakinga uz
nelaiku teikiamas Paslaugas. Tokiais atvejais visi sutarti laikotarpiai ir galutiniai terminai turi bati pratesti tiek,
kiek buvo véluojama dél Kliento kaltés.

Klientas privalo uztikrinti, kad informacija ir dokumentai, kuriais ,NOD BALTIC“ pagrindé ar pagrjs savo prielaidas
dél teikiamy Paslaugy, baty tikslis ir atnaujinami, taip pat uztikrinti, kad Produktai ir susijusi programiné jranga
veikty, blty prieinami ir atnaujinami pagal 4.6 e punktg). PrieSingu atveju ,,NOD BALTIC” nebus atsakinga uz
teikiamy Paslaugy ir (arba) Paslaugy rezultaty kokybe.

Klientas gali bet kuriuo metu pareikalauti pakeisti teikiamas Paslaugas, pateikdamas ,,NOD BALTIC“ pakeista
UZzsakyma per ,,NOD BALTIC“ Partnerj ar tiesiogiai. Pakeistam UZsakymui pateikti ir priimti atitinkamai taikomos
2.3 punkto nuostatos. ,,NOD BALTIC” stengsis atsizvelgti j naujg Kliento Uzsakyma, taciau pasilieka teise atmesti
bet kokj Kliento pateiktg pakeistg Uzsakymg nenurodydama jokios priezasties. Pakeisto Uzsakymo patvirtinima
,NOD BALTIC” pateiks Klientui el. pastu. Pakeistas Uzsakymas pakeis pirminj Uzsakyma nuo jo pateikimo dienos.

Jei ,,NOD BALTIC” naudojasi Kliento patalpomis ar jrenginiais ar turi prie jy prieiga, ji privalo laikytis visy pagrjsty
nurodymy ir procedury, susijusiy su sveikata ir sauga bei saugumu, galiojanciy tose patalpose ar jrenginiuose,
neatsizvelgdama j tai, ar j tai buvo konkreciai atkreiptas ,,NOD BALTIC” démesys, ar tai galima pagrjstai numanyti
i$ aplinkybiy.
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5.5 Nebent Saglygose nustatyta kitaip, Klientas jsipareigoja siysti visg komunikacijg, susijusig su Paslaugy teikimu, visy
pirma bet kokius su tuo susijusius skundus, prasymus ar kitus teisinius pranesimus, adresuotus ,NOD BALTIC",
tik ,NOD BALTIC“ Atstovui.

6. Licencija.

6.1 Nebent Salys susitaré kitaip, ,NOD BALTIC“ pasilieka visas intelektinés nuosavybés teises j Paslaugos rezultatus.
Pristatydama Paslaugy rezultatus ,NOD BALTIC” suteikia Klientui isSimtine ir neperleidZziamg teise naudotis
Paslaugy rezultatais iSimtinai Kliento vidiniais tikslais. ,,NOD BALTIC” saugos Klientui sukurtus Paslaugy rezultatus
ir neatskleis jy Treciajai saliai.

6.2 Ankstesniame sakinyje nurodyta licencija suteikiama ,,NOD BALTIC” intelektinés nuosavybés teisiy j Paslaugy
rezultatus galiojimo laikotarpiui. Klientas neturi teisés keisti ar modifikuoti Paslaugy rezultaty (ar bet kurios jy
dalies), apsaugoty intelektinés nuosavybés teisémis, taip pat platinti ar atskleisti juos Treciosioms Salims. Siekiant
iSvengti bet kokiy abejoniy pasakytina, kad naudojimasis Paslaugy rezultatais kitais nei Siame straipsnyje
nurodytais tikslais yra esminis / reikSmingas Sglygy pazeidimas. Naudoti Paslaugos rezultatus kitais, Siame
Straipsnyje nenurodytais tikslais, galima tik i$ankstiniu radytiniu Saliy susitarimu arba gavus i$ankstinj radytinj
,NOD BALTIC“ sutikima. Salys susitaré, kad $io straipsnio nuostatos galios ir baigus vykdyti $ias Salygas.

7. Garantija.

7.1 ,NOD BALTIC” garantuoja, kad ji turi reikiamus asmeninius ir materialinius isteklius tam, kad galéty pati ir (arba)
pasitelkdama kvalifikuotg subrangova uztikrinti Paslaugy teikima.

7.2 ,NOD BALTIC” garantuoja, kad, jos turimomis Ziniomis, Paslaugos ar Paslaugy rezultatai nepaZeidZia jokiy
Treciyjy Saliy autoriy teisiy, patenty, komerciniy paslapciy ar kity intelektinés nuosavybés teisiy.

7.3 ,NOD BALTIC” teikia Paslaugas tokias, kokios yra, ir aiskiai pareiskia, kad, iSskyrus
7.1ir 7.2 punktuose nurodytg garantijg, ji nesuteikia jokiy kity iSreiksty ar numanomy pareiskimy ar garantijy,
ypac dél tinkamumo parduoti ar tinkamumo konkreciam tikslui.

8. Atsakomybeés apribojimas.

8.1 TIEK, KIEK TAI LEIDZIAMA PAGAL TAIKOMUS |STATYMUS, ,NOD BALTIC“, SU JA SUSIJUSIOS BENDROVES AR
TIEKEJAI NEBUS ATSAKINGI UZ BET KOK| PRARASTA PELNA, PAJAMAS, PARDAVIMUS, PRARASTAS VERSLO
GALIMYBES, PRARASTUS DUOMENIS, ISLAIDAS DUOMENIMS ATKURTI AR PAKAITINEMS PREKEMS AR
PASLAUGOMS |SIGYTI, NUTRUKUSIO VERSLO AR BET KOKIA YPATINGA, NETIESIOGINE, ATSITIKTINE, SALUTINE
AR BAUDZIAMAJA ZALA, NEPRIKLAUSOMAI NUO TO, KOKIA JOS PRIEZASTIS IR AR JI ATSIRADO PAGAL SUTART],
|STATYMA, DELIKTA AR DEL KITOS ATSAKOMYBES RUSIES, NET JEI TEIKEJAS, JO TIEKEJAI AR SUSIJUSIOS
BENDROVES BUVO INFORMUOTI APIE TOKIOS ZALOS AR NUOSTOLIY GALIMYBE ARBA ZALA AR NUOSTOLIAI
BUVO PAGR|STAI NUMATOMI.

8.2  Bet kurios Salies didZiausia bendra atsakomybe u7 kitos Salies patirtg 7ala, atsiradusig dél atsakingos Salies
veiksmy ar neveikimo, apsiriboja atitinkamo UZzsakymo, su kuriuo tiesiogiai susijusi Zala, vertés suma, jei
atitinkamame Priede nenustatyta kitaip.

8.3 Jokia Salygy nuostata nepanaikina ir neapriboja bet kurios Salies atsakomybés uz mirtj ar kiino suzalojima dél
aplaidumo arba vienos Salies atsakomybés u kitos Salies suk¢iavima ar apgaulinga klaidinima.

8.4 Salys bendrai pareiskia, kad, atsizvelgiant j visus faktus, kurie Salims yra Zinomi $io dokumento vykdymo metu,
negalima numatyti, kad bet kokia Zala, kurig Salys galéty patirti dél Salygy, virdyty atitinkamo UZsakymo, su
kuriuo tiesiogiai susijusi Zala, verte.

9. Nenugalimos jégos (force majeure) aplinkybés.

9.1 Salys néra atsakingos u? tai, kad nesilaiko savo jsipareigojimy pagal Sutartj, jei jy pareigy vykdymas vilkinamas
arba jam uZkerta kelig valstybés prieso intervencija, karo veiksmai, pilietiniai neramumai, riauseés,
demonstracijos, gaisras, potvynis, Zzemés drebéjimas, darbuotojy streikas, dél kurio sulétéja arba nutriksta darby
vykdymas, grésmé nacionaliniam saugumui, pandemijos, interneto rysio sutrikimai, negaléjimas jsigyti jrangos,
duomeny ar medziagy i§ atitinkamy tiekéjy net ir pasitelkus pagristas pastangas arba del kity nuo Saliy
nepriklausanciy aplinkybiy (toliau — Nenugalimos jégos aplinkybé).

9.2 Bet kurios i$ Saliy atsakomybe dél Nenugalimos jegos aplinkybés panaikinama tuo atveju, jei Nenugalimos jégos
aplinkybe jvyko ne dél atitinkamos Salies ty¢ios ar aplaidumo ir nukentéjusi Salis nedelsdama rastu pranese kitai
Saliai apie Nenugalimos jégos aplinkybe. Salis, pranesanti kitai Saliai apie Nenugalimos jégos aplinkybe, privalo
déti protingas ir jprastas pastangas, kad Nenugalimos jégos aplinkybei baty uzkirstas kelias ir baty sumazintos
jos galimos pasekmés ir trukmé. Pasibaigus Nenugalimos jégos aplinkybei, vykdymo laikotarpis pratesiamas
vélavimo arba negaléjimo jvykdyti sutartiniy jsipareigojimy dél Nenugalimos jégos aplinkybés laikotarpiui.
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Jei Nenugalimos jégos aplinkybé trunka ilgiau nei 3 (tris) ménesius, bet kuri Saliy turi teise atsisakyti Sutarties ir
pateikti atsisakyma kitos Salies Atstovui.

Konfidencialios informacijos apsauga.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Salys pripaZjsta pareigg neatskleisti jokios vie$ai neplatinamos informacijos ir duomeny, kuriuos kita Salis
atskleide Sutarties galiojimo laikotarpiu arba jam pasibaigus, be isankstinio kitos Salies sutikimo, pateikto rastu,
7odziu, elektronine forma, internetu ar kitaip, ir be ai$kaus atskleidzianciosios Salies nurodymo, kad jie yra
konfidencials (toliau — Konfidenciali informacija), taip pat saugoti bei naudoti juos pagal Salygas.

Salygose nenustatomi jokie jsipareigojimai, susije su Konfidencialia informacija, kuri: i) jau yra Zinoma
gaunandiajai Saliai atskleidimo metu; i) yra arba tampa vieai prieinama ne dél gaunanciosios Salies kalteés; iii)
buvo sukurta gaunanciosios Salies savaranki$kai, nesinaudojant atskleidZianciosios Salies konfidencialia
informacija; iv) gaunanciosios Salies gauta teisétai i$ treciosios $alies, kuri néra jsipareigojusi atskleidZianciajai
Saliai laikytis konfidencialumo jsipareigojimy.

Salys susitaria naudoti Konfidencialig informacija tik Paslaugy teikimo ir naudojimosi jais tikslais, o kitais tikslais
ja naudoti tik tuo atveju, jei atskleidZiancioji Salis konkreciai tam pritaré rastu (toliau — Tikslas).

Salys susitaria saugoti joms atskleistg Konfidencialig informacijg bent taip pat ripestingai, bet uztikrindamos ne
mazesnj nei pagrjsta rapestingumo lygj, kurj jos paprastai uztikrina saugodamos savo paciy panasaus pobudzio
ir svarbos Konfidencialig informacija, ir privalo uzkirsti kelig bet kokiam Salygose neleistinam Konfidencialios
informacijos naudojimui ir bet kokiam Konfidencialios informacijos atskleidimui bet kuriai treciajai saliai ar jos
paskelbimui.

Kiekviena Saliy uztikrina, kad Konfidenciali informacija baty atskleista tik su ja susijusioms bendrovéems,
pareiglinams, darbuotojams, atstovams ir rangovams, grieztai laikantis batinumo Zinoti principo siekiant
jgyvendinti Tikslg, ir kad tokios susijusios bendrovés, pareigiinai, darbuotojai, atstovai ir rangovai bty informuoti
apie Konfidencialios informacijos konfidencialy pobidj ir saistomi ¢ia nustatyty jsipareigojimy. Savoka ,susijusios
bendrovés” reiskia subjektus, kuriuos Salis kontroliuoja, valdo ar bendrai kontroliuoja. Neatsizvelgiant j 10
straipsnio nuostatas, bet kuri Saliy gali atskleisti Konfidencialig informacija tiek, kiek tai yra bitina pagal teisés
aktuose nustatyta pareiga. Tokiu atveju atskleidziancioji Salis i anksto informuoja kita Salj apie pareiga atskleisti
informacijg, nepagrjstai neatidéliodama po to, kai suZino apie teismo ar kitg oficialig nutartj, iSskyrus atvejus, kai
ji privalo laikyti tokig informacijg konfidencialia.

Konfidencialig informacijg atskleidZiancios Salies pradymu gaunandéioji Salis nedelsdama graZina arba sunaikina
visg gautg Konfidencialig informacija kartu su visomis jos kopijomis, iSskyrus tas Konfidencialios informacijos
kopijas, kurios buvo sukurtos automatinémis atsarginio kopijavimo sistemomis su ribotu saugojimo laikotarpiu,
jeii) joms istrinti reikéty neproporcingai dideliy pastangy ir ii) jas atkdrus, gaunancioji Salis nenaudos tokiy kopijy
bet kokiu bidu ir jas istrins nepagrjstai nedelsdama. Be to, gaunantioji Salis rastu patvirtina, kad visa
Konfidenciali informacija ir jos kopijos buvo sunaikintos ir, jei taikoma, kad kai kurios Konfidencialios informacijos
kopijos buvo saugomos jos automatinése atsarginio kopijavimo sistemose.

Visa Konfidenciali informacija, kuria Salys pateikia pagal Salygas, lieka jg atskleidusios Salies nuosavybe. Né viena
Saliy nejgyja jokiy intelektinés nuosavybés teisiy j atskleidZianciosios Salies Konfidencialig informacija, i$skyrus
ribotas teises, batinas Tikslui jgyvendinti, kaip nustatyta Siame Sglygy straipsnyje.

Gaunandiosios Salies pareiga saugoti Konfidencialig informacija baigiasi praéjus 5 (penkiems) metams nuo tada,
kai ji buvo atskleista. Nutraukus Sutartj ar jai baigus galioti, Sio Sglygy straipsnio nuostatos lieka galioti
Konfidencialiai informacijai, kuri buvo atskleista iki Sutarties nutraukimo ar galiojimo pabaigos.

Nebent baty aikiai nustatyta Salygose, Salis néra jpareigota keistis Konfidencialia informacija.

Sutarties galiojimo terminas ir nutraukimas.

11.1

11.2

11.3

Sutartis jsigalioja jos sudarymo dieng pagal Salygy 2.3 punktg ir galioja visg Uzsakyme nurodytg Paslaugy teikimo
laikotarpj, ir ne ilgiau nei ,,ESET“ produkto licencija.

Sutartis automatiskai nutraukiama nutraukus UZsakyma. Siekiant iSvengti bet kokiy abejoniy pasakytina, kad
UZsakymo nutraukimas reiskia, kad jis baigsis pries jj visiskai jvykdant ,,NOD BALTIC Partneriui arba Klientui, ir
neapima atvejy, kai Uzsakymas jvykdytas sékmingai.

Salys turi teise nutraukti Sutartj, jei kita Salis i§ esmes / reik$mingai paZeidzia Sutartj ir toks paZeidimas
nepasalinamas ilgiau kaip 30 dieny nuo tada, kai Salis rastu informuojama apie pazeidima. Nepaisant to, kas
i$déstyta pirmiau, jei paZeidziancioji Salis saZiningai émési veiksmy esminiam paZeidimui iStaisyti ir jo iStaisyti
pagrjstai nejmanoma per 30 dieny laikotarpj, pazeidziancioji Salis turés dar 30 (trisdesimt) dieny paZeidimui
iStaisyti. Tokiais atvejais kita Salis gali nutraukti $ig Sutartj tik tuo atveju, jei gedimas nepagalinamas ir praéjus
papildomam 30 dieny laikotarpiui. Be to, Salys turi teise nedelsdamos nutraukti Sutartj $iais atvejais:
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a) kitos Salies atvilgiu pradedama (ar gali biiti pradéta) bankroto ar likvidavimo procedira arba jos turtui
paskelbtas bankrotas, taip pat reorganizacijos atveju,

b) kita Salis nutraukia (arba informuoja nutraukianti) veiklg,
c) Salies ativilgiu pradedamas kitas panasus jvykis ar procesas pagal taikomus jstatymus.

,NOD BALTIC“ turi teise nedelsdama visiskai ar i$ dalies nutraukti Sutartj, jei ,,NOD BALTIC” tampa nepajégi teikti
Paslaugy Klientui arba jei Klientas i$ esmés / reikSmingai pazeidzia ¢ia nurodytas Sglygas. Be to, ,,NOD BALTIC”
turi teise nutraukti Sutartj per 5 (penkias) darbo dienas nuo jos sudarymo.

Nebent bty numatyta kitaip, abi Salys siuncia visus pranesimus, susijusius su Sutarties nutraukimu, kitos Salies
Atstovui.

Klientas turi teise nutraukti Uzsakymg nepasibaigus uzsakyty Paslaugy prenumeratos galiojimo laikotarpiui ir
reikalauti grazinti sumokeétus Paslaugy mokescius toliau nurodytomis sglygomis ir atvejais:

i) jei Klientas nutraukia Sutartj ,NOD BALTIC“ neiStaisius pazeidimo arba pasikeitus Sglygoms pagal 12.5 punktg;
ii) jei Sutartis nutraukiama pagal 11.3 punkta;

i) jei ,NOD BALTIC” nutraukia Sutartj dél to, kad negali suteikti Paslaugy;

iv) jei Klientas nutraukia Duomeny tvarkymo sutarties A priedg pagal jo 5 str.;

Tokiais atvejais Klientas turi teise nutraukti atitinkama UZsakymga, informuodamas apie tai ,NOD BALTIC”
Partnerj, ir reikalauti ,NOD BALTIC“ Partnerio grazinti sumokétus Paslaugy mokescius uz laikotarpj nuo tada, kai
,NOD BALTIC” Partneris buvo informuotas apie nutraukimg iki UZzsakyme nurodyto Paslaugy prenumeratos
laikotarpio pabaigos. Tokiais atvejais nutraukus UZzsakymg automatiskai nutraukiama ir Sutartis. ,,NOD BALTIC“
turi teise j jau sumoketg suteikty Paslaugy (ar jy dalies) kainos dalj.

Nutraukus Sutartj dél bet kokios prieZasties, nepanaikinamos jokios kitos teisés ar teisiy gynimo priemonés,
kurias Sutartj nutraukianti Salis gali turéti pagal Salygas, ir nesukuriamas joks kitas neigiamas poveikis. Nutraukus
Sig Sutartj arba pasibaigus jos galiojimo terminui, baigia galioti visos Saliy teises ir pareigos, i$skyrus
jsipareigojimus, kurie dél savo pobidzZio arba pagal aiskias Salygy nuostatas turéty galioti nutraukus Sutartj ar
pasibaigus jos galiojimo terminui.

Baigiamosios nuostatos.

12.1

12.2

12.3

12.4

12.5

12.6

Informacijos saugumo reikalavimai ir ,NOD BALTIC” vykdomas asmens duomeny tvarkymas, susijes su
Paslaugomis, reglamentuojami atskira duomeny tvarkymo sutartimi, pateikta A Priede.

Salygos ir atitinkamas UZsakymas (tiek, kiek jame nurodomos teikiamos Paslaugos, jo terminas ir susijes atlygis)
yra visas Saliy susitarimas dél $io Uzsakymo objekto ir pakeiia visus ankstesnius ir papildomus pranegimus ir
susitarimus, jskaitant bet kokiag rinkodaros medziagg, prasymus pateikti pasitlyma, klausimynus ar ataskaitas. Jei
Salis nepasinaudoja Salygose numatyta teise arba véluoja ja pasinaudoti, nelaikoma, kad ji atsisaké bet kokios
teisés ar salygos.

Kilus prieStaravimams tarp Salygy, Salygy Priedo ir UZzsakymo (tiek, kiek jame nurodomos teikiamos Paslaugos,
jy teikimo terminas ir su jomis susijes atlygis), taikoma tokia pirmumo tvarka: 1. UZzsakymas, 2. Salygy Priedas, 3.

Salygos.

Salys aiskiai pareiskia, kad jokie esami ar bisimi dokumentai, kuriuose Klientas nustato pirkimo salygas, nebus
taikomi teikiant Paslaugas. Abi Salys aiskiai susitaria, kad jokie tokie dokumentai nebus taikomi ,,NOD BALTIC*,
net jei ,NOD BALTIC” aiskiai jy neatsisakeé ir nepriestaravo jy taikymui visiskai ar is dalies.

Kartais ,NOD BALTIC” gali vienasaliskai keisti Salygas, kai tokie pakeitimai yra batini pasikeitus taikomiems
jstatymams, standartams ar ,,NOD BALTIC” verslo strategijoms, taip pat atlikus techninius, saugumo ar
organizacinius ,NOD BALTIC” sistemy pakeitimus arba siekiant pagerinti Paslaugy kokybe, saugumg ar
prieinamuma. Tokiais atvejais ,NOD BALTIC” privalo informuoti Klientg, el. pastu iSsiysdama pranesima Kliento
Atstovams ir paskelbdama jj tam skirtoje interneto svetainés vietoje. Tuo atveju, Jei Klientas nesutinka su
pakeitimu, jis turi teise nutraukti Sutartj per 30 dieny nuo tada, kai gavo pranesima apie pakeitima. Nebent
Klientas nepritarty sillomam pakeitimui per $j terming, pakeitimas bus laikomas priimtu ir jsigalios nuo naujoje
Salygy versijoje nurodytos datos. Klientas privalo nuolat atnaujinti savo Atstovy kontaktinius duomenis ir
nedelsdamas informuoti ,,NOD BALTIC* apie bet kokius pasikeitimu. Siuo tikslu jis jgalioja ,NOD BALTIC* i3siysti
atnaujintas Salygas paskutiniu nurodytu el. pasto adresu (-ais). ,,NOD BALTIC” nebus atsakinga uZ tai, kad Klientas
negaus atnaujinty Salygy dél to, kad ,,NOD BALTIC“ nebuvo pateikta atnaujinta Kliento Atstovy kontaktiné
informacija.

Bet koks gincas ar nesutarimas, kylantis iS Sutarties ar su ja susijes, jskaitant bet kokj Sutarties pazeidimg,
nutraukimg, atSaukimg ar negaliojimg (toliau — Gincas), turi bati galutinai sprendziamas pagal $j skyriy. Visus
gindus Salys pirmiausia bandys ispresti derybomis, geranoriskai siekdamos Ginég i$spresti susitarimu ne teismo
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tvarka. Ginco atveju Salis privalo pateikti kitai Saliai radytinj pranesima apie Gin¢a, kuriame turi nurodyti Ginco
esme ir pasidilyti deryby data ir laika. Jei Salims nepavyksta i$spresti Ginco (jskaitant atvejus, kai Salis, kuriai buvo
pranesta, nedalyvauja abipusése derybose) per 30 dieny nuo prane$imo jteikimo, Salis gali kreiptis j teisma. Bet
koks gincas galutinai sprendZiamas pagal galiojancius Lietuvos Respublikos jstatymus.

12.7  Nebent biity aiskiai nurodyta Sglygose, né viena Saliy neturi teisés perleisti, licencijuoti ar sublicencijuoti jokiy
savo teisiy ar jsipareigojimy pagal $ig Sutartj be iSankstinio rasytinio kitos Salies sutikimo, kurio ji negali
nepagrjstai neisduoti. Bet koks perleidimas, licencijavimas ar sublicencijavimas be tokio sutikimo bus
negaliojantys. Nepaisant to, kas pirmiau i$déstyta, Salis gali perleisti $ig Sutartj jmonés pertvarkymo,
konsolidavimo, susijungimo arba viso jos turto ar kapitalo pardavimo atveju.

12.8 Jei bet kurig Salygy nuostatg kompetentingos jurisdikcijos teismas pripaZjsta neteiséta, negaliojancia ar
nejgyvendinama, likusios nuostatos lieka galioti.

Papildomos salygos.

Priedai:

1 priedas —,,NOD BALTIC“ techninio palaikymo paslaugy detalizacija.
2 priedas — ,NOD BALTIC” kibernetinés saugos paslaugy detalizacija.
3 priedas — Duomeny tvarkymo sutartis
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1 priedas — ,,NOD BALTIC” techninio palaikymo paslaugy detalizacija

PREAMBULE.

1.1 Techninio palaikymo paslaugos — tai paslaugy rinkinys, skirtas iSsamiai Kliento Produkty prieZilrai ir techniniam palaikymui
uztikrinti.
1.2 Techninio palaikymo paslaugos apima Sias paslaugas:
A. ,ESET” produkty diegimo ir atnaujinimo paslauga.
B. ,ESET” produkty esamos situacijos jvertinimo ir patikros paslauga.
C. ,PREMIUM“ palaikymo paslauga.

A. ,,ESET” produkty diegimo ir atnaujinimo paslauga.

1. Apibréztys.

Nebent i$ konkrecios Sio Priedo nuostatos galima suprasti kitaip, visy Cia pateikty didZigja raide raSomy sgvoky reiksme
yra tokia, kaip apibrézta Siame straipsnyje, Salygy pagrindinéje dalyje, arba kaip joms priskirta konkreciose Siy Salygy
nuostatose. Tokios didZigja raide raSomos sgvokos, turincios apibréztj, bus pateiktos kabutése.

1.1 ,Diegimo veikla“ arba ,Veikla“ reiskia Produkto diegimg ir konfigiravima Kliento aplinkoje tokiu mastu ir
apimtimi, kaip apibrézta Siame Priede ir Uzsakyme. Diegiamas (-i) Produktas (-ai) ir diegimo metodai nustatomi
remiantis Kliento uZpildyta Vertinimo forma.

1.2 »Atnaujinimo veikla“ arba ,,Veikla“ reiskia Produkto atnaujinimg ir konfigliravima Kliento aplinkoje tokiu mastu
ir apimtimi, kaip apibrézta Siame Priede ir UZsakyme. Siekiant iSvengti abejoniy pasakytina, kad Atnaujinimo
veikla taikoma ne tik tais atvejais, kai atliekami didesnio masto versijy pakeitimai, pvz., i$ 5-0s j 6-3 versijg, bet ir
i$6.1] 6.2 versija.

1.3 »,Patarimy ir rekomendacijy dokumentas“ arba ,,PIR dokumentas“ reiskia ,,NOD BALTIC” parengtg dokumentg,
kuriame nurodomos konkrecios Produkto nustatymy /politiky /uzduociy /ataskaity sritys, kurios bus perziarimos
atliekant Veiklg, ir pateikiamos rekomendacijos, kaip sukurti/patobulinti ,ESET“ Produkto aplinkg (taip pat
atsizvelgiant j Kliento IT infrastruktiros komponentus, reikalingus ,ESET“ Produkty veikimui).

1.4 ,Priéemimo procedira“ reiskia procesg, kurio metu Klientas tikrina, ar atlikta Veikla visiskai atitinka Paslaugos
pasillyme sutartus reikalavimus. Standartinis Priémimo procedaros laikotarpis yra 14 (keturiolika) kalendoriniy
dieny nuo UZsakyme nurodytos Veiklos uzbaigimo datos, nebent Salys susitaré kitaip.

1.5 »Specialistas” reiskia ,NOD BALTIC” arba jos subrangovo, atliekancio Veiklg, darbuotoja, turintj ,ESET“
sertifikatus ir reikiamas ekspertines Zinias.

2. Diegimo ir atnaujinimo veiklos atlikimas ir Priémimo procedura.
2.1 Diegimo ir atnaujinimo veiklg galima atlikti nuotoliniu bidu arba vietoje.

2.2 Per vieng kartg atliekamg Diegimo veiklg ,NOD BALTIC“ Specialistas jdiegia atitinkama Produkto (-y) skaiciy j
atitinkama viety skaiciy ir palieka Kliento administratoriui sukurtus diegimo paketus bei tikslias instrukcijas, kaip
idiegti likusj Produktg (-us) j likusj viety skaiciy.

2.3 Vieng kartg atliekamai Veiklai atlikti skiriama ne daugiau kaip keturios valandos Zmogaus darbo laiko, ir j §j laikg
iskai¢iuojamas laikas, skirtas Patarimy ir rekomendacijy dokumentui parengti. Vieng kartg atliekama Diegimo veikla
reikia iki 100 jsigyto Produkto vienety diegimg Kliento infrastruktliroje pasirinktuose galiniuose jrenginiuose,
nebent UZzsakyme bty nurodyta kitaip. Pasirinkty galiniy jrenginiy eiliSkuma nustatys, ir PIR dokumentg parengs
Specialistas, taciau diegimo/atnaujinimo planas Uzsakyme gali bati kei¢iamas suderinus su Klientu. PIR dokumente
Klientui pateikiamos tikslios instrukcijos, kuriose nurodoma, kaip jdiegti/atnaujinti likusius Produktus savo
infrastruktdroje, ir batini diegimo paketai.

2.4 Atnaujinimo veikla sudaro vieng kartg atliekama atnaujinimo Veikla. Vieng kartg atliekama Atnaujinimo veikla
reiskia 100 Produkty vienety atnaujinima Kliento infrastruktiroje pasirinktuose galiniuose jrenginiuose, nebent
Paslaugos Uzsakyme bty nurodyta kitaip. Vieng kartg atliekamai Veiklai skiriama ne daugiau kaip keturios valandos
Zmogaus darbo laiko. Pasirinkty galiniy jrenginiy struktiirg nustatys, ir nurodys Veiklos plang, ,NOD BALTIC“
komanda, taciau jis gali bati keic¢iamas suderinus su Klientu. Klientui pateikiamos tikslios instrukcijos, kuriose
nurodoma, kaip atnaujinti likusius Produktus savo infrastruktdroje, ir batini diegimo paketai. Jei ,,NOD BALTIC” sitlo
atlikti daugiau nei vieng Atnaujinimo veiklg, Klientas bus apie tai informuojamas. Per vieng kartg atliekama
Atnaujinimo veiklg ,,NOD BALTIC” specialistas atnaujina atitinkamg Produkto (-y) skaiiy atitinkamame viety
skaiCiuje ir palieka Kliento administratoriui sukurtus diegimo paketus bei tikslias instrukcijas, kaip atnaujinti likusj
Produktg (-us) likusiame viety skaiciuje.
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2.5 Vykdant Diegimo ir atnaujinimo veiklos Priémimo procediira:

a. Kai UZsakyme nurodyta Diegimo ir atnaujinimo veikla atlikta visiskai, Kliento patvirtinimas gaunamas
elektroniniu pastu.

b. Jei bet kuri Paslaugos pasililyme nurodyta Diegimo ir atnaujinimo veiklos dalis lieka nejvykdyta, Kliento
Atstovas apie tai nurodo elektroniniu pastu ir susitaria su ,NOD BALTIC” Specialistu dél papildomo termino
nejvykdytai Veiklos daliai jvykdyti. Jei Salys nesusitaria dél termino defektams pasalinti, defekty $alinimo
terminas yra 30 dieny.

c. Jei Kliento Atstovas nepagrjstai atsisako patvirtinti bet kurios Uzsakyme nurodytos Veiklos atlikima, tokia
Veikla laikoma priimta be islygy.

B. ,,ESET” produkty esamos situacijos jvertinimo ir patikros paslauga.

1. Apibréztys.

Nebent i$ konkrecios Sio Priedo nuostatos galima suprasti kitaip, visy Cia pateikty didZigja raide raSomy sgvoky reiksmé yra
tokia, kaip apibrézta Siame straipsnyje, Salygy pagrindinéje dalyje, arba kaip joms priskirta konkreciose Siy Salygy
nuostatose. Tokios didZigja raide raSomos sgvokos, turincios apibréztj, bus pateiktos kabutése.
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1.2

»,Patarimy ir rekomendacijy dokumentas” arba ,,PIR dokumentas“ reiskia ,,NOD BALTIC” parengtg dokumentg,
kuriame nurodomos konkreéios Produkto nustatymy /politiky /uzduodiy /ataskaity sritys, kurios bus tikrinamos
atliekant Veiklg, taip pat apytikslé Veiklos atlikimo apimtis apibendrinamos iSvados ir pateikiamos
rekomendacijos, kaip patobulinti ,,ESET“ Produkto aplinkg (taip pat atsizvelgiant j Kliento IT infrastruktdros
komponentus, reikalingus ,,ESET” Produkty veikimui).

»Esamos situacijos jvertinimo ir patikros veikla® arba ,,Veikla“ reiskia vietoje ar nuotoliniu badu atliekama veikla,
kurios metu atliekama issami Kliento IT aplinkoje jdiegto (-y) ir Vertinimo formoje nurodyto (-y) ,,ESET“ Produkto
(-y) patikra, didZiausig démes;j skiriant jo (jy) integracijai j Kliento IT infrastruktdrg ir jo (jy) konfiglracijos bei
nustatymy teisingumui ir efektyvumui. Veiklos rezultatai apibendrinti PIR dokumente.

2. Veiklos atlikimas.

2.1
2.2

2.3

2.4

Veiklg galima atlikti nuotoliniu bidu arba vietoje.

Geriausia, kad Esamos situacijos jvertinimo ir patikros veikla bty atliekama vélesniu Produkto licencijos
gyvavimo ciklo etapu (pvz., praéjus trims ménesiams nuo Produkto licencijos galiojimo pradZios), kad bity
patikrinta, kiek veiksmingai Produktas buvo sukonfiglruotas i$ pradziy ir kiek veiksmingai Klientas pakeité
pradinius nustatymus.

Esamos situacijos jvertinimo ir patikros veikla sudaro vieng kartg atliekama Veikla. Vieng karta atliekamai Veiklai
atlikti skiriama ne daugiau kaip keturios valandos Zmogaus darbo laiko, ir j §j laika jskaitiuojamas laikas, skirtas
Patarimy ir rekomendacijy dokumentui parengti. Jei ,NOD BALTIC” Specialistai sitlo atlikti daugiau nei vieng
Veikla, Klientas apie tai bus informuojamas PIR dokumente. Klientas turi teise prasyti atlikti vieng Esamos
situacijos jvertinimo ir patikros veiklg per vienerius metus nuo Produkto licencijos galiojimo pradZios.

Veikla laikoma atlikta, kai ,NOD BALTIC issiuncia PIR dokumentg Kliento Atstovo el. pasto adresu, atlikus Veiklg,
ir Klientas patvirtina PIR dokumento priémimg informuodamas Specialistg tiesiogiai el. pasto adresu. Jei bet kuri
Veiklos dalis lieka nejvykdyta, Kliento Atstovas apie tai pazymi PIR dokumente ir susitaria su ,NOD BALTIC*
Atstovu dél papildomo termino nejvykdytai Veiklos daliai jvykdyti. Jei Salys nesusitaria dél papildomo termino, $is
laikotarpis yra 10 (deSimt) darbo dieny. Suderinus PIR dokumentg, Klientas PIR dokumento priémimg ir
patvirtinima iSsiuncia ,,NOD BALTIC” Atstovo el. pasto adresu. Jei Kliento Atstovas nepagrjstai atsisako patvirtinti
PIR dokumenta, laikoma, kad atlikta Veikla priimta be iSlygy, jei atsisakymas yra pagrjstas, Veikla atliekama
pakartotinai.

C. ,PREMIUM“ palaikymo paslauga.

1. Apibréitys.

Nebent i$ konkrecios Sio Priedo nuostatos galima suprasti kitaip, visy Cia pateikty didZigja raide raSomy savoky reikSmé yra
tokia, kaip apibrézta Siame straipsnyje, Salygy pagrindinéje dalyje, arba kaip joms priskirta konkreciose Siy Salygy
nuostatose. Tokios didZigja raide raSomos sgvokos, turincios apibréztj, bus pateiktos kabutése.
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1.2
1.3

,Specialistas” reiskia ,NOD BALTIC” arba jos subrangovo, atliekanc¢io Veiklg, darbuotoja, turintj ,ESET”
sertifikatus ir ekspertines Zinias.

»Programa“ — , ESET” produktas, kurj naudoti suteikia teise Kliento jsigyta licencija.

»PREMIUM* palaikymo veikla“ arba ,,Veikla“ reiskia Cia apibréztomis salygomis ,,NOD BALTIC” teikiama technine
pagalba, susijusig su Kliento IT aplinkoje jdiegose Programose atsiradusiomis Klaidomis, kuri neapsiriboja
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galutiniam vartotojui teikiamomis palaikymo paslaugomis, kaip nustatyta atitinkamoje Programinés jrangos
galutinio vartotojo licencijos sutartyje. Taip pat kilusiais klausimais, Uzklausomis.

,Klaida“ vadinamas programos veikimo sutrikimas, kuris neatitinka programos funkcionalumo aprasymo,
pateikto dokumentuose. Klaida nelaikomas sumazintas arba apribotas programos funkcionalumas atsirades dél
treciosios Salies produkto, trukdancio veikti programoje esanc¢ioms technologijoms. ,NOD BALTIC” néra atsakinga
taisyti Klaidas, atsiradusias dél treciosios Salies pateiktos techninés ir programinés jrangos defekty arba dél klaidy,
padaryty asmeny, kurie néra jdarbinti ar pasamdyti ,NOD BALTIC”. Taip pat Klaida nelaikomi iki Siol neZzinomi
techniniai ir programinés jrangos defektai.

»Sunkumo lygiai“ reiskia, kad Klaidos skirstomos j A (kritinio), B (auksto) ir C (jprasto) sunkumo lygius. ,A“
sunkumo lygio Klaida reiskia, kad Programa arba jos pagrindiné funkcija (i) neveikia arba (ii) nuolat / reguliariai
patiria problemy, kurios daro didele jtakg galimybei naudotis Programa ir jos veikimui. ,,B“ sunkumo lygio Klaida
reiskia, kad Programos funkcionalumas yra paZeistas, nepakankamas arba kelia sunkumy, dél kuriy Programa
sunku, bet jmanoma naudotis, ir/arba kyla sunkumy suprasti ar programoje matomi duomenys yra tikslds. ,C*
sunkumo lygio Klaida reiskia, kad Klientas susiduria su neZzymiu nasumo sumazéjimu arba nedidelémis
problemomis, dél kuriy reikia atlikti Programos parametry patikra, pakeitimus.

,Laikinasis sprendimas” reiskia trumpalaikius Programos koregavimus, Klientui teikiamus kaip skubs
pataisymai (angl. hotfix).

»Apeéjimas” reiskia situacijg, kai Klaida laikinai apeinama arba paverciama Zemesnio Sunkumo lygio Klaida. Jei su
Klientu nesusitarta kitaip, Apéjimas pakeic¢iamas Nuolatiniu sprendimu.

»Nuolatinis sprendimas” reiskia Programos pakeitima (pvz., produkto modulio atnaujinima), kurj jgyvendinus
iStaisoma Klaida ir uztikrinama Programos atitiktis dokumentams.

,UZklausa“ yra bet koks Kliento kreipimasis, susijes su Programa, kuris néra programinés jrangos Klaidos
pranesimas. Siekiant iSvengti bet kokiy abejoniy, minéti kreipimaisi yra susije (bet neapsiriboja) su (i) programos
funkcijy paaiskinimu; (ii) pagalba konfigliruojant programa; (iii) pagalba Salinant programos ir treciyjy Saliy
produkty neatitikimy pasekmes; (iv) programos papildyma naujomis funkcijomis ir kitus analogiskus prasymus.
»Techninés pagalbos atvejis” (angl. case) arba TPA reiskia ,,NOD BALTIC” sistemoje uZregistruota Kliento
pranesimg apie Klaidg arba Uzklausg, turintj priskirtg unikaly numerj. Specialistas sprendzia Klaidg arba atsako j
UZzklausg iki kol Klaida iSsprendZiama ar Uzklausa iSnagrinéta. Klientas apie tai informuojamas pranesimu.

2. PranesSimy apie Klaidg ir Uzklausy pateikimo tvarka

2.1

2.2

2.3

2.4

3.1

3.2

33

3.4

Klientas paskiria iki 5 kontaktiniy asmeny, kurie bus jtraukti j ,NOD BALTIC” valdoma klienty aptarnavimo
sistemg, kaip atsakingi asmenys uz Veiklg. Klientas suteikia kontaktine informacijg su tikslu, kad Specialistas
galéty nedelsiant identifikuoti Klientg ir tinkamai reaguoti.

Kliento kontaktiniai asmenys, kurie nebus jtraukti j ,NOD BALTIC“ valdoma klienty aptarnavimo sistema, kaip
atsakingi asmenys uz Veikla, taip pat galés susisiekti dél Veiklos, jei jie suteiks Atstovams reikiamg informacija,
pagal pateikimo tvarka.

Kliento paskirti asmenys, per 30 darbo dieny nuo prieigos gavimo, privalo perzitréti ,NOD BALTIC” priskirtus
,ESET“ kursus ir issilaikyti Ziniy sertifikatus.

Klientas privalo pateikti informacijg apie Klaidg ar Uzklausg pagal Sio dokumento 3 straipsnj. Jei praneSdamas
apie Klaidg ar pateikdamas UZklausa Klientas nesilaiko Sio dokumento 3 straipsnyje nustatytos tvarkos, tai
laikoma atsisakymu bendradarbiauti.

PraneSimy pateikimo taisyklés ir bendradarbiavimas.

Pateikdamas Klaida/Uzklausa Klientas privalo pateikti bating informacija:
a. Kliento pavadinimas
b. Kliento paslaugos numeris
c. Informacija apie Kliento kontaktinj asmenj (vardas, pavardé, telefono numeris, pareiginis el. pasto adresas).
d. I8samus Klaidos aprasymas, kad baty galima atkartoti Klaidg ir (arba) sukurti bandomajj atvejj, arba iSsamus
Uzklausos aprasymas.
Jei pateikdamas Klaida/Uzklausg Klientas pateikia netikslig ar neissamia informacija, Specialistas reikalauja, kad
informacija bty papildyta ar istaisyta; tuo tarpu joks laikotarpis ar sprendimo laikas, numatytas Salygose, negali
bati pradétas skaiciuoti.
Jei Klientas atsisako bendradarbiauti ir teikti pagalba, Specialistas gali uzdaryti konkrety Techninés pagalbos atvejj
praéjus 24 valandoms nuo tada, kai iSsiunté antrg pranesima su reikalavimu bendradarbiauti, pateiktg TPA
nurodytu kontaktiniu el. pasto adresu.
Prane$imus, dél A sunkumo lygio Klaidy, Klientas privalo pateikti nurodytu telefono numeriu (KARSTASIS
TELEFONAS) ir PAGALBOS CENTRO elektroniniu pastu, iSskyrus jei skambucio metu Atstovui pavyksta pateikti
sprendimg ir yra gaunamas Kliento patvirtinimas apie sprendimo veikima. Skambinti KARSTUOJU TELEFONU gali
tik Kliento nurodyti kontaktiniai asmenys. Pateikiant Klaidas, Kliento kontaktiniuose telefono numeriuose neturi
bati suaktyvinta CLIR ar kita panasi funkcija, ribojanti galimybe atpaZinti linija, kuria skambinama. Jei uzimtos
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visos KARSTOJO TELEFONO linijos, Klientas turi palikti balso pasto pranesima, ir tokiu atveju bus laikoma, kad

pranesimas pateiktas tinkamai.

3.5 Pranesimus, dél B ir C sunkumo lygiy Klaidy, Klientas privalo pateikti PAGALBOS CENTRO elektroniniu pastu

ir/arba KARSTOJO TELEFONO linija.

3.6 Uzklausos gali bati pateikiamos tik PAGALBOS CENTRO elektroniniu pastu.

3.7 UZregistruotu Techninés pagalbos atveju laikoma:

a. Naudojantis elektroniniu pastu: buvo tinkamai pateikta visa reikalaujama informacija pagal 3.1. punktg visi
reikalaujami duomenys ir véliau buvo gautas automatiskai sugeneruotas ,NOD BALTIC” el. laiskas,
patvirtinantis, kad atvejis buvo sékmingai uzregistruotas. Taciau, Specialistas turi teise reikalauti papildomos
pirminés informacijos, tuo tarpu joks laikotarpis ar sprendimo laikas, numatytas Salygose, negali buti
pradétas skaiciuoti.

b. Naudojantis KARSTOJO TELEFONO linijos numeriu: buvo pateikta visa reikalaujama informacija pagal 3.1.
punkta, atsakyti klausimai Atstovui, ir véliau buvo gautas automatiskai sugeneruotas ,NOD BALTIC” el.
laiskas, patvirtinantis, kad atvejis buvo sékmingai uzregistruotas.

c.  Patvirtinimo el. laiskas iSsiun¢iamas nurodytu Kliento kontaktiniu el. pasto adresu. Klientui negavus
patvirtinimo el. laisko per 10 (desimt) minuciy nuo bandymo pateikti pranesima, Klientas turi kreiptis
pakartotinai.

3.8 Siame straipsnyje nenurodyti eskalavimo kontaktai (pvz., KARSTOJO TELEFONO, PAGALBOS CENTRO elektroninis

pastas ar kita) turi bati nurodyti atskirame dokumente — atmintinéje - kurj ,,NOD BALTIC" pateikia Klientui pries

,NOD pradedant vykdyti Veiklg.

3.9 Veiklos vykdymo pradzioje, ,NOD BALTIC” per 20 darbo dieny, suderina su Klientu laika, kada atliekama ,, ESET“
produkty diegimo ir atnaujinimo paslauga. ,,ESET“ diegimo ir atnaujinimo paslauga yra aprasyta Sio, Sglygy 1 Priedo
A dalyje.

3.10 Veiklos vykdymo eigoje, kartg per 6 ménesius, ,NOD BALTIC” suderina su Klientu laika, kada atliekama ,, ESET“
produkty esamos situacijos jvertinimo ir patikros paslauga. ,ESET“ produkty esamos situacijos jvertinimo ir
patikros paslauga yra aprasyta Sio, Salygy 1 Priedo B dalyje.

3.11 ,NOD BALTIC” jsipareigoja:

a) tinkamai vykdyti ,PREMIUM" palaikymo veiklg, laikantis tokiy paslaugy teikimui numatyty reikalavimuy;

b) atlikti Veiklg su Klientu sutartu laiku ir tvarka.

3.12 Klientas jsipareigoja:

a. netrukdyti ,NOD BALTIC” vykdyti Veiklos;

b. laikytis visy Atstovo nurodymy bei rekomendacijy dél teikiamos Veiklos;

c. Klientas yra tiesiogiai atsakingas, jog auks¢iau nurodyty pareigy laikytysi ir visi jo darbuotojai bei kiti
asmenys, pavaldus Klientui.

4. Klaidy skirstymas j kategorijas.

Klaidos Sunkumo lygj ir jos kategorija sitlo Klientas ir tvirtina Specialistas. ,NOD BALTIC” pasilieka teise keisti Klaidos
kategorija, atsizvelgdama j pirminés analizés rezultatus.

5. Garantuotas reagavimo laikas. Dél ,ESET“ produkto sudétingumo ir konkreciy aplinkybiy, pavyzdziui, Kliento aparatinés
jrangos ar treciosios Salies programinés jrangos, negalima nurodyti fiksuoto TPA sprendimo laiko, nes toks laikas ir
trukme priklauso nuo Klaidos pobidzio ir sudétingumo. Vis délto ,NOD BALTIC” jsipareigoja kuo greiciau iSspresti TPA,
dédama visas jmanomas pastangas. Taciau ,NOD BALTIC” garantuoja Siuos ,PREMIUM* palaikymo veiklos parametrus:

Darbo laikas nuo 8:00 val. iki 18:00 val. darbo dienomis

Pradinis Atstovo reagavimo laikas po to, kai Klientas pranesé apie Klaidg pagal Sio dokumento 3 straipsnj:
- Klaidos sunkumo lygis A: ne ilgiau kaip 2 val. darbo laiku
- Klaidos sunkumo lygis B: ne ilgiau kaip 4 val. darbo laiku

- Klaidos sunkumo lygis C: ne ilgiau kaip 1 darbo diena
Galimybé naudotis ,,ESET“ Ziniy baze:  visus metus 24 val. per para, 7 d. per savaite
https://support.eset.com/
Sprendimo laikas geriausia pastanga kuo greiciau
6. Sprendimo reZimas. Klaidai iSspresti, atsizvelgiant j konkrety atvejj, taikomas Apéjimas, Laikinasis sprendimas arba

Nuolatinis sprendimas. Klaida, kuriai reikalingas Laikinasis sprendimas, laikoma iSspresta, jei atlikus Klaidos atkartojimo
testg matyti, kad Programos funkcionalumas atitinka funkcionalumo aprasyma.
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Klaidy iStaisymas ir Uzklausy atsakymas.

7.1 Visi Techninés pagalbos atvejai laikomi iSspresti bet kuriuo is toliau nurodyty atvejy:

a. Klientas elektroniniu pastu patvirtina Atstovui, kad sprendimas, pasitlytas dél konkretaus Techninés
pagalbos atvejo, yra veiksmingas.

b. Klientas neatsako j Atstovo laiskg elektroniniu pastu, kuriame prasoma patikslinti arba pateikti papildoma
informacijg dél Atvejo, ir praéjus 24 valandoms nuo tada, kai iSsiunté antrg pranesimg su reikalavimu
bendradarbiauti, pateikta TPA nurodytu kontaktiniu el. pasto adresu, triijy dieny laikotarpyje;

c. Klientas neatsako j Atstovo elektroniniu pastu iSsiystg pranesimg, kuriame reikalaujama patvirtinti siilomo
Techninés pagalbos atvejo sprendimo veiksmingumg, per 4 (keturias) dienas nuo tokio pranesimo apie
reikalavimg gavimo dienos, ir praéjus 24 valandoms nuo antrojo nesékmingo Atstovo bandymo susisiekti,
trijy dieny laikotarpyje;

d. Jei Specialistas UZzklausg atmeta, su ta sglyga, kad UZzklausos sprendimas negali bati teisétai reikalaujamas
pagal Sias Salygas;

Techninés pagalbos atvejy skaicius. Techninés pagalbos atvejy, atitinkanciy Veiklos reikalavimus, skaiCius yra
neribojamas. Siekiant iSvengti bet kokiy abejoniy pasakytina, kad tai neturi jtakos Sglygy 4 straipsnio 4.5 punktui.

Prioritetiné prieiga prie ,,ESET“ gamintojy komandos. Jei Kliento aplinkoje jvyksta Klaida ir jai istirti / iSspresti reikia
pasitelkti ,ESET“ Programy karéjy komandas, tokia Klaida bus nagrinéjama kaip TPA, turinti auksStesnj prioritetg, todel
bus nagrinéjama greiciau.

Proaktyvus informacijos teikimas. Staigaus Programy nesuderinamumo su nauju operacinés sistemos naujinimu arba
panasios techninés problemos atveju, ,,NOD BALTIC“ nedelsdama imasi veiksmy problemai iSspresti ir informuoja Klientg
apie problemg bei jos poveikio Kliento infrastruktdrai mazinima. Taip pat, Klientui siunc¢iami pranesimai apie globalias
grésmes ir pazeidziamumus, rekomendacijas ar kita.

»NOD BALTIC“ Klienty aptarnavimo vadybininkas. Klienty aptarnavimo vadybininkas turi bati atidus Kliento poreikiams
Veiklos teikimo metu. Klienty aptarnavimo vadybininkas aktyviai bendrauja su Klientu, kad suZinoty, kada reikia atlikti
konkrecia Veikla ar atskirus jos veiksmus.

Naudingos nuorodos.
L,ESET“ Ziniy baze, pasiekiama 24/7/365 - https://support.eset.com/en/business
,ESET“ sistemy statusy portalas, pasiekiamas 24/7/365 - https://status.eset.com/

,ESET“ verslo paskyra, pasiekiama 24/7/365 - https://eba.eset.com/
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1. ,NOD BALTIC” kibernetinés saugos paslaugos tikslas — ne tik uztikrinti Kliento jsigyty ,ESET“ produkty techninj
palaikyma bet ir spresti kibernetinio saugumo problemas, apimancias nepastebétas kenkéjiskas programas, faily
analize, skaitmenine kriminalistikg, reagavima j incidentus ir kitas su saugumu susijusias Problemas, Jvykius ar
Grésmes, kylancias Kliento IT infrastruktlroje pagal Siame Priede apibréztas sglygas.

2. ,,NOD BALTIC" kibernetinés saugos paslaugos apima Sias paslaugas:

A. ,NOD BALTIC” aptikimo ir reagavimo paslauga.

B. ,,NOD BALTIC” aptikimo ir reagavimo su XDR paslauga.
C. ,NOD BALTIC” aptikimo ir reagavimo MDR paslauga.
D. ,NOD BALTIC” incidenty tyrimo paslauga.

Kiekvieng Paslaugg sudaro kelios Veiklos risys, aprasytos toliau esancioje Lenteléje:

Aptikimas ir
reagavimas su XDR /

MDR / *Incidenty
tyrimo paslauga

IAptikimas ir reagavimas

IAptikimas ir reagavimas

Neaptinkami
kenkéjiski failai

Kenkeéjiska programa
neaptikta.

)Analizuojami pateiktas failas,
URL, domenas ar IP, ir jei
aptikus, kad yra kenkéjiski,
pridedamas aptikimas ir
pateikiama informacija apie
kenkeéjisky programy Seima.

Bltina pateikti: Produkto
versija,

faila / URL / domena / IP.
Rezultatas: jei nustatoma,
kad pateikti duomenys yra
kenkéjiski, pateikiama
informacija apie pridéta
laptikima (jskaitant aptikimo
pavadinima); priesingu
latveju patvirtinama Svari
(angl. clean) blsena.

A.2/B.4/
C. 24 val.

Kenkeéjisky faily
lvalymo klaida

Kenkeéjiska programa
aptikta, bet jos
negalima pasalinti.

[Tikrinama, kaip Salinamas
pateiktas failas. Aptikus
problema, Salinimas
tobulinamas. Ypatingais

Baltina pateikti: Produkto

ersijg, failg, Zurnalinius
lirasus, informacija apie
aplinka.

sumazinti Zalg ir uzkirsti jai
kelia.

atvejais gali bati suteikta Rezultatas: jei 3alinimas A.2/B.4/
atskira Salinimo programa. pavyko, suteikiama C. 24 val.
informacija apie
planuojama pataisyma;
latskira valymo programa /
procedira, jei taikoma.
*Kenkéjiska Sistema uzkrésta IAtliekamas ispirkimo Bltina pateikti: Produkto
programa: iSpirkimo |iSpirkos reikalaujancios kenkéjiskos \versijg, uzsifruoty faily
reikalaujanciy reikalaujancia programos uzkrato jvertinimas [pavyzdzius, mokéjimo
programy analizé kenkéjiska ir, jei imanoma i8sifruoti, pareikalavimo failg,
programa. suteikiama issifravimo Zurnalus jrasus, kenkéjiskos |A.2 /B. 4 /
programa (esama ar nauja).  |programos pavyzdZzius. C. 24 val.
Priesingu atveju pateikiami Rezultatas: isSifravimo|
baziniai patarimai, kaip programa (jei jmanoma);
sumazinti Zalg ir uzkirsti jai Priesingu atveju, pateikiami
kelia. baziniai  patarimai  kaip|

Klaidingas grésmiy
aptikimas

Klaidingai aptikti
failas, URL, domenas
arba IP.

IAtliekama pateikto failo, URL,
domeno arba IP analizé ir, jei
nustatomas klaidingas
aptikimas, jis pasalinamas.

Bltina pateikti: Produkto
\versija, failg / URL / domeng
IP, Zurnalinius jrasus,
lekrano nuotraukas.
Rezultatas: jei nustatoma,
kad pateikti duomenys yra
kenkéjiski, suteikiama
informacija apie pasalinta

A.2/B.4/
C. 24 val.

laptikima.
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Itartinos elgsenos
analizé

itartinas elgesys,
nesusijes su jokia
kita iSvardyta

Elgesys analizuojamas pagal
litartino elgesio aprasyma bei
kitus pateiktus duomenis ir

Batina pateikti: Produkto
ersija, jtartino elgesio
laprasyma, Zurnalinius

uztikrinama saveika
(skambutis telefonu,
nuotolinis rySys). Tai
néra visapusis
reagavimas j
incidenta, tai yra
pagalba j juos
reaguoti.

aspekty. Dél to gali bati
atliekama faily analizé ir
(arba) skaitmeniné
ekspertizé. Veikla apsiriboja
tik su kenkéjiskomis
programomis ir kibernetinio
saugumo atakomis susijusiais
atvejais.

iSsamumo lygis; informacija
apie jau istirtus / nustatytus
faktus.

Rezultatas - bet kuris i$ Siy:
konsultacija, aplinkos
pokyciai, Ataskaita,
nukreipimas j kitg paslauga.

kategorija. siilomas galimas sprendimas. |rasus, informacijg apie
laplinka, papildomus
duomenis pagal uzklausg, |A.2/B.4/
liskaitant nuotolinj C. 24 val.
prisijungima tam tikrais
atvejais.
Rezultatas: jei jmanoma,
problema iSsprendziama,
pateikiama pagrindiné
informacija.
*Pirminé faily analizé |Reikalinga Ar pateiktas failas yra Svarus ar[Batina pateikti: failg;
pagrindiné kenkéjiskas? Jei Svarus, latsakymus j nurodytus
informacija apie pateikiama pagrindiné klausimus.
. : - ; - . A.2/B.4/
faila. informacija. Jei kenkéjiskas,  |Rezultatas: analizés C. 24 val.
nurodomos aptikimo rezultatas ir pagrindiné
priezastys, kenkéjisky informacija
programy Seima ir pagrindiné
informacija apie
funkcionaluma.
*1$sami faily analizé |Reikia iSsamios IAr pateiktas failas yra Svarus,ar[Bitina pateikti: failg.
informacijos apie  |kenkéjiskas? Jei Svarus, Rezultatas: analizés
kenkéjiska pateikiama pagrindiné rezultatas ir iSsami
: " ; - . " A.2/B.4/
programa. informacija. Jei kenkéjiskas, [informacija. C. 24 val.
nurodomos aptikimo
priezastys, kenkéjisky
programy Seima ir iSsami
informacija apie failo elges;.
*Skaitmeniné [Tiriamas incidentas. |Analizuojami paveiktos Butina pateikti: duomenis i$
ekspertizé Bus pateikti visi aplinkos duomenys. laplinkos:, kaip disko klonas,
duomenys, Suteikiama prasomo lygio atminties ikeltis, failai, ...; |A.2/B.4/
tiesioginé sgveika  [informacija. Veikla apsiriboja [nurodomi klausimai ir C. 24 val.
nereikalinga. Tai yra [tik su kenkéjisSkomis (arba) iSssamumo lygis.
tyrimas, atliekamas |programomis / kibernetinio  [Rezultatas: analizes
po incidento. saugumo atakomis susijusiais [€2ultatas.
atvejais. Analizé néra
eksperto parodymy forma,
tinkama teisésaugos
institucijy ir teismy
byly atvejams.
*Pagalba tiriant [Tiriamas indicentas, |Incidentas tiriamas internetu. |Batina pateikti: Duomenis i3
incidenty jei tai yra Teikiama konsultacija dél aplinkos, prieiga prie
tebevykstantis techniniy su kibernetiniu aplinkos; nurodomi A.2/B.4/
incidentas, saugumu susijusiy klausimy  |klausimai ir (arba) C. 24 val.
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Aptikimas ir reagavimas su
XDR /
Aptikimas ir reagavimas
MDR

El: pagalba Pagalba, susijusi su |Analizuojama nurodyta Batina pateikti: El versija,
kuriant taisykliy kairimu, taisyklé ar elgesys, teikiamos [taisykles, problemos
taisykles modifikavimu ar konsultacijos. specifikacija, jei
neveikimu, pvz., paaiskéja, kad tai yra
siekiant aptikti klaida — Zurnalinius A.2/B.4/
konkrety jrasusi, duomeny bazes/ |C. 24 val.
kenkéjiskos prieiga prie duomeny
programos elges;j. bazés.
Rezultatas: konsultacijos ir
rekomendacijos, kaip
nustatyti
norima taisykle.
El: pagalba Reikalinga /Analizuojama nurodyta iSimtis |BGtina pateikti: El versija,
kuriant iSimtis  |pagalba, susijusi ar elgesys, teikiamos iSimtis, problemos
su iSimciy kdrimu,  |konsultacijos. specifikacija, jei paaiskéja,
pakeitimu ar kad tai yra klaida, —
neveikimu. 7urnalai, duomeny bazé / [A.2/B.4/
prieiga prie duomeny C. 24 val.
bazés.
Rezultatas: konsultacijos ir
rekomendacijos, kaip
nustatyti
norima isimtj.
El: bendri Su El saugumu Analizuojamas nurodytas Batina pateikti: El versija,
naudojimo susijes klausimas,  |elgesys. Rezultatas gali bati problemos specifikacija,
klausimai nesusijes su jokia patarimas Klientui arba klaida |[jei paaiskéja, kad tai yra
kita iSvardyta / patobulinimas karéjams. klaida — Zurnaliniai jrasai,
kategorija. duomeny bazé / prieiga A.2/B.4/
prie duomeny bazés. C. 24 val.
Rezultatas: konsultacijos ir
rekomendacijos, kaip
nustatyti norima
rezultata.
El: |diegus El naujoje  [Vienkartinis veiksmas. Batina pateikti: Vertinimo
konfigiravimas, |aplinkoje, El Tikrinami dazniausiai forma, prieiga prie aplinkos i
Lo - ) . . . |Netaikoma
optimizavimas  |[generuoja daug aptinkami KTR El aplinkoje. arba eksportuo duomenis.
(pradinis) klaidingy teigiamy [Sukuriamos iSimtys. Gali bati [Rezultatas: Optimizavimo (pl_anuma_‘
rezultaty (KTR). sukurtos pasirinktinés taisyklés|ataskaita, pokyciai El veikla atlikta
arba taisyklés gali bati aplinkoje, pvz., taisykliy ir per s.utarta
terming)

pakeistos atsizvelgiant j
lakescius.

iSimciy
karimas / keitimas.
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Aptikimas ir reagavimas su
XDR

El: Grésmiy
medzioklé (pagal
pareikalavima).

Klientas pageidauja,
kad baty patikrinta,
ar jo aplinkoje néra
grésmiy
(vienkartine
patikra).

Vienkartinis veiksmas. Aplinka
tikrinama naudojant El. Bus
pateikta informacija apie bet
kokias grésmes ar trikumus.
Bus suteikti patarimai. Atskiri
etapai bus apibrézti
kontroliniame sgrase.

Batina pateikti: Vertinimo
forma, prieigas prie
aplinkos.

Rezultatas:

A.2/B.4/
Grésmiy paieskos ataskaita. [C. 24 val.

Aptikimas ir reagavimas
MDR

El: Grésmiy
monitoringas

Klientas pageidauja,
kad jo aplinkg
stebéty saugumo
specialistai

Testinis veiksmas. Kliento
aplinka tikrinama kiekviena
dieng (naudojant El konsole).
Tikrinami jtartini El aptikimai.
Aptikti klaidingi teigiami
rezultatai iSsprendziami.

Batina pateikti: Vertinimo
forma, prieiga prie aplinkos.
Rezultatas: periodinés kas

dvi savaites rengiamos
ataskaitos, periodiniai
sinchronizavimo

Vélesni atnaujinimai
iki naujausios
versijos.

pagal poreikj. Su Klientais
dalijamasi vadovu,
Diegimo/atnaujinimo planu,
kuriame nurodoma, kaip atlikti
veiksmus. Klientas privalo
atlikti likusiy Produkty ir
galiniy jrenginiy
diegima/atnaujinimg per ne
daugiau kaip 60 dieny nuo
tada, kai ,NOD BALTIC”
pateiké nurodymga ir

diegimo/atnaujinimo vadova.

Klientui praneSama apie skambuciai, skubios Netaikoma
aptikimus (ataskaitos ataskaitos, El aplinkos (testiné
siunCiamos nurodytais pakeitimai. veikla)
intervalais).
Kai aptikimas yra reikSmingas
ir skubus, Klientas nedelsiant
informuojamas pagalbos
neatidéliotiniy atvejy
kontaktais
El: Grésmiy Aktyvi periodiné Periodiskai atliekamas Butina pateikti: Vertinimo |[Netaikoma
medZioklé Kliento aplinkos veiksmas. Aplinka tikrinama  [forma, prieiga prie aplinkos.|(suplanuota
(proaktyvi) patikra remiantis naudojant El. Klientas bus Rezultatas: periodinés \Veikla, kurig
,NOD BALTIC” informuotas apie visas ataskaitos, periodiniai ,,NOD BALTIC“
grésmiy analizés nustatytas grésmes ar sinchronizavimo atlieka vieng
duomenimis. trikumus. Bus suteikti skambuciai, skubios kartg per 3
patarimai. Atskiri etapai bus  |ataskaitos, El aplinkos (tris)
apibréZti kontroliniame sarase. [pakeitimai. ménesius.
IAptikimas ir reagavimas /  [Diegimas ir Profesionali ,,NOD BALTIC” jdiegs arba Batina pateikti: Vertinimo |[Netaikoma
IAptikimas ir reagavimas su |atnaujinimas paslauga, skirta atnaujins konsole ir susijusius [forma, rezultata: (suplanuota
IXDR / Aptikimas ir pradiniam ESET Produktus/komponentus. Veikla, kurig
reagavimas MDR produkty ir (arba)  [Diegimo ir atnaujinimo veikla atlieka ,,NOD
komponenty, yra susijusi su riboto ,ESET" BALTIC")
reikalingy Produkty vienety skaiciaus
tinkamam diegimu - iki 100 Produkty/
programy veikimui, |komponenty vienety. Veikla
diegimui atlikti. atliekama kartg per ménesj,
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3. Apibréztys.

Nebent i$ konkrecios Sio Priedo nuostatos galima suprasti kitaip, visy Siame Priede pateikty didZigja raide rasomy sgvoky
reikSmeé yra tokia, kaip apibréZta Siame straipsnyje, Salygy pagrindinéje dalyje, arba kaip joms priskirta konkreciose Siy
Salygy nuostatose. Tokios didZigja raide raSomos sgvokos, turincios apibréztj, bus pateiktos kabutése.

3.1
3.2

3.3

3.4

35

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

»Lentelé” reiskia Salygy 2 priedo Preambulés 2 punkte pateikta lentele.

»Saugumo profilis“ reiskia dokumenta, kurj ,NOD BALTIC” sukuria atlikusi pirminj vertinima, ir jo metu j
Vertinimo forma jrasyta informacija. Vadovaudamasi Saugumo profilyje nurodyta medziaga, ,,NOD BALTIC“ teikia
Paslauga.

»EI“ reiskia ,,ESET Inspect” arba ,,ESET Inspect Cloud”, ,ESET“ galutiniy punkty aptikimo ir reagavimo produktg
(XDR).

»El agentas” reiskia programa, veikiancig kaip rysiy sasaja tarp jdiegty ,ESET“ saugumo produkty ir El serverio.
Ji isskiria visus svarbius Zemo lygio Jvykius is ,ESET“ saugumo Produkty ir siuncia juos j El serverj. Tam, kad El
agentas tinkamai veikty, pries diegima reikia jdiegti ,,ESET” darbo viety saugumo Produktg. Tam, kad El agentas
tinkamai veikty ir siysty Jvykius j ,ESET“ El serverj, jam reikia licencijos. El agentas yra labai svarbus tais atvejais,
kai Jvykiai i$ galinio jrenginio negali bati pristatyti j El serverj, pvz., kai néra tinklo rysio. Duomenys iSsaugomi
galiniuose jrenginiuose ir perduodami atkdrus jrenginio tinklo rysj.

»Aptikimas (El v1.9 ar naujesnéje versijoje)“ reiskia El rodoma informacija, skirtg jspéti apie galima Grésme. El
apima ,,NOD BALTIC” aktyvuotomis taisyklémis paremtg atakos indikatoriy aptikimo sistema. Taisyklés, sukurtos
jtartinam kenkéjiskam elgesiui nustatyti, suaktyvina nustatyty sunkumo lygiy Aptikimy fiksavimga. Kiekvienas
suveikes Aptikimas rodomas EI Aptikimy skiltyje, aiSkiai nurodant, kur jis buvo suaktyvintas (kuriame jrenginyje)
ir kokia vykdomoji programa ir procesas jj suaktyvino. Kartu pateikiama Taisyklése apibrézta sunkumo
informacija ir kiekvienam Aptikimui priskiriamas prioritetas.

»Ivykis“ reiskia bet kokj jvykj, jvykusj Kliento infrastruktdros galiniuose jrenginiuose, kuriuos stebi ir registruoja
El. Apie Siuos jvykius El pranesa El agentai, jdiegti minétuose Kliento infrastruktiiros galiniuose jrenginiuose.
Siuos jvykius Specialistai analizuoja vykdydami Grésmiy paieska ir Grésmiy stebésena.

»,Specialistas” reiskia ,NOD BALTIC” arba jos subrangovo, atliekancio Veiklg, darbuotojg, turintj ,ESET“
sertifikatus ir reikiamas ekspertines Zinias.

»Problema“ reiskia su kibernetiniu saugumu susijusig problema, kilusig Kliento IT infrastruktiroje, apie kurig
Klientas nori pranesti ir kuri apibrézta Lenteléje.

»UZklausa” — tai bet koks Kliento prasymas, susijes su jy aplinkos ir joje jdiegty Produkty saugumu, kuris néra
pranesimas apie Produkto Problema. Siekiant iSvengti abejoniy pasakytina, kad Uzklausos yra susijusios (bet jais
neapsiriboja) su faily ir incidenty analize, reagavimu j juos ir jy padariniy mazinimu, Grésmiy paieska, su El
saugumu susijusiomis temomis (ne Produkto Klaidomis), pvz., Taisyklémis ir ISimtimis, taip pat su palaikymu ir
optimizavimu.

»Kritinis (-iai) jvykis (-iai)“ reiskia jvykius, kuriems, ,,NOD BALTIC” nuomone, reikia skirti papildomo démesio, nes
jie gali kelti Grésme.

»Grésmeé“ reiskia tycinio bandymo sugadinti ar sutrikdyti Kliento kompiuteriy tinklo ar sistemos veikima
galimybe.

»Techninés pagalbos atvejis” reiskia Problema ar Uzklausg, turincig priskirtg unikaly numerj, apie kurig Klientai
pranesa ,,NOD BALTIC” naudodamiesi ,NOD BALTIC” Saugumo paslaugomis ir Siame Priede nustatyta pranesimo
tvarka.

»Prieinamumas” reiskia darbo laika, per kurj ,NOD BALTIC” ir jos subrangovai gali teikti Paslaugas Klientams ir
reaguoti pagal kiekvienai konkreciai Paslaugai nustatyta PLS, tai yra nuo 8:00 val. iki 18:00 val. darbo dienomis.
»Atsako tipai“ skirstomi j Sias tris kategorijas:

a) ,Automatinis sistemos atsakas” reiskia ,NOD BALTIC” sistemos automatiskai sugeneruotg el. laiska,
patvirtinantj, kad Klientas sékmingai pateiké Techninés pagalbos atvejo pranesima.

b) ,Pradinis Specialisto atsakas” reiskia pirmajj ,NOD BALTIC” Specialisto atsakymg j séekmingai pateikta
Techninés pagalbos pagalbos atvejo pranesima. Siam atsako tipui taikomas garantuotas reagavimo
laikas, apibréztas PLS.

c) ,Rezultatas” reiskia galutinj ,NOD BALTIC” Specialisto atsakyma j Kliento pranestg Problemg ir (arba)
pateiktg Uzklausg. Rezultato tipas priklauso nuo veiklos, susijusios su skirtingais Problemy ir Uzklausy
tipais (pvz., ataskaita, analizés rezultatai arba rekomendacijos ir kita), ir néra Zymimas kaip sprendimas,
nes negalima garantuoti galutiniy sprendimy visiems saugumo problemy tipams.

»,Paslaugy lygio sutartis” arba ,,PLS“ (angl. SLA) reiskia ,,NOD BALTIC“ ir Kliento sutartj, pagal kurig ,NOD BALTIC"
isipareigoja Klientui, ir kurioje apibréZiamas Saugumo paslaugy Prieinamumas ir garantuotas Pradinis Specialisto
atsakas j tinkamai pateiktus Techninés pagalbos atvejo pranesimus:

a) ,Statiné PLS“ reiskia maksimaly Pradinj Specialisto atsako j Kliento pranestas Problemas ir (arba)
pateiktas Uzklausas laika, kai laikui neturi jtakos Sunkumo lygiai, taigi PLS nurodytas laikas yra statinis.

b) ,Dinaminé PLS“ reiskia maksimaly Pradinj Specialisto atsako j Kliento pranestas Problemas ir (arba)
pateiktas Uzklausas laika, kai laikui turi jtakos Sunkumo lygiai, taigi PLS nurodytas laikas yra dinaminis.

»Reagavimo laikas” yra garantuotas Specialisto reagavimo laikas. Galutinio rezultato laiko negalima nustatyti ir
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garantuoti, taciau ,,NOD BALTIC” uztikrina, kad dés visas jmanomas pastangas kuo greitesniam sprendimui,
remiantis pranesty Problemy pobddziu ir sudétingumu.

3.17 ,Sunkumo lygiai“ nurodo pranesty Problemy ir (arba) pateikty Uzklausy pobudj ir skubumg, yra taikomi
Problemoms ir (arba) Uzklausoms, kaip apibrézta Lenteléje. Sunkumo lygiai taip pat lemia Pradinj Specialisto
atsaka, kaip apibrézta PLS. Sunkumo lygiai skirstomi j Siuos tris skirtingus lygius: A. Kritinis; B. Aukstas; ir C.
|prastas. ,NOD BALTIC” pasilieka teise keisti Sunkumo lygj, atsizvelgdama j savo pirminés analizés rezultatus.

a) ,Kritinés problemos” ir ,Kritinio pobidzZio uzklausos” reiskia problemas, kurios pasitvirtino kaip
turincios jtakos veiklos testinumui. Dazniausi kritiniy problemy pavyzdziai — realiu laiku vykstantis
uzkrétimas iSpirkimo reikalaujancia programa, realiu laiku vykstantis incidentas, klaidingi teigiami
rezultatai, dél kuriy neteisingai uzblokuojama nekenksminga uzduotis arba svarbi verslo programa ir
pan. Kritinéms problemoms arba Kritinio pobldZio uzklausoms garantuojamas dviejy valandy Pradinis
Specialisto atsako PLS.

b) , Auksto sudétingumo problemos” ir ,,Auksto sudétingumo pobudzZio uzklausos” — atvejai, kai kyla
rimty jtarimy, kad gali bati paveiktas veiklos testinumas. DaZniausiai pasitaikantys pavyzdziai —
pranesimai apie klaidingus teigiamus rezultatus, aptiktus svarbiuose failuose, galimai jtartino elgesio
tyrimas ir pan. Auksto sudétingumo problemoms ir (arba) uzklausoms garantuojamas keturiy valandy
Pradinis Specialisto atsako PLS.

c) ,lprastos problemos” ir ,Jprasto pobudzio uzklausos” néra rimtos ir neturi jtakos veiklos testinumui.
Dazniausiai pasitaikantys pavyzdZiai yra retrospektyvus praeityje jvykusio incidento tyrimas, pagalba
nustatant ,,ESET Inspect” (toliau — El) taisykles / isimtis, suplanuota issami kenkéjisky programy analizé
ir pan. Siam sunkumo lygiui priskiriama suplanuota veikla (pvz., suplanuota Grésmiy paieska) ir bet
kokios Problemos ir (arba) Uzklausos, kurios gali atsirasti jy vykdymo metu. Jprastoms problemoms ir
(arba) Jprasto pobudzio uzklausoms garantuojamas dvidesSimt keturiy valandy Pradinis Specialisto
atsako PLS.

3.18 ,,Grésmiy medzioklé” reiskia tam tikro Kliento nurodyto El Aptikimy ir Jvykiy rinkinio tyrimg arba bendra
atitinkamy Jvykiy ir Aptikimy perzirg, jei Klientui kyla jtarimy dél galimy Grésmiy. ,,NOD BALTIC” atlieka Siuos
veiksmus: a) perzitri nurodytus Aptikimus, kad nustatyty jy pagrindine priezastj; b) pateikia praktiskus patarimus
ir pagal savo iSvadas parengia Ataskaitas. Siekiant iSvengti bet kokiy abejoniy pasakytina, kad visus sitlomus
veiksmus, kuriuos reikia atlikti ne El, turi atlikti Klientas.

3.19 ,Grésmiy monitoringas” reiskia stebésenos ir konsultavimo paslaugg, sukurtg El konsolés pagrindu. Ja
uztikrinama, kad ,,NOD BALTIC” tikrins Kliento El konsole vieng kartg per darbo dieng (nuo pirmadienio iki
penktadienio). Tai reiskia bendrg konsolés patikrg — ypac suveikusius Aptikimus, tolesnj galimy grésmiy tyrimg
su vélesniais Aptikimais, kuriems reikia Kliento intervencijos, prioritety nustatymu. ,,NOD BALTIC” atlieka Siuos
veiksmus: a) pagal iSvadas rengia Ataskaitas; b) kreipiasi j Klientg, kad jspéty jj apie bet kokius Kritinius jvykius, j
kuriuos reikia atkreipti démesj nedelsiant. Bet kokias tiksliai nustatytas anomalijas, kurios toliau turi bati tiriamos
Kliento puséje, salina ,,NOD BALTIC”, pateikdama rekomendacijas dél to, kaip elgtis tuo atveju, jei anomalija
pasitvirtinty kaip reali grésmé. Jei ,NOD BALTIC” sukuria naujas taisykles ir (arba) iSimtis El sistemoje, tai
dokumentuojama blsimoje Blsenos ataskaitoje.

3.20 ,Busenos ataskaita” reiskia Rezultato tipg — ,,NOD BALTIC” kas ménesj rengiamg dokumentg, kuriame
pateikiama ,,NOD BALTIC” Specialisty atlikty veiksmy santrauka, jy iSvados, rekomendacijos ir bet kokia kita
informacija, kuri laikoma svarbia konkreciam Paslaugos veiklos potipiui (pvz., Grésmiy paieskos ataskaita arba
kenkeéjiskos programinés jrangos analizés ataskaita) ir kuris pateikiamas Klientui el. pastu.

3.21 ,Diegimo ir atnaujinimo veikla® turi reikSme, aprasyta 1 priedo A dalyje (iSskyrus tai, kad ,NOD BALTIC” pati
susisieks su Klientu dél jos atlikimo laiko) ir kad Diegimo ir atnaujinimo veikla bus atliekama dél Produkty,
nurodyty Sio Priedo 2, C straipsnio 4.6 (b) punkte.

4. Kibernetinés saugos paslaugy aprasymas.
A. ,NOD BALTIC“ aptikimo ir reagavimo paslauga.

4.1 ,NOD BALTIC” aptikimo ir reagavimo paslauga yra ,,NOD BALTIC” teikiama saugumo palaikymo paslauga, kurig
sudaro Sios paslaugos Lenteléje nurodytos Veiklos rasys, kurias Specialistas atlieka Kliento prasymu siekdamas
padéti iSspresti Kliento Problemas (kurioms taikoma Si Paslauga pagal Lentele) naudodamasis Produktais.

4.2 Norédamas pasinaudoti ,NOD BALTIC“ aptikimo ir reagavimo paslauga, Klientas turi jsigyti ir savo IT aplinkoje
jdiegti bent: i) ,ESET“ Produktus, skirtus galiniams jrenginiams; ii) tokie galiniai jrenginiai turi bati valdomi ,,ESET*
valdymo platformos Produktu.

4.3 S§jpaslauga negali biti teikiama, jei Kliento IT aplinkoje yra jdiegta El.

B. ,NOD BALTIC” aptikimo ir reagavimo su XDR paslauga.
4.4 ,NOD BALTIC” aptikimo ir reagavimo su XDR paslauga yra ,,NOD BALTIC” teikiama saugumo palaikymo paslauga,

kurig sudaro Sios paslaugos Lenteléje nurodytos Veiklos rasys, kurias Specialistas atlieka Kliento prasymu
siekdamas padéti iSspresti Kliento Problemas (kurioms taikoma $i Paslauga pagal Lentele), naudodamasis
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Produktais. Be visy veikos rasiy, jtraukty j ,,NOD BALTIC” aptikimo ir reagavimo pagrindine paslauga, Si paslauga
taip pat apima palaikyma, susijusj su El ir grésmiy paieska pagal poreikj.

4.5 Norédamas pasinaudoti ,NOD BALTIC” aptikimo ir reagavimo paslauga su XDR, Klientas turi jsigyti ir savo IT
aplinkoje jdiegti bent: i) ,,ESET“ Produktus, skirtus galiniams jrenginiams; ii) tokie galiniai jrenginiai turi bati
valdomi ,,ESET“ valdymo platformos Produktu; iii) EI.

C. ,,NOD BALTIC“ aptikimo ir reagavimo MDR paslauga.

4.6 ,NOD BALTIC” aptikimo ir reagavimo paslauga MDR yra ,,NOD BALTIC” teikiama saugumo palaikymo paslauga,
kurig sudaro Sios paslaugos Lenteléje nurodytos Veiklos rasys, kurias Specialistas atlieka Kliento prasymu
siekdamas padéti Klientui iSspresti jo IT aplinkoje kylancias Problemas, apibréztas Sios paslaugos Lenteléje. Be
visy veiklos rasiy, jtraukty j ,NOD BALTIC” aptikimo ir reagavimo paslaugg su XDR, Si paslauga apima aktyvig
Grésmiy paieska, Grésmiy stebéseng ir nuolatine Diegimo bei atnaujinimo veikla.

4.7 Norédamas pasinaudoti ,,NOD BALTIC” aptikimo ir reagavimo paslauga MDR, Klientas turi:

a) Jsigyti ir savo IT aplinkoje jdiegti bent: i) su El suderinamus ,ESET“ galiniy jrenginiy Produktus (galiniy
jrenginiy / faily saugumo / pasto saugumo produktai + valdymo agentas ir El agentai) savo jrenginiams; ii)
,ESET PROTECT&INSPECT (on-prem)" arba ,ESET PROTECT&INSPECT (Cloud)”; ir iii) ,,ESET“ produktai /
komponentai turi bati diegiami ir suderinami su minimaliomis versijomis, kurias nurodo Specialistai; iv)
naudojant ,ESET PROTECT&INSPECT (on-prem)“ turi bati uZtikrinamas atsarginiy duomeny kopijy
vykdymas. Siuo tikslu giame Priede nurodyta Diegimo ir atnaujinimo veiklg atlieka ,NOD BALTIC*,
atsizvelgdama j informacijg apie Kliento aplinka.

b) Dél to, kad Diegimo ir atnaujinimo veikla yra susijusi su riboto ,ESET” Produkty vienety skai¢iaus diegimu/
atnaujinimu, kaip nurodyta auksciau esancioje Lenteléje, ir atsizvelgiant j tai, kad tinkamas tam tikry pirmiau
apibrézty Produkty diegimas yra batinoji sglyga, kad bity galima teikti ,NOD BALTIC” aptikimo ir reagavimo
paslaugg MDR, Klientas privalo atlikti likusiy Produkty ir galiniy jrenginiy diegima/atnaujinimg per ne
daugiau kaip 60 dieny nuo tada, kai ,NOD BALTIC pateiké nurodymga ir diegimo/atnaujinimo vadova.
Klientui neatlikus reikalaujamo diegimo/atnaujinimo, laikoma, kad Klientas atsisaké tinkamai
bendradarbiauti, o ,,NOD BALTIC” pasilieka teise suvarzyti ar apriboti ,NOD BALTIC” galutinés aptikimo ir
reagavimo paslaugos teikimg, kol toks pazeidimas bus pasalintas.

c) Atsizvelgiant j tai, kad naudojant ,,ESET PROTECT&INSPECT (on-prem)“ atsarginiy kopijy darymas yra batinoji
salyga, kad bty galima teikti ,NOD BALTIC“ aptikimo ir reagavimo paslaugg MDR, Klientas privalo daryti
pilnas atsargines ,,ESET PROTECT&INSPECT“ duomeny bazés kopijas ne reciau kaip kartg per savaite ir
saugoti jrasus ne maziau kaip 1 ménesj. Klientui nedarant atsarginiy kopijy, laikoma, kad Klientas atsisaké
tinkamai bendradarbiauti, o ,,NOD BALTIC” pasilieka teise suvarzyti ar apriboti ,NOD BALTIC” galutinés
aptikimo ir reagavimo paslaugos MDR teikimg, kol toks paZeidimas bus paSalintas, ir neprisiima
atsakomybés dél prarasty duomeny ar islaidy duomenims atkurti bei saugumo incidenty, jvykusiy dél ,,ESET
PROTECT&INSPECT” duomeny bazés praradimo.

d) Uztikrinti, kad techniné jranga ir operaciné sistema visada atitikty Produkty / komponenty techninés jrangos
ir operacinés sistemos reikalavimus;

4.8 Naudodamasis Sia ,NOD BALTIC” aptikimo ir reagavimo MDR paslauga, Klientas be iSankstinio ,NOD BALTIC“
sutikimo ar jo Zinios negali keisti jokiy El taisykliy, i§imciy ar nustatymy. Sio jsipareigojimo paZeidimas gali
neigiamai paveikti Paslaugos Veiklas ir (arba) El funkcionavima, ir ,NOD BALTIC” nebus atsakinga uz bet kokia su
tuo susijusia zala.

D. ,,NOD BALTIC incidenty tyrimo paslauga.

4.9 ,NOD BALTIC” incidenty tyrimo paslauga yra ,NOD BALTIC” teikiama saugumo paslauga, kurig sudaro Sios
paslaugos Lenteléje nurodytos Veiklos rasys, kurias Specialistas atlieka Kliento praSsymu siekdamas padéti
iSspresti Kliento Problemas (kurioms taikoma $i Paslauga pagal Lentele). Paslauga suteikiama pagal metodika,
kurig sudaro Sie Zingsniai:

a) Nustatymas ir identifikavimas;

b) Incidento uzkardymas;

c) Jsibrovimo ar jsilauzimo kelio tyrimas;
d) Duomeny atkdrimas (pagal galimybes);
e) Ataskaitos pateikimas ir iSvados.

4.10 Norédamas pasinaudoti ,,NOD BALTIC” incidenty tyrimo paslauga, Klientas turi pateikti Uzsakyma ir incidento
duomenis pagal Uzsakyme pateiktg tvarka.

4.11 Kritinés problemos ir Kritinio pobldzio uzklausos sprendZiamos nedelsiant, geriausia pastanga, kaip jmanoma
greiciau.

4.12 Specialistas negali garantuoti, kad Kliento failai bus desifruoti ir nepriisiima atsakomybés dél prarasty duomeny
ar islaidy duomenims atkurti.

4.13 ,,NOD BALTIC“ Specialistai incidento tyrimo paslaugos teikimo Veikloje rekomenduoja, kad apie incidentg bity
informuotas Nacionalinis kibernetinio saugumo centras (toliau — NKSC) ir/arba Valstybiné duomeny apsaugos
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inspekcija (toliau VDAI). Vykdant tyrimus ir aptikus galimus Asmens duomeny teisinés apsaugos jstatymo
pazeidimus, susijusius su asmens duomenimis, NKSC informacija apie incidentg pagal kompetencija perduoda
VDA, o jei tyrimo medziagoje yra nusikalstamos veikos poZzymiy - Lietuvos kriminalinés policijos biuro Sunkaus ir
organizuoto nusikalstamumo 5-ajai valdybai (Kiberpolicijai).

5. Saugumo paslaugy pranesimy teikimas ir bendradarbiavimas.

5.1 ,NOD BALTIC” pradeda teikti Saugumo paslaugg nuo tada, kai jsigalioja Sutartis.

5.2 ,NOD BALTIC” Saugumo paslaugomis galima naudotis visuotinai patvirtintu darbo laiku, nuo 8:00 val. iki 18:00
val. darbo dienomis, isskyrus atvejus, kai taikomame UZsakyme nurodyta kitaip.

5.3 Reagavimo laikai nustatomi pagal PLS, kaip apibréZta pirmiau pateiktoje Lenteléje kiekvienam Problemos
/UZklausos tipui.

5.4 Saugumo paslaugos teikiamos nustatytg laikotarpj, nurodytg UZzsakyme bei Paslaugy sertifikate.

5.5 Visy ,,NOD BALTIC” kibernetinés saugos paslaugy, viena is sudétiniy daliy yra ,PREMIUM“ palaikymo paslauga,
aprasyta 1 priedo C dalyje, kurios teikimo tvarka Klientas privalo vadovautis lygiavertiskai ir privalomai.

5.6 Pranesdamas apie Problemg/Uzklausg Klientas privalo pateikti bating informacija:

a. Kliento pavadinimas

b. Kliento paslaugos numeris

c. Informacija apie Kliento kontaktinj asmenj (vardas, pavardé, telefono numeris, pareiginis el. pasto adresas).

d. I8samus Problemos arba Uzklausos aprasymas.

5.7  Apie Kritines problemas Klientas turi pranesti arba Kritinio pobtdzio uzklausas turi pateikti tik nurodytu telefono
numeriu (KARSTASIS TELEFONAS). Pranesant apie Kritines problemas ar pateikiant Kritinio pobtdZio uzklausas
Kliento kontaktiniuose telefono numeriuose neturi bati suaktyvinta CLIR ar kita panasi funkcija, ribojanti galimybe
atpazinti linija, kuria skambinama. Jei uzimtos visos KARSTOJO TELEFONO linijos, Klientas turi palikti balso pasto
pranesima, ir tai bus laikoma tinkamu badu pranesti apie Kritine problema ar pateikti Kritinio pobudzio uzklausa.

5.8 Apie Auksto sudétingumo problemas Klientas turi pranesti ir Auksto sudétingumo pobidZio uzklausas turi pateikti
naudodamasis elektroniniu pastu ir/arba KARSTUOJU TELEFONU. Pranesimas apie Problemga arba $io Sunkumo
lygio uzklausos pateikimas reiks, kad:

a. Naudojantis elektroniniu pastu: buvo tinkamai pateikti visi reikalaujami duomenys ir véliau buvo gautas
automatiskai sugeneruotas ,NOD BALTIC” el. laiskas, patvirtinantis, kad Techninés pagalbos atvejis buvo
uzregistruotas sékmingai.

b. Naudojantis PAGALBOS TARNYBOS telefono linijos numeriu: buvo pateikta visa Specialisto reikalaujama
informacija ir véliau buvo gautas automatiskai sugeneruotas ,NOD BALTIC” el. laiskas, patvirtinantis, kad
Techninés pagalbos atvejis buvo uzregistruotas sékmingai.

c.  Patvirtinimo el. laiskas iSsiunciamas formoje nurodytu Kliento kontaktiniu el. pasto adresu. Klientui negavus
patvirtinimo el. laisko per 10 (deSimt) minuciy nuo bandymo pranesti apie Problema arba pateikti Uzklausa,
Klientas turi kreiptis pakartotinai.

5.9 Visa kontaktiné informacija, skirta pranesti apie bet kokias Problemas ar pateikti Uzklausas (pvz. KARSTASIS
TELEFONAS, PAGALBOS CENTRO elektroninis pastas ar kita), nurodoma atskirame dokumente, kurj ,,NOD BALTIC*
pateikia Klientui prieS ,NOD BALTIC” pradedant teikti bet kokias Saugumo paslaugas.

5.10 Jei praneSdamas apie Problema ar pateikdamas UZklausa Klientas pateikia netikslig ar neiSsamig informacija,
Specialistas reikalaus, kad informacija bty papildyta ar istaisyta; tuo tarpu negali blti pradétas skaiciuoti joks
PLA laikotarpis, numatytas Lenteléje ir Sglygose.

5.11 Problema laikoma iSspresta bet kuriuo i$ toliau nurodyty atvejy:

a. ,NOD BALTIC“ el. pastu pateikia Klientui Lenteléje apibréztg Rezultatg, susijusj su atitinkama Problema.

b.  Praéjus 24 val. nuo antrojo pranesimo, kuriame reikalaujama bendradarbiauti, iSsiuntimo.

5.12 ,,NOD BALTIC” Aptikimo ir reagavimo su XDR bei Aptikimo ir Reagavimo MDR Paslaugoms yra taikoma galimybé su
Specialistu bendrauti momentiniy Zinuciy pagalba (angl. instant messaging, IM). Kliento Atstovo ir Specialisto
keitimasis beveik realiuoju laiku siun¢iamomis Zinutémis galimas naudojant atskirg programa ,Microsoft Teams”
arba abiems puséms priimting lygiaverte programa. Pabréziama, kad momentinés zinutés gali bati tik informacinio
pobidZio arba derinant nuotolinés sesijos laika.

5.13 Saugumo paslaugos teikiamos su salyga, kad Klientas yra jsigijes atitinkama Saugumo paslauga visiems galiniams
jrenginiams, apsaugotiems ,ESET“ Produktais. Su salyga, kad Klientas padidina galiniy jrenginiy kiekj, apsaugoty
,,ESET“ Produktais, Saugumo paslaugos teikimo metu, jis taip pat privalo iSplésti Saugumo paslaugg tokia apimtimi,
kuri atitinka padidintg galiniy jrenginiy, apsaugoty ,ESET“ Produktais, skaiciy.

5.14 Veiklos vykdymo eigoje, ,,NOD BALTIC” suderina su Klientu laika, kada periodiskai, kartg kas ketvirtj, yra teikiama

,ESET" produkty esamos situacijos jvertinimo ir patikros paslauga. ,,ESET“ produkty esamos situacijos jvertinimo
ir patikros paslauga yra aprasyta Sio, Salygy 1 Priedo B dalyje.

6. Proaktyvus informacijos teikimas. Staigaus Programy nesuderinamumo su nauju operacinés sistemos naujinimu arba
panasios techninés problemos atveju, ,,NOD BALTIC” nedelsdama imasi veiksmy problemai iSspresti ir informuoja Klientg apie
problema bei jos poveikio Kliento infrastruktirai mazinima. Taip pat Klientui siunciami pranesimai apie globalias grésmes ir
pazeidziamumus, rekomendacijas ar kita.
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3 priedas — Duomeny tvarkymo sutartis (toliau — DTS)

1. Pagal 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinama Direktyva 95/46/EB (toliau — BDAR)
reikalavimus, ,,NOD BALTIC” (toliau — Duomeny tvarkytojas) ir Klientas (toliau — Duomeny valdytojas arba Valdytojas)
sudaro duomeny tvarkymo sutartj, siekdami apibrézti asmens duomeny tvarkymo salygas, jy apsaugos bldg ir apibrézti
kitas abiejy Saliy teises ir pareigas, susijusias su duomeny subjekty asmens duomeny tvarkymu Duomeny valdytojo
vardu jgyvendinant Salygy, kaip pagrindinés sutarties, dalyka.

2. Asmens duomenys. Siekiant teikti Paslaugas pagal Salygas, Duomeny tvarkytojui gali prireikti tvarkyti informacija,
susijusig su fiziniu asmeniu, kurio tapatybé nustatyta ar gali biti nustatyta (toliau — Asmens duomenys), Duomeny
valdytojo vardu.

3. Jgaliojimas. Duomeny valdytojas jgalioja Duomeny tvarkytojg tvarkyti Asmens duomenis toliau nurodytomis sglygomis:
3.1 ,Duomeny tvarkymo tikslas“ reiskia Paslaugy teikimg pagal Sglygas.

3.2 »Tvarkymo laikotarpis“ reiskia laikotarpj nuo Sutarties sudarymo pagal Salygas iki jos nutraukimo arba galiojimo
pabaigos.

3.3 »Asmens duomeny apimtis ir kategorijos”“ apima bet kokius Asmens duomenis, kuriuos Duomeny valdytojas
pateiké arba kuriais sudaré sglygas naudotis teikiant Paslaugas, visy pirma bet kokius Asmens duomenis,
pateiktus Paslaugy uzklausose arba tvarkant bet kokias Paslaugy uzklausas, arba bet kokius Asmens duomenis,
kurie gali bati prieinami arba pasiekiami Duomeny tvarkytojui, jei Duomeny valdytojas suteiké laikingjg ar
nuolatine prieiga prie savo Produkty arba jrenginiy Paslaugy teikimo metu.

3.4 ,Duomeny subjektas” reiskia bet kokj fizinj asmenj, kuris yra jgaliotas Duomeny valdytojo jrenginiy naudotojas
ir (arba) Duomeny valdytojo ir, jei taikoma, su juo susijusiy subjekty darbuotojas ar rangovas, taip pat bet koks
asmuo, kurio duomenis Duomeny valdytojas gali pateikti arba padaryti prieinamus Duomeny tvarkytojui
Paslaugy teikimo metu.

3.5 ,Duomeny tvarkymo operacijos“ reiskia kiekvieng operacija, blting duomeny tvarkymo tikslui pasiekti.

3.6 ,Dokumentais patvirtinti nurodymai“ reiskia nurodymus, aprasytus Salygose, jy Prieduose, DTS, Paslaugos
dokumentuose arba prasymuose suteikti Paslaugg.

4. Duomeny tvarkytojo pareigos. Duomeny tvarkytojas privalo:

4.1 tvarkyti Asmens duomenis Paslaugy teikimo tikslais pagal Salygas ir tik remdamasis Dokumentais patvirtintais
nurodymais, jskaitant dél Asmens duomeny perdavimo j treciaja $alj, iSskyrus atvejus, kai to reikalaujama pagal
ES; tokiais atvejais prieS pradédamas tvarkyti Asmens duomenis Duomeny tvarkytojas informuoja Duomeny
valdytojg apie tokj teisinj reikalavimg, nebent toks jstatymas drausty tokj informavima dél svarbiy vieSojo
intereso priezasciy.

4.2 Uztikrinti, kad asmenys, jgalioti tvarkyti Asmens duomenis, bity jsipareigoje laikytis konfidencialumo.

4.3 imtis visy BDAR 32 straipsnyje numatyty priemoniy, susijusiy su duomeny tvarkymo saugumu, atsizvelgiant j
naujausius technikos pasiekimus, jgyvendinimo sgnaudas ir duomeny tvarkymo pobudj, apimtj, aplinkybes ir
tikslus, taip pat j jvairios tikimybés ir rimtumo pavojy fiziniy asmeny teiséms ir laisvéms, kad tvarkant Duomeny
valdytojo Asmens duomenis baty uztikrintas toks saugumo lygis, kuris atitikty rizika.

4.4 Atsizvelgiant j duomeny tvarkymo pobadj, kiek jmanoma padéti Valdytojui tinkamomis techninémis ir
organizacinémis priemonémis vykdyti Valdytojo pareigg atsakyti j praSymus pasinaudoti BDAR Il skyriuje
nustatytomis Duomeny subjekto teiseémis.

4.5 Gaves prasyma, teikti pagrjsta pagalbg Duomeny valdytojui siekiant uztikrinti, kad baty laikomasi BDAR 32-36
straipsniuose nustatyty jsipareigojimy, atsizvelgiant j duomeny tvarkymo pobudj ir Duomeny tvarkytojo turima
informacija.

4.6 Duomeny valdytojo pasirinkimu, per 30 (trisdesimt) darbo dieny nuo Paslaugy, susijusiy su duomeny tvarkymu,
teikimo pabaigos iStrinti arba grazinti visus Duomeny valdytojo vardu tvarkomus Asmens duomenis ir iStrinti
esamas kopijas, nebent tokius duomenis reikéty saugoti pagal ES teise arba ES valstybés narés teise.

4.7 Tvarkyti nuolat atnaujinama visy duomeny tvarkymo veiklos, kuria jis atliko Duomeny valdytojo vardu, kategorijy
registra.

4.8 Suteikti Duomeny valdytojui prieiga prie visos informacijos, batinos atitikciai jrodyti, kuri yra Salygy, jy Priedy ir
Paslaugy dokumenty dalis, ir, jei batina, leisti Duomeny valdytojui ar kitam Duomeny valdytojo jgaliotam
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auditoriui atlikti audita, susijusj su pagal Sig Sutartj atliekamu duomeny tvarkymu.

5. Kito tvarkytojo pasitelkimas. Paprastai Duomeny tvarkytojas turi teise pasitelkti kit3 Duomeny tvarkytoja (toliau —
,,Pagalbinis duomeny tvarkytojas“), kuris vykdyty konkrecig duomeny tvarkymo veiklg laikydamasis Salygy, visy pirma
Sios sutarties ir Paslaugy dokumenty. Duomeny tvarkytojas uztikrina, kad bet kuriam tokiam Pagalbiniam duomeny
tvarkytojui bty taikomi Sioje Sutartyje numatyti jsipareigojimai. Net ir tokiu atveju Duomeny tvarkytojas lieka visiskai
atsakingas Duomeny valdytojui uz bet kokj Pagalbinio duomeny tvarkytojo atliekamg asmens duomeny tvarkyma.
Paslaugy teikimo tikslais Duomeny tvarkytojas pasitelkia Platintojg kaip savo Pagalbinj duomeny tvarkytoja. Pagalbinis
duomeny tvarkytojas privalo informuoti Duomeny valdytojg apie bet kokius numatomus pasikeitimus, susijusius su kity
Pagalbiniy duomeny tvarkytojy pasitelkimu ar pakeitimu, tokiu bldu suteikdamas Duomeny valdytojui galimybe
priestarauti tokiems pakeitimams. Bet kokie priestaravimai dél naujo Pagalbinio duomeny tvarkytojo turi bati gauti per
7 (septynias) darbo dienas nuo pranesimo gavimo dienos, priesingu atveju laikoma, kad Duomeny valdytojas sutiko su
nauju Pagalbiniu duomeny tvarkytoju. Jei Duomeny valdytojas pagrjstai priestarauja naujam Pagalbiniam duomeny
tvarkytojui ir priestaravimas negali bati patenkinamai iSsprestas per pagrjstg laika, Klientas gali nutraukti Sig Sutartj be
jokiy baudy su salyga, kad rastu jspéjo apie tai Duomeny tvarkytojg pries 30 (trisdesimt) dieny. Jei Duomeny valdytojo
priestaravimas lieka neiSsprestas praéjus 30 (trisdesimciai) dieny nuo jo pateikimo ir nebuvo gautas joks pranesimas apie
sutarties nutraukimg, laikoma, kad Duomeny valdytojas sutinka su nauju Pagalbiniu duomeny tvarkytoju.

6. Tvarkymo teritorija. Duomeny tvarkytojas dés visas pastangas, kad duomenys Duomeny valdytojo sprendimu bity
tvarkomi Europos ekonominéje erdvéje arba Salyje, kuri Europos Komisijos sprendimu pripaZinta saugia. Standartinés
sutarciy sglygos
(galima rasti Cia:  https://www.eset.com/fileadmin/ESET/INT/Docs/no-index/Standard-Contractual-Clauses.pdf)
taikomos tuo atveju, kai Asmens duomenys perduodami ir tvarkomi uz Europos ekonominés erdvés riby arba salyje, kuri
Europos Komisijos sprendimu pripaZinta saugia.

7. Duomeny tvarkytojo kontaktiné informacija. Visi pranesimai, uzklausos, reikalavimai ir kita komunikacija, susijusi su
asmens duomeny apsauga, turi bati siunc¢iami adresu: ,NOD BALTIC, UAB“ adresas: Laisvés pr. 3, Vilnius, Lietuva, el.
pastas: info@eset.lt.



