
Pas multifactorauthenticatie 

toe waar nodig

Zorg dat elke applicatie en 

elk systeem voldoende 

loginformatie genereert

Maak regelmatig back-ups 

van uw systemen en test deze

Installeer

tot uw data en diensten

Segmenteer netwerken

Controleer welke apparaten en 

diensten bereikbaar zijn vanaf 

het internet en bescherm deze

Versleutel opslagmedia  

met gevoelige bedrijfs-

informatie
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Met behulp van de 
ESET PROTECT-console 

krijgt u een overzicht van de 
beschermde bedrijfsapparaten, 

de detecties en items in 
quarantaine. Al deze 

informatie wordt gelogd en 
vervolgens opgeslagen 

in de database. 

Wist u dat veel cybersecurity 
aanvallen beginnen bij het 
wachtwoord en dat veel 

datalekken en cyberaanvallen 

voorkomen kunnen worden 

met multifactorauthenticatie? 

Voorkom datalekken en voldoe

aan compliancevereisten met 

ESET Secure Authentication. 
 

Met behulp van de 
ESET PROTECT-console 

krijgt u een overzicht van de 
beschermde bedrijfsapparaten, 

de detecties en items in 
quarantaine. Al deze 

informatie wordt gelogd en 
vervolgens opgeslagen 

in de database. 

De ESET PROTECT-console 

geeft u inzicht in de 

geïnstalleerde  applicaties op 

de endpoints binnen uw 

organisatie. Het  helpt u bij 

het controleren van 

Windows en ESET 

software-updates.

Deze oplossing biedt 
bedrijven van elke omvang 

een eenvoudige en 
e�ectieve manier om 

multifactorauthenticatie 
te implementeren in 

veelgebruikte systemen. 
 

Safetica ONE (on-premise), 
onze Data Loss Prevention

 partner via de ESET Technology 
Alliance, biedt u de mogelijkheid 

om op endpoint-niveau 
de toegang tot data te beperken 

zodat gevoelige informatie niet in 
de verkeerde handen terecht komt. 

Met specifieke toegangsrechten 
per medewerker minimaliseert 

u de kans op ongelukken en 
misbruik. Volgens het 

Digital Trust Center moeten 
uitgebreide toegangsrechten 
alleen gegeven worden aan 

hen die dit nodig hebben. 

ESET PROTECT helpt u met 

het segmenteren van uw 

netwerken dankzij Endpoint

-based Micro Segmentation. 

Deze functionaliteit zorgt 

ervoor dat een endpoint 

alleen data uitwisselt met 

daarvoor toegewezen servers 

zodat geïnfecteerde endpoints 

malware niet verder in het 

netwerk kunnen verspreiden. 

 

Daarnaast zorgt onze 

Malware Containment 

functie ervoor dat een 

geïnfecteerde endpoint 

zelfs volledig in

 quarantaine kan 

worden geplaatst.Binnen ESET PROTECT biedt de 
functionaliteit Network Attack 
Protection bescherming tegen 

ransomware doordat de 
ESET bescherming op het

 netwerkniveau aanwezig is. 
Hierdoor kan ransomware 

geen verbinding maken 
met het internet en 

de ransomware dus niet 
uitgevoerd worden.

De ESET PROTECT Advanced, 

Complete  en Enterprise 

beveiligingsniveaus bevatten, 

naast de eerder genoemde 

oplossingen, ook ESET Full 

Disk Encryption. Hiermee 

versleutelt u eenvoudig 

systeemschijven, partities 

of volledige werkstations 
die u vervolgens kunt 

beheren in de console. 

Tevens  bieden wij los 
ook ESET Endpoint

 Encryption aan voor het 
versleutelen van zowel 

bestanden op vaste 
schijven als bestanden 

op draagbare apparaten 
en in e-mails.  

Via onze Technology Alliance 
werken wij samen met

 Xopero. Deze oplossing 
geeft u de mogelijkheid 

tot het maken en beheren 
van back-ups en het herstellen 

van uw bedrijfsgegevens 
on-site of in de cloud. 

Zo kunt u altijd bij uw recente data, 
mocht uw organisatie toch getro�en 
worden door een ransomware aanval

Daarnaast ondersteunt het 

u voor een deel ook in het 

versiebeheer en uitrollen van 

software van derde partijen. 
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Cybersecurity is belangrijk voor iedere organisatie, maar de beveiliging van het IT-landschap kan voor uitdagingen zorgen. 

Hoe zorgt u ervoor dat u uw organisatie zo veilig mogelijk inricht? Deze infographic, gebaseerd op de Handreiking Cybersecuritymaatregelen van het NCSC, 

biedt door middel van een aantal duidelijke en concrete stappen inzicht in hoe u als organisatie eenvoudig stappen maakt naar een digitaal veiligere organisatie. 


