
MELDPLICHT (IN 2 FASEN) 

BELANRIJK ESSENTIEEL

Zoals in de casus van Waste2Resource Zoals in de casus van Bright Energies

Middelgrote organisaties actief in één van de  
11 ‘zeer kritieke sectoren’ of middelgrote en grote  

organisaties actief in een van de 7 ‘kritieke sectoren’

Grote organisaties actief in de ‘zeer kritieke sectoren’ 

•   Hanteren van een basisniveau van digitale  
     hygiëne en invoeren van cybersecurity educatie  

•   Risicobeoordeling voor beveiliging van   
     informatiesystemen  

•   Aandacht voor crisismanagement en   
     operationele continuïteit bij groot cyberincident  

•   Veiligheid van de toeleveringsketen waarborgen  

•   Zorgplicht voor waarborgen van veiligheid van  
     netwerk- en informatiesystemen, waaronder het  
     reageren en communiceren van kwetsbaarheden

•   Zorgen voor de digitale veiligheid van personeel,  
     toegangsbeleid en het beveiligen van de digitale  
     bedrijfsmiddelen  

•   Gebruik van cryptografie en versleuteling  

•   Invoeren dan wel toepassen van multifactor-  
     authenticatie en/of beveiligde interne   
     communicatie  

•   Beleid en procedures voor beoordeling van   
     effectiviteit van risicobeheersmaatregelen

ZORGPLICHT

Reactieve monitoring (na incident) Proactieve monitoring (ook buiten incidenten om)  

•   1e melding binnen 24 uur 
     (ter voorkomen van potentiële verspreiding)  

•   Eindmelding binnen 1 maand na het incident 

Administratie geldboete voor het niet 

opvolgen van de zorg- of meldplicht:  

•  Een maximale boete van ten minste  

    7.000.000 euro  

•  of ten minste 1,4% van de wereldwijde          

    jaaromzet in het voorgaande boekjaar;              

    afhankelijk van welk bedrag hoger is 

Administratie geldboete voor het niet 

opvolgen van de zorg- of meldplicht:  

•  Een maximale boete van ten minste  

    10.000.000 euro  

•  of ten minste 2% van de wereldwijde jaaromzet      

    in het voorgaande boekjaar; afhankelijk van welk  

    bedrag hoger is 
 
Daarnaast kunnen vergunningen tijdelijk opgeschort worden of kan een 

natuurlijk persoon, zoals de algemeen directeur, tijdelijk geschorst worden.

De NIS2 in een notendop      


