PORADNIK PRACY ZDALNE) DLA MSP

10 krokow do

bezpiecznej pracy
zdalnej dla kazdego
administratora

W sytuacji, kiedy dotychczasowy sposéb funkcjo-
nowania spoteczenstwa zostaje zaktocony,
wdrozenie opcji pracy zdalnej staje sie dla wielu firm
koniecznoscig. Czasem jednak che¢ zachowania ciggtosci
dziatania przedsiebiorstwa sprawia, ze decyzja taka

jest podejmowana w pospiechu i naraza organizacje na
szereg nowych zagrozef. Cyberprzestepcy nie zawahajg
sie, zeby z takiej okazji skorzystac. Wtasnie dlatego
przygotowaliSmy 10 krokéw, ktére nalezy podjaé, by
zabezpieczyc¢ firme niezaleznie od tego, skad pracuja

jej pracownicy.

[0 wprowadz skuteczna polityke haset
By¢ moze do tej pory bytes w tej kwestii pobtazliwy, ale
przyszedt czas, zeby wzmocnic¢ polityke haset. Powinny
by¢ dtugie i trudne do odgadniecia, regularnie zmieniane,
a kilkukrotne wprowadzenie btednego hasta powinno
blokowac dostep do danego konta. Wyjasnij pracownikom
dlaczego do stuzbowych zastosowan nie powinni
wykorzystywac tych samych haset, z ktérych na
co dzien korzystajg prywatnie.

Skorzystaj z wielosktadnikowego
uwierzytelniania (MFA)

Wielosktadnikowe lub inaczej dwusktadnikowe
uwierzytelnianie (2FA) to jedno z najskuteczniejszych
narzedzi w walce z cyberprzestepcami. Dzieki temu
mozesz sie ochroni¢ m.in. przed atakami z wykorzystaniem
skradzionych loginéw i haset oraz tzw. atakami brute force
i password spraying, gdzie przestepcy losowo testujg
kolejne popularne hasta, az w koficu znajda to wtasciwe

(i zazwyczaj w koncu znajduja). Jesli Twoja firma korzysta
z poczty i narzedzi w chmurze, wtgcz uwierzytelnianie
wielosktadnikowe w ustawieniach. Jesli pracownicy

Ol

potrzebujg dostepu do sieci firmowej, wzmocnij proces
logowania dedykowanym rozwigzaniem uwierzytelniania
wielosktadnikowego.

Wymagaj VPN podczas taczenia

z wewnetrzng siecig

Tunele VPN pozwalajg szyfrowac ruch pomiedzy
komputerem pracownika i siecig firmowa, dzieki czemu
przestepcom jest go trudniej przechwyci¢. Dodatkowg zaletg
korzystania z VPN jest mozliwos¢ rozszerzenia stosowanych
w firmie rozwigzan bezpieczefstwa, takze na urzgdzenia
zdalne. Jesli twoja firma korzysta juz z rozwigzania VPN,
upewnij sie czy moze ono zagwarantowac wystarczajacg
wydajnosé i liczbe licencji do obstuzenia zwiekszonego
ruchu. Jesli zdalni pracownicy majg korzystac z zasobow
dostepnych jedynie w sieci prywatnej, potgczenie VPN i
wielosktadnikowego uwierzytelniania jest koniecznoscia.

Korzystaj z infrastruktury wirtualnych
pulpitow (VDI), jesli to mozliwe

W ramach takiego rozwigzania uzytkownicy tgczg sie

z maszyng wirtualng, znajdujacg sie albo w chmurze, albo

w twojej serwerowni, ktérg kontrolujg zdalnie. Mozna jg
skonfigurowac w taki sposob, zeby wygladata i zachowywata
sie doktadnie tak samo, jak komputer znajdujgcy sie w biurze.
Gtowna zaletg tej metody jest to, ze firmowe pliki i dane
przechowywane sg wytgcznie na maszynie wirtualnej i nigdy
nie sg zapisywane na prywatnym komputerze pracownika.

Przypomnij pracownikom o zasadach
bezpieczenstwa w sieciach bezprzewodowych
Jedng rzecz, nad ktéra nigdy nie bedziesz miat petne;j
kontroli, jest srodowisko sieciowe w domu pracownika

oraz podtgczone do niego urzadzenia. Powiedz swoim
pracownikom, zeby wytgczyli na komputerze, ktéry maja
zamiar wykorzystywac do pracy, wszystkie funkcje zwigzane
z udostepnianiem danych oraz zeby zweryfikowali czy na
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swoim routerze Wi-Fi majg ustawione szyfrowanie WPA2
i silne hasto. Przypomnij im, zeby nigdy nie tgczyli sie

z otwartymi sieciami Wi-Fi, ktére nie wymagaja podania
hasta.

Zainwestuj w pakiet bezpieczefistwa dla
pracownikéw zdalnych

Podstawowy pakiet antywirusowy instalowany fabrycznie
na komputerze to czesto za mato, by zagwarantowac
bezpieczenstwo firmowych danych. Lepiej zainwestowac
w ptatny produkt z bardziej rozbudowanym zestawem
funkcji, wykorzystujacy kilka warstw ochrony do
zwalczania szerokiego spektrum zagrozen. Taki pakiet
bezpieczenstwa powinien by¢ wyposazony m.in. w firewall,
ochrone przed stronami wytudzajgcymi dane oraz funkcje
skanowania nosnikéw wymiennych pod katem wiruséw.

W wiekszosci przypadkéw najlepszym rozwigzaniem bedzie
produkt biznesowy, ktérym firmowy zespét IT bedzie mogt
zarzadzac zdalnie z poziomu centralnej konsoli.

Wymagaj szyfrowania wrazliwych plikéw
Jesli w celu wykonania swoich obowigzkéw pracownicy
bedg zmuszeni do pobrania wrazliwych danych na

swoje prywatne urzadzenie, zadbaj o to, zeby byty one
zaszyfrowane. Zapewnij pracownikom niezbedne narzedzie
i wymagaj, by firmowe dokumenty byty przechowywane
oddzielnie od prywatnych, najlepiej w przeznaczonym do
tego celu zaszyfrowanym katalogu. Warto takze wdrozy¢
polityke, w ramach ktérej wszystkie zmodyfikowane
dokumenty muszg by¢ przetrzymywane na udziatach
firmowych, dzieki czemu nie bedziesz musiat martwic

sie o ich backup.

Wpajaj nawyk wylogowywania sie

Kiedy pracownicy robig sobie przerwe na obiad, konczg
prace albo z jakiegokolwiek innego powodu odchodzg od
swojego biurka, powinni wylogowywac sie z firmowej sieci.

Mamy tez dobrg wiadomosc

Chmurowe zestawy narzedzi, wspoétpraca na
odlegtos¢ dzieki czatom i rozwigzaniom do

Ta dobra praktyka staje sie w zasadzie niezbedna, kiedy
moéwimy o komputerze, do ktérego dostep majg takze inni
domownicy.

Przypominaj o aktualizacjach

Powiedz pracownikom zdalnym, zeby wtgczyli funkcje
automatycznych aktualizacji na swoich urzadzeniach. W ten
sposéb bedzisz miat pewnos¢, ze sg na nich zainstalowane
wszystkie biezgce tatki bezpieczenstwa. Nie zapomnij takze
sprawdzi¢ wszystkich wewnetrznych systeméw

i zainstaluj ewentualne brakujgce aktualizacje. Dotyczy to
przede wszystkim kluczowych elementéw infrastruktury,
gdzie instalacja kolejnych tatek mogta zosta¢ zaniedbana ze
wzgledu na konieczno$¢ ciggtej pracy w trybie 24/7. Zwr6¢
szczegblng uwage na pracownikow, wykorzystujgcych

do pracy komputery z systemem Windows 7. Wersja ta

nie jest juz wspierana, w zwigzku z czym w wiekszosci
przypadkéw nie moze zagwarantowac odpowiedniego
poziomu bezpieczenstwa. Moze sie okazaé, ze bedzie trzeba
zablokowac dostep dla takich maszyn, dopoéki nie zostang
zaktualizowane do nowszej wersji systemu.

Zapewnij szkolenia swoim pracownikom

Nie ma znaczenia z jak zaawansowanych zabezpieczen
korzysta Twoja firma - ich najstabszym ogniwem

zawsze pozostanie uzytkownik. Fatszywe wiadomosci

od ,administratora” z prosbg o potwierdzenie danych
logowania lub polecenie od osoby podszywajacej sie

pod przetozonego, by przelac srodki na wybrane konto
bankowe to tylko dwa przyktady oszustw, na ktére moga
nabrac sie pracownicy. Dopéki wiele 0séb pracuje z domu,
liczba tego typu wytudzen bedzie caty czas rosta. Kluczem,
zeby sie przed nimi chroni¢, sg przeszkoleni w zakresie
cyberbezpieczefistwa pracownicy, ktérzy wiedzg jak
rozpoznac tego typu oszustwa i nie dadzg sie nabrac.
Warto zadbac o zapewnienie im niezbednej wiedzy,
szczegOlnie w czasie, kiedy pracujg zdalnie.

telekonferencji oraz inne technologie internetowe
moga3 sprawic, ze praca zdalna bedzie rownie
produktywna, co ta w biurze - a czesto nawet
bardziej. Kiedy Twoi pracownicy zabierajg swoj3a
prace do domu, zadbaj o to, zeby towarzyszyty im
niezbedne Srodki bezpieczenstwa.
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