


Komponenty

ESET Remote Administrator 
Server

ESET Remote Administrator Server komunikuje się ze zdalnymi agentami zainstalowanymi na stacjach 
roboczych, gromadzi i przechowuje dane aplikacji. Może obsługiwać dziesiątki tysięcy klientów, 
jednocześnie zachowując wysoką wydajność.

Niezależne agenty 
działające bez połączenia 
z ESET Remote Administrator
Server

Niezależny agent przetrzymuje konfigurację otrzymaną z serwera ESET Remote Administrator, a co za 
tym idzie uruchamia wszystkie zadania. Przypisuje odpowiednie polityki i wykonuje zadania bezpośrednio 
na stacji roboczej dynamicznie reagując na zdarzenia określone przez administratora, nawet 
w przypadku braku połączenia z konsolą zdalnego zarządzania.

Webowa konsola Konsola zarządzająca była tworzona w bliskiej współpracy z administratorami firm na całym 
świecie, w tym również z Polski. Konsola jest narzędziem do codziennej pracy administratora 
z rozwiązaniami ESET zainstalowanymi na stacjach roboczych. Zarządzanie przyjazne dla użytkownika 
dzięki rozwijanemu menu, panelom kontrolnym oraz możliwości spersonalizowania wyglądu z osobna 
dla każdego logującego się użytkownika.

Architektura Serwer-Proxy Zdalne lokalizacje nie wymagają instalacji serwera ESET Remote Administrator. ESET Remote 
Administrator Proxy zbierze wszystkie niezbędne dane i prześle je do głównego serwera ESET Remote 
Administrator. Istnieje możliwość wykorzystania wielu ESET Remote Administrator Proxy 
współpracujących między sobą.

Rogue Detection Sensor 
- skaner sieci firmowej

ESET Remote Administrator identyfikuje wszystkie niechronione i pozbawione zarządzania maszyny, 
jakie pojawiły się w sieci firmowej. Umożliwia pełną kontrolę nad nimi.

Wsparcie dla wielu platform Działa na systemach Windows i Linux, jak również w postaci gotowej maszyny wirtualnej. Umożliwia 
instalację wszystkich wymaganych komponentów podczas domyślnej instalacji lub ich wybór.

ESET Remote Administrator umożliwia 
administratorom nadzorowanie całej sieci    
chronionej rozwiązaniami ESET, w tym stacji 
roboczych, serwerów i smartfonów za 
pomocą jednej webowej konsoli. 
Opracowany we współpracy ze specjalistami 
IT z całego świata, w tym z Polski. 

Pozwala na zarządzanie bezpieczeństwem IT 
poprzez webową konsolę z dowolnego 
miejsca, które ma połączenie z siecią. 
ESET Remote Administrator może być 
zainstalowany zarówno na systemie 
Windows, jak i Linux. Wbudowany system 
zarządzania zadaniami pomaga 
zminimalizować czas przestojów, poprzez 
szybkie reagowanie na incydenty. Agenty 
konsoli pozwalają usprawnić administrację 
sieci firmowej.



 Możesz więcej dzięki pomocy naszych 
specjalistów. Pomoc techniczna świadczona 
jest w języku polskim za pośrednictwem 
telefonu lub poczty mailowej.

BEZPŁATNA
POMOC
TECHNICZNA

Przydatne funkcje

ESET License Administrator ESET License Administrator zapewnia jeszcze bardziej przejrzysty widok statusów posiadanych licencji 
i ich wykorzystania w czasie rzeczywistym. Pozwala administratorowi licencji na połączenie wielu 
licencji od wielu użytkowników w ramach jednego konta, a także łatwe zarządzanie nimi.

Instalacja na stacjach 
roboczych

Zainstalowane na stacjach zdalne agenty konsoli pomogą zainstalować produkty ESET. Dzięki obszernej 
bazie instalatorów dostępnych na serwerach ESET, użytkownik nie musi pobierać każdego instalatora 
oddzielnie – odbywa się to w pełni automatycznie.

Zarządzanie w oparciu 
o przypisane role

Umożliwia stworzenie wielu kont użytkowników, każde z indywidualnymi i dopasowanymi do niego 
uprawnieniami. Pozwala zarządzać wieloma lokalizacjami i definiować polityki bezpieczeństwa dla 
lokalnych administratorów.

Bezpieczna komunikacja 
pomiędzy komponentami ERA 

ESET Remote Administrator wykorzystuje teraz standard TLS. Administrator ma możliwość stworzenia 
własnej infrastruktury PKI do tworzenia i podpisywania certyfikatów, służących zabezpieczaniu 
komunikacji odbywającej się pomiędzy stacjami roboczymi a ESET Remote Administrator. 
Administrator ma możliwość wykorzystania własnego, już posiadanego certyfikatu.

Dwuskładnikowe 
uwierzytelnianie

By potwierdzić dane identyfikacyjne użytkownika najnowszy ESET Remote Administrator daje możliwość 
skorzystania dwuskładnikowego uwierzytelniania podczas logowania się do konsoli zarządzającej. 
W ramach posiadanej licencji z opcji ten bezpłatnie może korzystać 10 kont administracyjnych. 
Wdrożenie tej funkcjonalności jest wyjątkowo proste – wystarczy aktywować opcję w konsoli, a następnie 
konkretny użytkownik otrzymuje wiadomość SMS z odnośnikiem do aplikacji ESET Secure Authentication 
(generującej jednorazowe hasła). Po aktywacji dwuskładnikowego uwierzytelniania każdorazowe logowanie 
się do konsoli wymaga podania dodatkowego hasła jednorazowego.
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Konfiguracja

Zarządzanie grupami 
statycznymi i dynamicznymi

ESET Remote Administrator zapewnia automatyczną synchronizację z Active Directory, za pomocą 
której administrator ma odwzorowane swoje środowisko AD w konsoli. Nowy klient może być 
przypisany do grupy statycznej lub dynamicznej, a następnie otrzymać odpowiednią politykę.

Polityki bezpieczeństwa Pozwala na wdrożenie konfiguracji klientów poprzez polityki bezpośrednio na agencie. Pozwala 
stosować określone polityki dla grup dynamicznych, nawet bez połączenia z serwerem konsoli
zarządzającej. Administrator może wykorzystać gotowe szablony konfiguracji polityk lub stworzyć 
własne. Polityki mogą być przypisywane do klientów na podstawie ich charakterystycznych cech, 
np. wersji produktu, adresu IP, itp.

Wyzwalacze Umożliwia zdefiniowanie czy i kiedy konkretne zadanie ma zostać uruchomione. Dzięki dynamicznym 
grupom oraz wyzwalaczom serwer ERA może automatycznie uruchomić zadanie, gdy w grupie wystąpi 
określony warunek.

Zadania Tworzenie zadań ma postać kreatorów, dzięki którym administrator ma możliwość sprecyzowania 
bardzo dokładnie tych elementów, które mają zostać wykonane.

Raportowanie Administrator ma możliwość skorzystania z gotowych szablonów raportów lub utworzenia własnych 
na podstawie informacji przekazywanych przez stacje klienckie. ESET Remote Administrator wybiera 
tylko niezbędne dane do raportów, przechowując logi na kliencie, co skutkuje lepszą wydajnością bazy 
danych. Raporty mogą być przeglądane w postaci elementów panelu kontrolnego odświeżonego 
w czasie rzeczywistym lub wyeksportowane do pliku PDF we wskazanej lokalizacji lub wysłane drogą 
mailową na wskazany adres.

Powiadomienia Opcje powiadomień mogą zostać skonfigurowane krok po kroku z pomocą asystenta. Administrator 
ma możliwość określenia o jakich zdarzeniach ma być informowany. Może przypisać szablony 
powiadomień dla konkretnych grup dynamicznych lub wywołać na podstawie określonych wyzwalaczy.

Wsparcie dla IBM QRadar Wszystkie najważniejsze zdarzenia dotyczące działania rozwiązań ESET są eksportowane w formacie 
LEEF, który natywnie jest rozpoznawany przez IBM QRadar. ESET Remote Administrator jest 
przedstawiany jako źródło logów w konsoli IBM QRadar, dzięki czemu spływające informacje 
(m.in. o infekcji czy atakach sieciowych) mogą być przetwarzane przez system SIEM.
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