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Firmy dnes potrebujú lepší prehľad o svojich počítačoch a sieťach. Len tak môžu mať istotu, že nové hrozby, 
ľahkomyseľné správanie zamestnancov alebo nechcené aplikácie neohrozia zisk a dobré meno spoločnosti. ESET 
PROTECT MDR kombinuje našu najlepšiu ochranu, produkty a služby vrátane riadenej detekcie a reakcie (MDR) 
a prémiovej podpory s priamou pomocou odborníkov spoločnosti ESET. Využite pokročilú technológiu detekcie 
hrozieb na boj proti doposiaľ neznámym hrozbám, prístup nulovej dôvery k zabezpečeniu siete a možnosť 
šifrovania celého disku s dvojfaktorovou autentifikáciou na lepšiu ochranu dát.

Medzi ďalšie možnosti zabezpečenia, ktoré ponúka ESET PROTECT MDR, patrí dodatočná vrstva ochrany 
cloudových aplikácií Microsoft 365, napríklad e‑mailovej služby, nástrojov na spoluprácu a úložiska, alebo 
e-mailových serverov. Poskytuje nepretržité vyhodnocovanie zraniteľností s priorizovaním a nápravou na základe 
závažnosti rizík s cieľom znížiť šancu vystavenia sa útokom a predchádzať narušeniam vďaka monitorovaniu 
hrozieb, prehľadu na firemnej úrovni, proaktívnemu vyhľadávaniu hrozieb, vyšetrovaniu incidentov a reakcií na ne.

Toto riešenie posilňuje pripravenosť na bezpečnostné riziká, pomáha odhaľovať pokročilé pretrvávajúce hrozby, 
zastavuje bezsúborové útoky, blokuje zero-day hrozby, chráni pred ransomvérom a zabraňuje porušovaniu 
firemných pravidiel.

•	 Rýchlejšia detekcia, zamedzenie šírenia 
hrozieb a náprava bezpečnostných incidentov 
pomocou odborných znalostí spoločnosti ESET 
prostredníctvom zahrnutej služby riadenej 
detekcie a reakcie (MDR).

•	 Okamžitá podpora od odborníkov spoločnosti 
ESET kedykoľvek počas dňa alebo v noci vrátane 
víkendov a štátnych sviatkov.

•	 Jedinečná detekcia na základe správania 
a reputácie, ktorá je pre bezpečnostné tímy úplne 
prehľadná a poskytuje im spätnú väzbu v reálnom 
čase získanú z viac ako 100 miliónov koncových 
zariadení v našom systéme ESET LiveGrid®.

•	 Vylepšená ochrana pred ransomvérom a zero‑day 
hrozbami prostredníctvom technológie 
cloudového sandboxingu.

•	 Ochrana firemných zariadení a mobilov 
prostredníctvom pokročilej viacvrstvovej 
technológie ESET LiveSense.

•	 Ochrana pred narušením bezpečnosti v dôsledku 
e‑mailových útokov a malvéru v cloudových 
aplikáciách Microsoft 365.

•	 Nástroj ESET Vulnerability and Patch 
Management na aktívne sledovanie zraniteľností 
v operačných systémoch a bežných aplikáciách 
s automatizovanými opravami na všetkých 
koncových zariadeniach.

•	 Zníženie bezpečnostných rizík vďaka 
dvojfaktorovej autentifikácie, ktoré chráni bežné 
systémy a aplikácie.
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CELÉ SPEKTRUM 
MOŽNOSTÍ

POMOC ODBORNÍKOV OD SAMÉHO 
ZAČIATKU

So službou ESET Premium Support Advanced 
získate odbornú pomoc pri nastavovaní 
bezpečnostných produktov ESET už počas 
inštalácie. Výrazne sa tým zníži počet neskorších 
potenciálnych problémov. Služba je k dispozícii 
nepretržite a pomôže vám vyriešiť vaše 
potreby, pokiaľ ide o nastavenie a nasadenie 
bezpečnostného riešenia.

	○ Okamžitá reakcia zaručená podľa SLA
	○ Služba ESET HealthCheck
	○ Služba Deployment & Upgrade

PREVENCIA, REAKCIA, PREDVÍDANIE

ESET PROTECT MDR poskytuje možnosť riadenej 
detekcie a reakcie (vo forme služby ESET Detection 
& Response Ultimate) vďaka globálnemu tímu 
ESET na získavanie informácií o hrozbách. Tieto 
odborné znalosti vnášajú do procesu reakcie 
na incidenty excelentný výskum, čo znamená, že 
na vás čaká:

	○ Prístup k ďalším špecializovaným odborným 
znalostiam z oblasti bezpečnosti 

	○ Pokročilé možnosti detekcie a reakcie 
	○ Rýchla pomoc spoločnosti ESET pri riešení 

komplexných situácií 
	○ Menšie nároky na váš interný bezpečnostný 

tím vďaka nepretržitému škálovateľnému 
zabezpečeniu

	○ Podpora pre cloudové a hybridné prostredia 
	○ Vylepšený celkový stav zabezpečenia
	○ Nepretržité automatizované monitorovanie
	○ Garantovaný čas odozvy
	○ Nasadenie a optimalizácia XDR
	○ Preskúmanie podozrivého správania
	○ Digitálna forenzná analýza
	○ Monitorovanie a proaktívne vyhľadávanie 

hrozieb

NÁSTROJ ESET ZAISŤUJÚCI ROZŠÍRENÚ 
DETEKCIU A REAKCIU

Riešenie ESET Inspect, ktoré zaisťuje rozšírenú 
detekciu a reakciu (XDR), zlepšuje schopnosti 
prevencie pred narušením bezpečnosti vďaka 
vylepšenému prehľadu a možnosti vyhľadávania 
hrozieb či reakcie na incidenty s cieľom zmierniť 
objavené hrozby.

	○ ESET Inspect analyzuje obrovské množstvo 
údajov v reálnom čase, takže žiadna hrozba 
nezostane skrytá

	○ Ponúka synchronizovanú detekciu a nápravu 
hrozieb v multiplatformových prostrediach

	○ Flexibilná možnosť lokálneho aj cloudového 
nasadenia v závislosti od vašich potrieb

POKROČILÁ OCHRANA E‑MAILU, 
CLOUDOVÝCH NÁSTROJOV 
NA SPOLUPRÁCU A ÚLOŽISKA

ESET Cloud Office Security poskytuje pokročilú 
ochranu pre aplikácie služby Microsoft 365 
prostredníctvom ľahko použiteľnej cloudovej 
konzoly. Kombináciou filtrovania spamu, 
antimalvérovej kontroly a anti‑phishingu pomáha 
chrániť vašu firemnú komunikáciu a cloudové 
úložisko.

	○ Zahŕňa možnosť pokročilej ochrany 
pred hrozbami, ktorá vás účinne chráni 
pred novými, doposiaľ neznámymi typmi 
hrozieb, najmä ransomvérom

	○ Prehľad o detekciách a karanténe 
prostredníctvom vždy dostupnej konzoly

	○ Automatická ochrana nových e‑mailových 
schránok

	○ Okamžité upozornenie na detekciu malvéru

ESET Mail Security poskytuje dodatočnú vrstvu 
ochrany na úrovni servera s cieľom zabrániť 
prieniku spamu a malvéru do e‑mailových schránok 
používateľov.



KONZOLA – JEDNOTNÁ PLATFORMA 
PRE PRODUKTY ESET

ESET PROTECT je cloudový alebo lokálny 
multifunkčný nástroj na vzdialenú správu 
zabezpečenia firemnej siete s bezpečnostnými 
produktmi ESET na všetkých operačných 
systémoch. Umožňuje nasadenie bezpečnostného 
riešenia jedným kliknutím, pričom cloudová konzola 
ponúka prehľad o sieti bez nutnosti kúpy alebo 
údržby ďalšieho hardvéru, čím sa znižujú celkové 
náklady.

	○ Bezproblémové nastavenie a nasadenie
	○ V prípade cloudového nasadenia nie je 

potrebný žiadny ďalší hardvér ani softvér
	○ Spravovanie bezpečnosti siete z jedného 

miesta
	○ Automatizované úlohy, ktoré šetria čas

ÚČINNÉ ŠIFROVANIE SPRAVOVANÉ 
NATÍVNOU KONZOLOU ESET PROTECT

ESET Full Disk Encryption je funkcia natívna 
pre konzolu ESET PROTECT. Umožňuje nasadenie 
a šifrovanie údajov na pripojených koncových 
zariadeniach Windows a Mac jedným kliknutím. 
ESET Full Disk Encryption výrazne zvyšuje 
bezpečnosť firemných dát a pomáha zaistiť súlad 
s nariadeniami týkajúcimi sa ochrany údajov.

	○ Správa šifrovania na počítačoch so systémom 
Windows a macOS

	○ Šifrovanie systémových diskov, oblastí alebo 
celých jednotiek

	○ Nasadenie, aktivácia a šifrovanie zariadení 
jediným kliknutím

POKROČILÁ OCHRANA PRED HROZBAMI 
S TECHNOLÓGIOU CLOUDOVÉHO 
SANDBOXINGU NA PREDCHÁDZANIE 
RANSOMVÉRU

ESET LiveGuard Advanced poskytuje proaktívnu 
ochranu pred novými, doposiaľ neznámymi 
typmi hrozieb tým, že všetky odoslané podozrivé 
vzorky spúšťa v izolovanom a výkonnom prostredí 
cloudového sandboxu s cieľom vyhodnotiť ich 
správanie, pričom využíva informačné kanály 
o hrozbách, početné interné nástroje spoločnosti 
ESET na statickú a dynamickú analýzu či údaje 
o reputácii súborov.

	○ Pokročilá extrakcia a kontrola
	○ Špičkové strojové učenie
	○ Hĺbková analýza aktivity
	○ Cloudový sandboxing

AKTÍVNE VYHODNOCOVANIE A OPRAVA 
ZRANITEĽNOSTÍ NA VŠETKÝCH 
KONCOVÝCH ZARIADENIACH

Nástroj ESET Vulnerability and Patch 
Management aktívne sleduje zraniteľnosti 
v operačných systémoch a bežných aplikáciách 
a umožňuje automatizované opravy na všetkých 
koncových zariadeniach spravovaných 
prostredníctvom našej jednotnej platformy. 

	○ Centrálna správa nasadzovania záplat 
z konzoly ESET PROTECT Cloud

	○ Automatizované kontroly podľa vlastného 
harmonogramu na základe prispôsobiteľných 
pravidiel

	○ Filtrovanie, zoskupovanie a triedenie 
zraniteľností podľa ich závažnosti

	○ Možnosť automatických alebo manuálnych 
opráv

	○ Prispôsobiteľné politiky záplat



MOBILNÁ DVOJFAKTOROVÁ 
AUTENTIFIKÁCIA JEDINÝM ŤUKNUTÍM

ESET Secure Authentication je ľahko použiteľné 
a efektívne riešenie na dvojfaktorovú autentifikáciu 
(2FA) prostredníctvom mobilného zariadenia, 
ktoré chráni vašu organizáciu pred zraniteľnosťami 
spôsobenými slabými heslami a pokusmi 
o neoprávnený prístup.

	○ Jednoduché overovanie pre používateľov 
jedným ťuknutím

	○ Push notifikácie
	○ Podpora existujúcich tokenov a hardvérových 

kľúčov
	○ Overovanie pri prístupe k VPN, RDP 

a Outlooku

VIACVRSTVOVÁ OCHRANA KONCOVÝCH 
ZARIADENÍ VRÁTANE ZABEZPEČENIA 
SERVERA

ESET Endpoint Security poskytuje účinnú ochranu 
pred malvérom a zneužitím zraniteľností, pričom 
dokáže zachytiť malvér pred spustením, počas 
neho aj po ňom. Teraz ponúka aj technológiu 
na prevenciu pred uhádnutím hesiel.

ESET Server Security ponúka viacvrstvovú ochranu 
servera s minimálnou záťažou na systém s cieľom 
zaistiť plynulý chod firemnej prevádzky.

	○ Blokovanie cielených útokov
	○ Predchádzanie únikom údajov
	○ Zastavenie bezsúborových útokov
	○ Detekcia pokročilých pretrvávajúcich hrozieb





 

O spoločnosti ESET
TECHNOLÓGIE POMÁHAJÚ MENIŤ SVET K LEPŠIEMU. ESET® JE TU, ABY ICH CHRÁNIL.

ESET už viac ako 30 rokov prináša technologické inovácie a poskytuje najpokročilejšie 
riešenia kybernetickej bezpečnosti na trhu. Naša moderná ochrana koncových zariadení 
využíva jedinečné viacvrstvové technológie zabezpečenia ESET LiveSense® v kombinácii 
so strojovým učením a cloud computingom. Produkty ESET, ktoré sa opierajú o globálne 
najlepší výskum a aktuálne informácie o hrozbách, ponúkajú dokonalú rovnováhu 
medzi prevenciou, detekciou a reakciou. Vďaka veľmi jednoduchému používaniu 
a bezkonkurenčnej rýchlosti sme pripravení chrániť pokrok našich zákazníkov 
a zaisťovať im maximálnu ochranu.

ESET V ČÍSLACH

NIEKTORÍ Z NAŠICH ZÁKAZNÍKOV

UZNANIE

Viac než 9 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2017

Spoločnosť ESET neustále dosahuje 
najvyššie hodnotenia od používateľov 
na globálnej platforme G2 a jej riešenia 

oceňujú zákazníci po celom svete.

ESET už štvrtý rok po sebe získal titul 
Top hráča v hodnotení Advanced 

Persistent Threat (APT) Market Quadrant 
spoločnosti Radicati za rok 2023.

Viac než 4 000 e‑mailových 
schránok chránených 

spoločnosťou ESET 
od roku 2016

Viac než 32 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2016

Bezpečnostný partner 
v oblasti poskytovania 
internetových služieb 

2 miliónom zákazníkov 
od roku 2008

1 mld.+
chránených 

používateľov internetu

400-tisíc+
firemných 
zákazníkov

195
krajín 

a teritórií 

13
globálnych centier 
výskumu a vývoja

V decembri 2022 získal ESET v teste 
Business Security spoločnosti 
AV‑Comparatives ocenenie 

Business Security APPROVED (overený 
bezpečnostný produkt pre firmy).



www.eset.sk


