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Jednotná platforma na správu zabezpečenia 
poskytujúca vynikajúci prehľad o sieti
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Čo je konzola na správu 
zabezpečenia koncových 
zariadení?
ESET PROTECT je univerzálna konzola na správu zabezpečenia, ktorá 
poskytuje prístup k výkonnej platforme ESET PROTECT. Možno ju nasadiť 
lokálne alebo v cloude. V reálnom čase zaisťuje prehľad o koncových 
zariadeniach vo firme aj mimo nej, ako aj vytváranie komplexných reportov 
a správu zabezpečenia pre všetky operačné systémy.
Je to miesto, odkiaľ máte pod kontrolou všetky bezpečnostné riešenia ESET nasadené vo svojej sieti. Riadi vrstvy 
prevencie, detekcie a reakcie na koncových zariadeniach na všetkých platformách vrátane stolových počítačov, 
serverov, virtuálnych počítačov a dokonca aj spravovaných mobilných zariadení.



V čom je ESET iný
PREVENCIA A REAKCIA

ESET PROTECT kombinuje v rámci jednej konzoly 
vzdialenú správu viacerých bezpečnostných riešení 
ESET. Využíva viacvrstvový prístup zahŕňajúci prevenciu 
hrozieb, ich detekciu a následnú reakciu, čím zaisťuje 
celej vašej firme tú najlepšiu úroveň ochrany.

RIEŠENIE INCIDENTOV JEDNÝM 
KLIKNUTÍM

Prostredníctvom riadiaceho panela môže IT správca 
rýchlo vyhodnotiť situáciu a reagovať na problémy. 
Jedným kliknutím môže vytvoriť vylúčenie, odoslať 
súbory na analýzu či spustiť kontrolu. Vylúčenia je 
možné vytvárať na základe názvu hrozby, URL adresy, 
hashu alebo ich kombinácie. 

POKROČILÝ SYSTÉM RBAC

Okrem prístupu chráneného viacúrovňovým 
overovaním (MFA) je konzola vybavená pokročilým 
systémom riadenia prístupu na základe rolí 
(RBAC). Priraďte správcov a používateľov konzoly 
ku konkrétnym sieťovým vetvám a skupinám objektov 
a podrobne špecifikujte povolenia.

PRIPRAVENÉ PRE MSP

Ak ste poskytovateľom spravovaných služieb (MSP), 
ktorý sa stará o siete svojich klientov, oceníte podporu 
viacerých nájomníkov v rámci multitenantnej 
architektúry, ktorú ESET PROTECT ponúka. Licencie 
MSP sa automaticky detegujú a synchronizujú 
s licenčným serverom. Konzola vám umožňuje 
vykonávať pokročilé akcie, ako sú inštalácia alebo 
odstránenie akejkoľvek aplikácie tretej strany, spúšťanie 
skriptov, vzdialené príkazy, zobrazenie spustených 
procesov, konfigurácie hardvéru atď.

OVERENÉ A DÔVERYHODNÉ

Spoločnosť ESET pôsobí v oblasti IT bezpečnosti už 
viac ako 30 rokov a svoje technológie neustále vyvíja, 
aby zostala vždy o krok vpred pred najnovšími 
hrozbami. Práve preto jej dôveruje viac ako 
110 miliónov používateľov na celom svete. 
Naše technológie neustále skúmajú 
a preverujú nezávislí testeri, vďaka 
ktorým vidíme, do akej miery 
sa nám darí blokovať 
najnovšie hrozby.

DYNAMICKÉ A PRISPÔSOBENÉ 
VYTVÁRANIE REPORTOV

ESET PROTECT poskytuje vyše 170 vstavaných reportov 
a umožňuje vám vytvárať vlastné reporty z viac ako 
1 000 dátových bodov. Vďaka tomu si organizácie môžu 
vytvárať reporty, ktoré po vizuálnej aj obsahovej stránke 
zodpovedajú ich predstavám. Po vytvorení sa dá navyše 
naplánovať časový interval, v akom sa majú reporty 
generovať alebo odosielať e‑mailom.

RÁMEC AUTOMATIZÁCIE

Dynamické skupiny umožňujú triediť počítače 
na základe aktuálneho stavu zariadenia alebo určených 
kritérií zahrnutia. Následne je možné nastaviť úlohy, 
ktoré majú spúšťať akcie, ako sú napríklad kontroly, 
zmeny politiky alebo inštalácia či odinštalovanie 
softvéru, na základe zmien v členoch dynamických 
skupín.

PLNE AUTOMATIZOVANÁ PODPORA VDI

Komplexný algoritmus detekcie hardvéru sa používa 
na určenie identity počítača na základe jeho hardvéru. 
Toto umožňuje automatizované vytváranie obrazov 
a klonovanie pri netrvalých hardvérových prostrediach. 
Preto si podpora VDI od spoločnosti ESET nevyžaduje 
manuálne zásahy a je plne automatizovaná.

PLNE PRISPÔSOBITEĽNÝ 
SYSTÉM OZNÁMENÍ

Systém oznámení zahŕňa editor typu WYSIWYG, 
kde môžete podrobne nastaviť, o akých 
skutočnostiach chcete byť 
prostredníctvom oznámení 
informovaný.
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Technické informácie
SPRAVOVANIE Z JEDNÉHO MIESTA

Všetky produkty ESET pre koncové zariadenia je možné 
spravovať z jednej konzoly ESET PROTECT. Týka sa 
to pracovných staníc, mobilných zariadení, serverov 
a virtuálnych počítačov, ako aj týchto operačných 
systémov: Windows, macOS, Linux a Android.

PODPORA PRE XDR

S cieľom ešte viac zlepšiť informovanosť o aktuálnom 
zabezpečení a zaistiť prehľad o celej sieti spolupracuje 
ESET PROTECT s nástrojom ESET Inspect, 
komponentom platformy ESET PROTECT, ktorý 
umožňuje rozšírenú detekciu a reakciu (XDR). ESET 
Inspect je multiplatformové riešenie (kompatibilné 
s operačným systémom Windows, macOS aj Linux), 
ktoré umožňuje pokročilé vyhľadávanie a nápravu 
hrozieb a môže sa bezproblémovo integrovať do vášho 
bezpečnostného centra (SOC).

CLOUDOVÁ SPRÁVA MOBILNÝCH 
ZARIADENÍ

Cloudová správa mobilných zariadení (MDM) je 
vstavanou súčasťou riešenia a na jej prevádzku nie sú 
potrebné žiadne špecializované nástroje. Podporované 
sú služby Microsoft Intune, Apple Business Manager 
a VMware Workspace ONE.

ŠIFROVANIE CELÉHO DISKU (FDE)

Šifrovanie celého disku je natívnou súčasťou riešenia 
ESET PROTECT. Zabezpečuje šifrovanie údajov 
v koncových zariadeniach Windows a Mac (FileVault), 
zlepšuje ich ochranu a pomáha organizáciám 
dodržiavať nariadenia týkajúce sa ochrany 
a spracúvania údajov.

POKROČILÁ OCHRANA PRED HROZBAMI

Podpora pokročilej ochrany pred hrozbami výrazne 
zlepšuje detekciu zero‑day hrozieb, napr. ransomvéru, 
vďaka rýchlej analýze podozrivých súborov 
vo výkonnom cloudovom sandboxe ESET. Okrem toho 
spúšťa komplexné kontroly na prítomnosť malvéru 
vrátane spustenia v cloude. Z jedného miesta tak 
môžete urobiť viac, keďže počítače sa dajú dynamicky 
zoskupiť na základe výrobcu, modelu, operačného 
systému, procesora, RAM, miesta na disku a mnohých 
ďalších faktorov.

HARDVÉROVÉ A SOFTVÉROVÉ 
VYBAVENIE

ESET PROTECT poskytuje reporty nielen o všetkých 
nainštalovaných softvérových aplikáciách v rámci 
spoločnosti, ale aj o nainštalovanom hardvéri. To 
umožní zefektívniť povinnosti veľkých firemných 
tímov. 

MULTITENANTNÉ RIEŠENIE

Ak chcete povoliť prístup len k obmedzenej časti 
konzoly ESET PROTECT, môžete vytvoriť viacerých 
používateľov a skupiny povolení. To umožní zefektívniť 
povinnosti veľkých firemných tímov. 



PODROBNÁ KONTROLA POLITÍK

Spoločnosti môžu nastaviť viaceré politiky pre rovnaký 
počítač alebo skupinu zariadení a včleniť politiky 
pre prenesené povolenia. Okrem toho môžu 
nakonfigurovať nastavenia politík tak, aby ich mohli 
koncoví používatelia úplne alebo čiastočne upravovať.

KOMPLEXNÉ INTEGRÁCIE

Integrácia s nástrojmi, ako sú SIEM a SOAR, je možná 
vďaka našim komplexným, no ľahko použiteľným 
rozhraniam API, zdokumentovaným prostredníctvom 
nástroja Swagger. ESET PROTECT navyše podporuje 
zaznamenávanie informácií do protokolov 
v rozšírených formátoch JSON a LEEF.

ESET VULNERABILITY & PATCH 
MANAGEMENT

Aktívne sleduje zraniteľnosti v operačných systémoch 
a bežných aplikáciách a umožňuje automatizované 
opravy na všetkých koncových zariadeniach 
spravovaných prostredníctvom ESET PROTECT.



Riadiaci panel 
ESET PROTECT 
– prehľad 
incidentov

Príklady použitia
Nasadenia VDI
PROBLÉM

Netrvalé hardvérové prostredia si zvyčajne vyžadujú 
manuálne zásahy IT oddelenia a z hľadiska vytvárania 
reportov a prehľadnosti sú doslova nočnou morou.

RIEŠENIE

 ✓ Po nainštalovaní systému z predlohy (tzv. 
master image) na počítače, ktoré už sú v konzole 
ESET PROTECT prítomné, budú dané počítače 
aj naďalej vytvárať reporty pre predchádzajúcu 
inštanciu, a to aj napriek zmene obrazu systému.

 ✓ Počítače, ktoré sa po skončení pracovnej zmeny 
vracajú do počiatočného stavu, nespôsobia 
duplikovanie počítačov a namiesto toho sa 
priradia do jedného záznamu.

 ✓ V prípade nasadenia netrvalých obrazov 
môžete vytvoriť obraz zahŕňajúci agenta, aby sa 
následne pri každom vytvorení nového počítača 
s iným hardvérovým odtlačkom automaticky 
v rámci konzoly ESET PROTECT vytvorili nové 
záznamy.

Náprava 
nepovoleného 
softvéru
PROBLÉM

Organizácie potrebujú mať prehľad o tom, či v počítačoch 
nedošlo k inštalácii nepovoleného softvéru, a následne 
zabezpečiť nápravu.

RIEŠENIE

 ✓ V konzole ESET PROTECT vytvorte dynamickú 
skupinu na vyhľadávanie nepovoleného softvéru.

 ✓ Nastavte upozornenie, ktoré informuje IT oddelenie 
o tom, že na počítači došlo k naplneniu stanoveného 
kritéria.

 ✓ V konzole ESET PROTECT vytvorte úlohu 
odinštalovania softvéru, ktorá sa automaticky spustí 
vždy, keď počítač splní kritériá dynamickej skupiny.

 ✓ Nastavte upozornenie, ktoré sa automaticky 
zobrazí na obrazovke používateľa s informáciou, 
že nainštalovaním daného softvéru porušil firemné 
pravidlá o inštalácii softvéru.



Ransomvér
PROBLÉM

Používateľ otvorí škodlivý e‑mail obsahujúci novú 
formu ransomvéru.

RIEŠENIE

 ✓ IT oddelenie dostane upozornenie 
prostredníctvom e‑mailu aj nástroja SIEM, že 
v istom počítači bola zachytená nová hrozba.

 ✓ V napadnutom počítači sa jedným kliknutím 
spustí kontrola.

 ✓ Daný súbor sa ďalším kliknutím odošle do služby 
ESET LiveGuard Advanced.

 ✓ Po potvrdení, že sa hrozbu podarilo zastaviť, 
sa upozornenia v konzole ESET PROTECT 
automaticky vymažú.

Hardvérové a softvérové vybavenie
PROBLÉM

Organizácie potrebujú vedieť, aký softvér majú v jednotlivých počítačoch nainštalovaný a aké staré tieto počítače sú.

RIEŠENIE

 ✓ Zobrazte si v záznamoch o počítači všetok nainštalovaný softvér vrátane čísla jeho verzie.

 ✓ Zobrazte si podrobnosti o hardvéri jednotlivých počítačov, napríklad zariadenie, výrobcu, model, sériové 
číslo, procesor, RAM, miesto na disku a ďalšie.

 ✓ Spúšťajte reporty, ktoré vám poskytnú ucelenejší pohľad na organizáciu a pomôžu pri vyčleňovaní financií 
z rozpočtu na budúcu aktualizáciu hardvéru na základe aktuálnych výrobcov a modelov.

Vývojári
PROBLÉM

Programátori, ktorí v pracovnom počítači pracujú 
s kódom, niekedy pri zostavovaní softvéru vytvárajú 
falošné poplachy.

RIEŠENIE

 ✓ IT oddelenie dostane upozornenie 
prostredníctvom e‑mailu aj nástroja SIEM, že sa 
našla nová hrozba.

 ✓ V tomto upozornení bude uvedené, že hrozba 
pochádza z počítača vývojára.

 ✓ Daný súbor sa jedným kliknutím odošle 
do služby ESET LiveGuard Advanced, aby sa 
potvrdilo, že nie je škodlivý.

 ✓ IT oddelenie jedným kliknutím pridá vylúčenie, 
aby sa v tomto priečinku v budúcnosti 
nezobrazovali nesprávne detekcie.

NÁKUP:

Stačí si kúpiť ktorékoľvek z riešení 
pre firmy priamo na našom 

špecializovanom webe.

VYSKÚŠAJTE 
30‑DŇOVÚ SKÚŠOBNÚ VERZIU

Využite zdarma možnosť 30‑dňového 
skúšobného obdobia a vyskúšajte plne funkčné 
riešenie vrátane ochrany koncových zariadení.



 

O spoločnosti ESET
Firemná digitálna bezpečnosť 
novej generácie
NARUŠENIAM BEZPEČNOSTI NIELEN ZABRAŇUJEME, ALE IM AJ PREDCHÁDZAME

Na rozdiel od bežných riešení, ktoré sa zameriavajú na reakciu na hrozby po ich spustení, ESET ponúka bezkonkurenčné 
produkty zamerané na prevenciu s využitím umelej inteligencie, ktoré sú podporené odbornými znalosťami, renomovanými 
informáciami o hrozbách v globálnom meradle a rozsiahlou sieťou výskumu a vývoja vedenou uznávanými výskumníkmi 
– to všetko pre neustálu inováciu našej viacvrstvovej bezpečnostnej technológie.

Vyskúšajte si bezkonkurenčnú ochranu pred ransomvérom, phishingom, zero‑day hrozbami a cielenými útokmi s našou 
oceňovanou cloudovou platformou kybernetickej bezpečnosti s podporou XDR, ktorá kombinuje schopnosti prevencie, 
detekcie a proaktívneho vyhľadávania hrozieb novej generácie. Naše vysoko prispôsobiteľné riešenia zahŕňajú hyperlokálnu 
podporu. Majú minimálny vplyv na výkon koncových zariadení, identifikujú a neutralizujú vznikajúce hrozby skôr, ako k nim 
dôjde, zabezpečujú plynulý chod prevádzky a znižujú náklady na implementáciu a správu.

Vo svete, kde technológie pomáhajú meniť svet k lepšiemu, ochráňte svoju firmu s riešeniami ESET.

ESET V ČÍSLACH

NIEKTORÍ Z NAŠICH 
ZÁKAZNÍKOV

UZNANIE

1 mld.+
chránených 

používateľov 
internetu

Viac než 9 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2017

Spoločnosť ESET neustále dosahuje 
najvyššie hodnotenia od používateľov 
na globálnej platforme G2 a jej riešenia 

oceňujú zákazníci po celom svete.

ESET už štvrtý rok po sebe získal titul Top 
hráča v hodnotení Advanced Persistent 

Threat Market Quadrant spoločnosti 
Radicati za rok 2023.

Viac než 4 000 e‑mailových 
schránok chránených 

spoločnosťou ESET 
od roku 2016

Viac než 32 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2016

Bezpečnostný partner 
v oblasti poskytovania 
internetových služieb 

2 miliónom zákazníkov 
od roku 2008

400‑tis.+
firemných 
zákazníkov

200
krajín 

a teritórií 

13
globálnych centier 
výskumu a vývoja

V júli 2023 získal ESET v teste Business 
Security spoločnosti AV‑Comparatives 
ocenenie Business Security APPROVED 

(overený bezpečnostný produkt 
pre firmy).


