
PREHĽAD RIEŠENIA

Využite odborné znalosti 
spoločnosti ESET v oblasti 
kybernetickej bezpečnosti 
vďaka okamžitej 
detekcii hrozieb a reakcii 
na ne s využitím AI

Hlavné výhody
OKAMŽITÁ REAKCIA

Služba ESET MDR poskytovaná 
prostredníctvom oceňovanej platformy 
ESET PROTECT v rámci vysoko 
prispôsobiteľnej ponuky rozšírenej 
detekcie a reakcie (XDR) spoločnosti ESET 
je navrhnutá tak, aby okamžite vyšetrila 
bezpečnostné incidenty, prerušila škodlivé 
aktivity a zastavila útočníkov. Zabezpečí 
vyhľadávanie hrozieb, ich monitorovanie 
a reakciu na ne s cieľom zaviesť spoľahlivé 
opatrenia kybernetickej bezpečnosti 
pre všetkých zákazníkov bez ohľadu na ich 
veľkosť a úroveň vyspelosti zabezpečenia.

VŽDY V STREHU

ESET MDR je služba, ktorá sa 
nepretržite stará o kybernetickú 
bezpečnosť organizácií. Na dosiahnutie 
bezkonkurenčnej detekcie a rýchlej 
reakcie na incidenty využíva umelú 
inteligenciu, odborné znalosti expertov 
spoločnosti ESET a komplexné informácie 
o hrozbách (Threat Intelligence). Riešenie 
tak poskytuje organizáciám špičkovú 
ochranu pred neustále sa vyvíjajúcimi 
kybernetickými hrozbami bez potreby 
prijímania ďalších zamestnancov. 

SÚLAD S PREDPISMI

Služba ESET MDR pomáha bojovať proti 
zero-day útokom a odhaľovať najnovšie 
hrozby. Zákazníkom tak poskytuje riešenie, 
vďaka ktorému dokážu splniť legislatívne 
pravidlá pre zabezpečenie organizácií 
či súlad s požiadavkami na poistenie 
kybernetických rizík. Implementácia EDR/
XDR nástrojov podporených MDR službami 
zároveň organizáciam významne pomáha 
úspešne absolvovať audity zo strany 
autorít.

Služba riadenej detekcie a reakcie ESET MDR (Managed Detection and 
Response) vám umožňuje správu hrozieb bez ohľadu na veľkosť vašej firmy 
alebo aktuálny stav kybernetickej bezpečnosti. Dosiahnite špičkovú 
ochranu bez potreby vlastných bezpečnostných špecialistov, 
bez spotreby vlastných dátových kapacít a prekonajte aj 
organizačné prekážky, ktoré bránia efektívnej detekcii 
hrozieb a reakcii na ne.
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Kľúčové funkcie
Využívanie rozšírených expertných znalostí v podobe služieb, akou je ESET MDR, pomáha firmám posilniť úroveň zabezpečenia 
a vyriešiť problém s nedostatkom kvalifikovaných bezpečnostných špecialistov. Služba ESET MDR odhalí škodlivú aktivitu a vykoná 
opatrenia na jej obmedzenie a elimináciu s cieľom zabrániť vážnym škodám. Závažnosť incidentov sa vyhodnocuje a všetky zistenia 
sa oznamujú zákazníkovi. Pri väčšine incidentov služba okamžite pristúpi k opatreniam na zabránenie vzniku škôd. Zákazníci sú 
o vykonaných krokoch informovaní prostredníctvom oznámení v produkte a e-mailom.

O spoločnosti ESET

VYUŽÍVANIE ZNALOSTÍ 
GLOBÁLNEHO TÍMU ESET 
THREAT INTELLIGENCE

Náš Threat Intelligence tím, ktorého 
úlohou je zhromažďovať informácie 
o hrozbách, aktívne reaguje na významné 
bezpečnostné udalosti po celom svete. Tím 
pozorne sleduje najkritickejšie incidenty 
a prijíma koordinované opatrenia na boj 
proti týmto hrozbám v prostredí platformy 
ESET PROTECT.

REAKCIA NA AKTÍVNE 
PREBIEHAJÚCE KAMPANE 
ÚTOČNÍKOV

Odborníci spoločnosti ESET neustále 
monitorujú aktívne kampane 
malvérových skupín. Všetky zistenia, 
vzory útokov a protiopatrenia sú následne 
implementované do našej služby s cieľom 
okamžite odraziť takéto útoky.

NEUSTÁLE ZLEPŠOVANIE 
DETEKCIE A AUTOMATIZÁCIE

Mechanizmus systému detekcie a reakcie 
podlieha pravidelnému testovaniu, pričom 
potrebné zlepšenia sa implementujú 
okamžite s cieľom zvýšiť bezpečnosť 
zákazníkov.

KNIŽNICA PRÍZNAKOV 
PODOZRIVÉHO SPRÁVANIA

Získate prístup k vopred zostavenej  
a prispôsobiteľnej knižnici vzorcov 
správania pri detekcii, ktorá môže slúžiť 
ako šablóna pre nový súbor vzorcov 
správania a doladenie existujúcich pravidiel 
správania.

OPTIMALIZÁCIA PRÍZNAKOV 
PODOZRIVÉHO SPRÁVANIA 
A VÝNIMIEK

Optimalizácia príznakov podozrivého 
správania a výnimiek, ktoré sú 
prispôsobené prostrediu zákazníka 
s cieľom zefektívniť poskytované služby.

NEUSTÁLY THREAT HUNTING 
POD VEDENÍM EXPERTOV

Bezpečnostní experti neustále 
vyhodnocujú detekcie a na základe 
ich korelácií zostavujú štruktúrované 
a zmapované incidenty.

PRISPÔSOBENÉ REPORTY

Zákazníci budú dostávať automatické 
reporty na týždennej a mesačnej báze 
a takisto môžu generovať reporty 
o incidentoch, stave prostredia a ďalších 
podrobnostiach IT infraštruktúry 
spravovaných v rámci tejto služby.

24/7 MONITOROVANIE, 
VYHĽADÁVANIE HROZIEB, ICH 
TRIEDENIE A REAKCIA POD 
VEDENÍM EXPERTOV

Nepretržitá služba na ochranu prostredia 
zákazníkov využívajúca indikátory IoC 
a IoA, modul UEBA, umelú inteligenciu, 
komplexné interné a externé zdroje 
informácií o hrozbách a podobné 
sofistikované techniky monitorovania 
a detekcie. 

NEXT-GEN DIGITÁLNE ZABEZPEČENIE PRE FIRMY
NARUŠENIAM BEZPEČNOSTI NIELEN ZABRAŇUJEME, ALE IM AJ PREDCHÁDZAME

Na rozdiel od bežných riešení, ktoré sa zameriavajú na reakciu na hrozby po ich spustení, ESET ponúka bezkonkurenčné produkty zamerané 
na prevenciu s využitím umelej inteligencie, ktoré sú podporené odbornými znalosťami, renomovaným systémom globálnych informácií o hrozbách 
(Threat Intelligence) a rozsiahlou sieťou výskumu a vývoja vedenou uznávanými výskumníkmi – to všetko pre neustálu inováciu našej viacvrstvovej 
bezpečnostnej technológie. Vyskúšajte si bezkonkurenčnú ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenými útokmi s našou 
oceňovanou cloudovou platformou kybernetickej bezpečnosti s podporou XDR, ktorá kombinuje next-gen prevenciu, detekciu a proaktívne vyhľadávanie 
hrozieb (Threat Hunting). Naše špičkové riešenia poskytujú lokálnu podporu prispôsobiteľnú potrebám jednotlivých zákazníkov. Majú minimálny vplyv 
na výkon koncových zariadení, identifikujú a neutralizujú vznikajúce hrozby skôr, ako k nim dôjde, zabezpečujú plynulý chod prevádzky a znižujú náklady 
na implementáciu a správu. Vo svete, kde technológie pomáhajú meniť svet k lepšiemu, ochráňte svoju firmu s riešeniami ESET.


