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6 KROKOV KU KYBERNETICKEMU
ZABEZPECENIU MALYCH
A STREDNYCH FIRIEM

Pocitace a internet prinasajd malym firmam mnozstvo

vyhod, no s novymi technolégiami prichadzaju aj rizika.

Niektoré rizika, akymi st fyzické kradez a prirodné 43 % kybernetickych titokov je
I<a’tastrof\/,Je mozne znizit alebo udmayat pod |<ontro‘|ou o zameranych na malé firmy
vdaka rozumnému spravaniu a preventivnym opatreniam.
Narocnejsie je zvladat rizika stvisiace s kybernetickym
zlo¢inom, akym je napriklad kradez informacii s cielom
spenazit ich na ciernom trhu.

Podla spravy instititu Ponemon sa v roku 2019 stretlo
s inikom udajov 63 percent malych a strednych firiem.
Mnohé spoloc¢nosti sa vsak domnievaju, ze z ddvodu ich malej

velkosti a obmedzenych aktiv im kybernetické ttoky nehrozia. malych a strednych
Bohuzial, nie je to pravda. firiem zaznamenalo

O A . 2,
Tato prirucka vam pomaoze chranit vasu firmu pred 40 /0 v dosledku kybernetickeho

kybernetickymi hrozbami. utoku vypadok v trvani
s . . . 5 L osem a viac hodin
Castym cielom kybernetickych zlocincov su osobné udaje. Aj tie

najmensie firmy s velkou pravdepodobnostou spracovavaju nejaké

0sobné Udaje zakaznikov alebo dodavatelov, ktoré sd z pohladu

Utocnikov vynosné. Dalsim oblUibenym cielom kybernetickych

zlocincov su informacie o Uctoch vratane udajov z platobnych

kariet, Cisiel bankovych Uctov, hesiel k internetovému bankovnictvu,

e-mailovych kont a prihlasovacich Udajov do sluzieb, ako su eBay,

PayPal a TurboTax.

Takéto informacie sa daju predat na ciernom trhu inym zloc¢incom, ktori
sa Specializuju na ich zneuzitie v ramci najréznejsich podvodov.
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NASLEDKY KRADEZE UDA)OV

Vacsina malych firiem disponuje informaciami

0 Uctoch a osobnymi udajmi, ktoré by mohli

zloCinci zneuzit. NezabUdajte preto na to, ze
zodpovednost za nasledky kradeze Udajov s vysokou
pravdepodobnostou bude niest vasa firma - napriklad
v pripade kradeze informacii o zakaznikoch a ich

zneuziti na podvody. Jedna tretina nakladov

Niektoré Udaje su chranené zakonmi a nariadeniami,

Ve * * * V4 *
akymi st napriklad nariadenie GDPR v Eurépskej tinii a SuV]_S]_a_C]_Ch S un]_l(0| 1]
CCPA v Kalifornii. Mnohé staty tiez vyzaduju, aby firmy . . . .
nahlasili akékolvek naruSenie bezpecnosti, ktoré vystavi
0sobné Udaje riziku mozného zneuzitia, Ci uz je to strateny uda‘] ov Vzn]'l{ne viac

notebook obsahujuci tdaje o zakaznikoch alebo USB klUC s . *

lekarskymi zaznamami. akO 1 1’01( pO lnCldentE.
Znamena to, ze aj ked je vasa firma mala, treba prijat 1 1~ (o) L
systematicky pristup k zabezpeceniu vsetkych udajov, Prlbllzne zz /o tyChtO
ktoré vam boli zverené. Pri rieSeni ochrany digitalneho 2 .

majetku vasej firmy by ste si mali celkovy pristup k informacne; Ilal(ladOV VZHll(He
bezpecnosti zdokumentovat. To vam nasledne pomdze 3j

pri vzdelavani zamestnancov o ich zodpovednosti v oblasti \V/ druhom ]_‘Ol(u.

kybernetickej bezpecnosti.

Okrem toho nie je neobvyklé, Ze vacsie spolocnosti pozaduju

od dodavatelov dokaz o tom, ze vyskolili svojich zamestnancov v
otazkach bezpecnosti a ze zaviedli nalezité bezpecnostné opatrenia.
Ak potom ddjde k naruSeniu bezpecnosti, zdokumentovana
bezpecnostna politika vam pomoze dokazat, Ze ste vyvinuli potrebné
Usilie na ochranu informacii.
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AKE KROKY PODNIKNUT:

Pripravili sme pre vas systematicky pristup ku
kybernetickej bezpecnosti zhrnuty do Siestich
krokov:

A. Posudte svoje aktiva, rizika a zdroje.
B. Vytvorte si politiky.

C. Zvolte kontrolné prostriedky.

D. Nasadte kontrolné prostriedky.

E. Vzdelavajte zamestnancov, riadiacich
pracovnikov a dodavatelov.

F. Nadalej vyhodnocujte, auditujte a testujte.
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POSUDTE SVOJE AKTIVA,
RIZIKA A ZDROJE

Urobte si zoznam vsetkych pocitacovych systémov a sluzieb,
ktoré vasa firma pouziva. Koniec koncov, ak nemate prehfad o tom,

o vlastnite, nedokazete to ochranit. Nezabudnite zahrndt mobilné
zariadenia, ako st smartfény a tablety, ktoré vy alebo vasi zamestnanci
vyuzivate na pristup k firemnym informaciam alebo udajom o
zakaznikoch.

Toto je obzvlast délezité vzhladom na to, Ze v prieskume 62 percent
z1100 profesionalov uviedlo, Ze v zaujme efektivity opominaju
zabezpecenie mobilnych zariadenti.

Nezabudnite ani na online sluzby, ako je SalesForce, webové stranky online
bankovnictva a cloudové sluzby ako iCloud a Google Docs.

Vytvoreny zoznam si prejdite a zvazte rizika spojené s kazdou polozkou.
Polozte si otazku, kto alebo ¢o predstavuje hrozbu. Aké rizika sa spajaju s
pracou na dialku? Dobré je tiez zamysliet sa nad tym, ¢o zIé by sa potencialne
mohlo stat. Niektoré rizika maju vacsiu pravdepodobnost vyskytu ako iné, ale
uvedte ich do zoznamu vSetky a nasledne ich zoradte podla toho, aké velké
Skody by mohli spdsobit a aka je moznost, Ze k danym rizikam skutocne dojde.

MoZno budete potrebovat externi pomoc s tymto procesom, a prave preto
potrebujete dalsi zoznam: zdroje, ktoré mozete vyuzit na rieSenie problémov
kybernetickej bezpecnosti. M6Ze to byt niekto zo zamestnancov, kto ma dobré
znalosti a vyzna sa v bezpecnosti, alebo to mdze byt obchodny partner ¢i dodavatel.
Kybernetické zabezpecenie svojej firmy mdzete tiez zverit do rak poskytovatelovi
spravovanych sluzieb (MSP), ktory vam poskytne potrebnd podporu.

Digital Security
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VYTVORTE SI POLITIKY

Solidny bezpecnostny program sa zaklada na
bezpecnostnych politikach, ktoré majd podporu
najvyssieho vedenia. Ak ste $éfom, musite dat vietkym
najavo, Ze beriete bezpecnost vazne a Ze vasa spolo¢nost je
zaviazana chranit stkromie a bezpecnost vsetkych Gdajov,
s ktorymi zaobchadza.

Dalej treba jasne uviest vietky politiky, ktoré chcete v

ramci spolo¢nosti vynutit, napriklad zakaz neopravneného
pristupu k firemnym systémom a idajom a zakaz vypinania
bezpecnostnych nastaveni na mobilnych zariadeniach
zamestnancov.

Mali by ste zadefinovat, kto ma pristup ku konkrétnym tGdajom v
ramci organizacie a na aké Ucely ma opravnenie s tymito tdajmi
zaobchadzat. Je tiez dolezité zaviest politiky tykajlce sa vzdialeného
pristupu, autorizovaného softvéru alebo moznosti priniest si do
firmy vlastné zariadenie (BYOD).
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ZVOLTE KONTROLNE PROSTRIEDKY

Na vynutenie politik sldzia kontroly. Ak chcete

napriklad vynatit politiku zakazujlicu neopravneny
pristup k firemnym systémom a Udajom, mdZete zaviest
celkovd kontrolu nad pristupom k firemnym systémom
pomocou jedinecného prihlasovacieho mena, hesla a
dvojurovnového overovania.

Ak chcete mat kontrolu nad tym, ktoré programy je povolené
spustat na firemnych pocitacoch, mozete sa rozhodnut nedat
zamestnancom administratorské prava. Aby ste zabranili aniku
Udajov, ku ktorému moze dojst v dosledku straty alebo kradeze
mobilného zariadenia, mbézete od zamestnancov vyzadovat,
aby takéto udalosti hlasili eSte v ten isty den, a zaroven mozete
zaviest okamzité vzdialené uzamknutie a vymazanie takychto
zariadeni.

Potrebujete minimalne tieto bezpecnostné technologie:

* rieSenie na ochranu koncovych zariadeni, ktoré zabezpeci
firemné zariadenia pred Skodlivym kédom,

» softvér urceny na Sifrovanie, ktory znemozni pristup k ddajom
na stratenych alebo ukradnutych zariadeniach (¢o odporuca aj
nariadenie GDPR),

* systém dvojlroviového overovania, aby sa na ziskanie pristupu k
firemnym systémom a Udajom okrem prihlasovacieho mena a hesla

vyzadoval aj dalsi bezpecnostny prvok,

* rieSenie VPN, ktoré poskytne dodato¢nu vrstvu ochrany pre
zamestnancov pracujucich na dialku.
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NASADTE KONTROLNE PROSTRIEDKY

Pri nasadzovani kontrolnych prostriedkov sa uistite, ze
funguju. Napriklad by ste mali mat zavedenu politiku,
ktora zakazuje pouzitie neopravneného softvéru na
firemnych systémoch - jednym z vasich kontrolnych
prostriedkov bude antimalvérovy softvér, ktory kontroluje
systém na pritomnost skodlivého kodu.

Antimalvérovy softvér musite nainstalovat a otestovat,
¢i nezasahuje do beznych firemnych operacii, ako gj
zdokumentovat postupy, ktorymi sa maju zamestnanci riadit
v pripade zachytenia malvéru.

Pri vybere spravneho rieSenia na ochranu koncovych zariadeni
si treba vsimat niekolko klticovych aspektov. Hladat by ste
mali rieSenie s ¢o najvyssou uspesnostou detekcie a zaroven
¢o najnizsim poctom faloSnych poplachov, ¢o su vlastne
upozornenia na nespravne identifikované subory alebo odkazy,
ktoré v skutocnosti nie su Skodlivé. Zvolené rieSenie by tiez
nemalo mat vyrazny vplyv na vykon systému a malo by byt
jednoduché na spravu aj udrzbu
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ZABEZPECTE VZDELAVANIE

Nestaci, ak budl zamestnanci vediet, aké bezpecnostné
politiky a postupy platia vo vasej spolocnosti. Musia tiez
chapat, preco st nevyhnutné. Treba preto investovat

do zvySovania povedomia o bezpecnosti a do
vzdelavania v tejto oblasti — toto je zvdcsa to najucinnejsie
bezpecnostné opatrenie, ktoré mozete vo svojej spolocnosti
implementovat.

Ked budete aktivne pracovat so svojimi zamestnancami,
dokazete zvysit povedomie o problémoch, akymi su

napriklad phishingové e maily. Stldia ukazala, Ze 43 percent
zamestnancov si nie je istych, ¢o phishingovy dtok vlastne je2.

Preto je ddleZité pre zamestnancov organizovat pravidelné
Skolenia, napriklad vo forme kvizu na tému phishingu, aby ste
ich naucili, aké techniky atocnici pouzivaju. Oboznamte novych
zamestnancov so zakladmi kybernetickej bezpecnosti uz pri ich
nastupe do firmy a bezpecnostné tipy spiste aj na intranetovej
stranke.

Vzdelavajte kazdého, kto pouziva vase firemné systémy, vratane
veducich pracovnikov, dodavatelov a partnerov. A pamatajte, ze
porusenie bezpecnostnych politik musi mat svoje nasledky.
Neschopnost presadzovat politiky totiz podkopava celé Gsilie
vynalozené na zvySovanie IT bezpecnosti.

Bezplatny online kurz na zvySovanie povedomia o kybernetickej
bezpecnosti, ktory poskytuje spolocnost ESET, predstavuje jednoduchy

a efektivny sposob, ako vzdelavat svojich zamestnancov. Kurz trva menej
ako 60 minut a pokryva rozne témy od phishingu cez pravidla silnych hesiel
az po bezpecnost pri praci na dialku.

® . <
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NADALEJ VYHODNOCUJTE,
AUDITUJTE A TESTUJTE

Kyberneticka bezpecnost je pre kazdu firmu, ¢i uz velku
alebo mald, dlhodobym procesom, nie jednorazovym
projektom. Mali by ste si preto naplanovat pravidelné
prehodnotenie firemného zabezpecenia aspon raz
rocne.

Vase bezpecnostné politiky a kontrolné prostriedky

budete pravdepodobne musiet aktualizovat viac ako raz
rocne v zavislosti od zmien vo firme, akymi sd napriklad
novi dodavatelia, nové projekty, nastupujuci alebo
odchadzajuci zamestnanci (v tomto pripade treba tiez
zabezpecit, aby bol odchadzajicim zamestnancom zruseny
pristup do vSetkych firemnych systémov). Zvazte prijatie
externého konzultanta, ktory vykona penetracny test a
bezpecnostny audit, ¢im zistite, kde su vaSe slabé miesta,
a nasledne ich budete moct riesit.

Sucasna vina kybernetického zlocinu sa tak skoro neskonci, takze
je potrebné, aby ste neustale vyvijali maximalne dsilie na ochranu
udajov a systémov, ktoré st z pohladu dneSnych malych firiem
zivotne dolezité.

Ak chcete mat vzdy aktualne informacie o najnovsich hrozbach,
sledujte spravy zo sveta kybernetickej bezpecnosti a prihlaste sa na
odber noviniek z webovych stranok, ako su:

WeliveSecurity.com

DataSecurityGuide.eset.com
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Uz viac ako 30 rokov ESET® vyvija popredny bezpecnostny softvér

pre firmy a domacnosti na celom svete. V ramci Sirokej skaly rieSeni
urcenych pre koncové pracovné stanice a mobilné zariadenia az po
Sifrovanie a dvojurovnové overovanie prinasa ESET svojim zakaznikom
vysokovykonné a zaroven jednoducho pouzitelné produkty, vdaka
ktorym firmy aj domacnosti mézu bez obav vyuzivat cely potencial
svojich technologii. ESET chrani pouzivatelov bez zbytocného rusenia
24 hodin denne, pricom ochranné mechanizmy sa aktualizujd v realnom
Case, aby boli pouzivatelia vzdy v bezpeci a firemna prevadzka mohla
fungovat bez preruseni. Viac informacii najdete na stranke www.eset.sk.
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