Analyza rizik

uvobD

Riziko popisuje pravdepodobnost a prakticky nasledok negativnej udalosti. Sposobené skody sa mdézu

liSit svojou velkostou a byt viac ¢i menej tolerovatelné. Na to, aby organizacia vedela posudit, ¢o je pre fiu
prijatelné a o nie, mohla prijimat spravne rozhodnutia a aplikovat efektivne opatrenia v oblasti informacnej
bezpecnosti, musi o najlepsie poznat blizke aj vzdialené okolie, potencidlne hrozby a vlastné zranitelnosti.
Systematickym pristupom k posudzovaniu hrozieb a odhalovaniu zranitelnosti je pravidelné vykonavanie
analyzy rizik. Je to zakladny nastroj systému riadenia informacnej bezpecnosti, ktory poskytuje organizacii
efektivny prostriedok na kvalifikované urovanie priorit v oblasti informacnej bezpecnosti na strategickej

aj operativnej trovni. To, ¢i dané riziko bude odstranené, eliminované alebo akceptované zavisi od stupia
zavaznosti a potrebnych nakladov na jeho riesenie.

CIEL

Zamerom analyzy rizik je zistit, o je pre organizaciu ddlezité a cenné, ¢o je pre fiu tolerovatelné a o uz nie
a pripravit podklady pre strategické, riadiace a kontrolné procesy v oblasti informacnej bezpecnosti.

POPIS

Analyza rizik prebieha v dvoch krokoch. V prvom kroku sa identifikujd a klasifikujd aktiva. Parametrami
klasifikacie dat su dostupnost, dovernost a integrita. Vysledkom prvého kroku je stpis aktiv. Kazdému
aktivu s v spolupraci s viastnikom stanovené poZiadavky na jeho ochranu a zabezpecenie. Vdruhom kroku
sa identifikuju zranitelnosti a posudzuji hrozby pdsobiace na aktiva. Na zaklade tychto informacii sa urci
hodnota (zavaznost) jednotlivych rizik. Vysledkom druhej Casti je zoznam identifikovanych rizik s popisom,

urcenou zavaznostou a nadvrhom na odstranenie alebo minimalizaciu rizika.

SERVICES

VYSTUPY

e Manazérsky stihrn —sdhrnna sprava, ktora obsahuje najdolezitejsie zistenia
» Podrobna sprava - katalog aktiv a stpis identifikovanych rizik s podrobnym popisom
* Prezentacia

METODA

ESET pouziva na analyzu rizik najma kvalitativne metddy, ktoré sa zameriavaji na dokladné pochopenie
skdmanych oblastia parametrické vyhodnocovanie dopadov a rizik. Ma vypracovant vlastnd metodiku,
ktora vychadza zo Standardu ISO/IEC13335.

VIAC INFORMACII

www.eset.sk/services
services@eset.sk

O ESET Services: Spolo¢nost ESET, zaloZzena v roku 1992, je svetovym vyrobcom bezpecnostného softvéru pre domécich i firemnych zakaznikov. Roz3irovanie portfélia sluzieb vyustilo v roku 2008 do akvizicie Setrnet, Ceskej
spolocnosti s dlhorocnymi sklsenostami v oblasti IT a bezpecnosti. V roku 2009 bola vytvorena divizia ESET Services, ktora poskytuje produkty manazovanej bezpecnosti a konzulting pre malych a strednych podnikatelov (SMB)
a pre velkych firemnych (Enterprise) zakaznikov. Vyhradné zameranie sa na sluzby informacnej bezpecnosti sleduje poskytnutie maximalnej pridanej hodnoty v tejto oblasti. Zazemie ESET, globalne uznavaného dodavatela

bezpecnostnych rieSeni a doéraz na odbornost pracovnikov ESET Services je garantom kvality poskytovanych sluZieb.
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