Bezpecnostny audit

Audit informacnej bezpe€nosti je prostriedkom na overenie, ¢i informacna bezpecnost alebo jej Cast spifa
poziadavky na fiu kladené. Poziadavky mdzu byt definované vasou organizaciou, zakonom alebo normou.
Auditor v priebehu auditu identifikuje vSetky mozné rizika, ktoré sa vztahuju na aktiva spolo¢nosti. Kvalita
auditu zavisi vo velkej miere od pouzitej metodiky, nastrojov a od kvality auditorov. Spolo¢nost ESET ponuka
sluzby profesionalnych Specialistov, ktori st drzitelmi medzinarodného certifikatu CISA (Certified Information
System Auditor) a ¢lenmi organizacie ISACA (Information Systems Audit and Control Association).

Vysledkom auditu je jedna alebo viac auditnych sprav, ktoré obsahuji zoznam zisteni. Ku kazdému zisteniu
je pridelena trovei mozného rizika. Tato klasifikacia umoZiuje so zisteniami dalej narabat, napriklad
prostrednictvom systému riadenia informacnej bezpecnosti (ISMS). Audit informacnej bezpecnosti od
spolo¢nosti ESET prindsa moznost nezavislého pohladu na situaciu vo vasej organizacii.

PONUKANE SLUZBY

Spolo¢nost ESET pontka tieto druhy auditov:

Audit procesov - v ramci tohto auditu skontrolujeme nastavenie procesov, ktoré organizacia v oblasti
informacnej bezpecnosti pouziva. Typickym pripadom mo6Zzu byt procesy riadenia pristupu alebo skupina
procesov sUvisiacich s prevadzkou IT (sprava zranitelnosti, konfiguracny manazment...).

Audit informacnej bezpecénosti alebo voci ISO/IEC 27002:2005 (ISO/IEC17799:2005) —
vysokouroviovy audit, pri ktorom sa kontroluje nastavenie bezpecnostnych mechanizmov voci ISO norme.
Pokryva vsetky oblasti informacnej bezpecnosti a zahfiia vyber dobrych praktik. Je vhodny v pripade, Ze
zacinate s budovanim informacnej bezpecnosti.

Audit ISMS - posudzuje zhodu zavedeného systému riadenia a implementovanych opatreni voci norme ISO/
IEC 27001:2005. Spoloc¢nost ESET nie je certifikacnym orgdnom na normu I1SO 27001:2005, avsak tlto sluzbu

je mozZné vyuzit ako predcertifikacny audit. MdZe taktieZ sluZit ako ,interny" audit, v pripade, Ze organizacia
nema vlastného interného auditora.

Technicky audit - audit technického nastavenia informaéného systému alebo jeho ¢asti (napr. siet, DMZ,
doména Windows...) voci existujicim odporicaniam vyrobcu alebo medzinarodne uznavanej instittcie (NSA,
NIST, CIS...). Tento typ auditu je vhodné kombinovat s vy3sie uvedenym auditom procesov. Ak sa napriklad
odhali nedostatocné zaplatanie doménovych radicov, pricom proces spravy zranitelnosti je nefunkény, tak
jednorazové odstranenie nedostatkov zistenych prostrednictvom technického auditu problém nevyriesi.

Penetracné testovanie - Specializovana forma auditu z pohladu Gtoénika. Zakaznik ma moznost overit
si skutocné fungovanie bezpecnostnych prvkov na ceste medzi Gto¢nikom a aktivami organizacie, ¢i uz

ide o firewally, IPS, hardening serverov, alebo fungovanie bezpecnostného monitoringu. Rozdielom oproti
skutocnému Gtoku je systematicka identifikacia €o najvacSieho mnoZstva zranitelnosti na cielovych aktivach
bez negativnych dopadov na prevadzku.

SERVICES

HLAVNE VYHODY

VSeobecné vyhody auditu informacnej bezpecnosti je mozné zhrn(t do nasledovnych bodov:
* Nezavislé postdenie stavu informacnej bezpecnosti
e Detailny zoznam zisteni spolu s ndvodom na ich odstranenie
e Zvy3enie Grovne informacnej bezpecnosti

Druh auditu Vyhody

Audit procesov Identifikacia slabin v dizajne procesov

Zvysenie efektivnosti bezpecnostnych procesov

Audit podla ISO/IEC 27002:2005 Ziskanie celkového prehladu o stave informacnej bezpecnosti

Vysokouroviiovy pohlad na problémy a odportcania naich
rieSenie

Ziskanie podkladu pre manazment spolo¢nosti o potrebe
implementovat bezpecnostné opatrenia

Zlep3enie efektivnosti opatreni

Audit ISMS Ziskanie prehladu o rozdiele implementovaného ISMS voci
norme

Prehlad o stave opatrenivoci norme Annex A

Technicky audit Prehlad o problémoch v konfiguracii zariadeni
Navod pre administratorov na odstranenie zistenych slabin

Zlep3enie efektivnosti technickych opatreni aplikovanych na
zariadenia

Penetracné testovanie Pohlad Gtocnika na vase aktiva

Navod na odstranenie zistenych slabin

O ESET Services Spolocnost ESET, zaloZena v roku 1992, je svetovym vyrobcom bezpecnostného softvéru pre
domacich i firemnych zakaznikov. Rozsirovanie portfolia sluzieb vyustilo v roku 2008 do akvizicie Setrnet, Ceskej
spolocnosti s dlhoro¢nymi skisenostami v oblasti IT a bezpecnosti. V roku 2009 bola vytvorena divizia ESET
Services, ktora poskytuje produkty manazovanej bezpecnosti a konzulting pre malych a strednych podnikatelov
(SMB) a pre velkych firemnych (Enterprise) zakaznikov. Vyhradné zameranie sa na sluzby informacnej bezpecnosti
sleduje poskytnutie maximalnej pridanej hodnoty v tejto oblasti. Zazemie ESET, globalne uznavaného dodavatela
bezpecnostnych rieSenia déraz na odbornost pracovnikov ESET Services

je garantom kvality poskytovanych sluZieb.

www.eset.sk



