Pripadova Stldia: PoStova banka

Bezpecnostny audit technikami socialneho inzinierstva

,Kym spravanie sa systémov pri Gtoku sa da z pohladu IT bezpecnosti pomerne exaktne predikovat, monitorovat

a vyhodnocovat, myslenie a konanie ludi v krizovych situaciach je znacne ovplyvnené okolnostami a prostredim.

Na nasich ludi sa viak potrebujeme 100% spolahnut v kazdej situacii. Preto nasich zamestnancov nielen

Skolime v oblasti informacnej bezpecnosti, ale aj pravidelne testujeme Uroven ich bezpecnostného povedomia.

Bezpecnostny audit od ESET Services preveril ich schopnost vyuZit teoretické poznatky v praxi. Konzultanti ESET

testovanie nasej organizacie zvladli profesionalne a na jednotku.”

Jaroslav Lompart, IT security manager, PoStovd banka

ZAKAZNIK

Postova banka je najrychlejsie rastiica banka na slovenskom
trhu, ¢oho dékazom je, Ze v rokoch 2008 aZ 2011 ziskala

za svoje produkty a sluZzby mnoZstvo prestiznych oceneni

od nezavislych organizacii a odbornej verejnosti. Vdaka
partnerstvu so Slovenskou postou a Sirokej predajnej sieti ma
ku svojim klientom velmi blizko. Okrem klasickych bankovych
sluZieb pre ob¢anov a podnikatelské subjekty pdsobi Postova
banka prostrednictvom dcérskych spolo¢nosti aj na trhu
podielovych fondov (Prva penzijna spravcovska spolocnost
Postovej banky), v poistovnictve (Poistoviia Postovej

banky) a v oblasti déchodkového sporenia v drunhom pilieri
(Dochodkova spravcovska spolocnost Postovej banky).

ZADANIE

Zistit Groven bezpecnostného povedomia zamestnancov,
znalost internych predpisov a v redlnych situaciach preverit
spravanie sa zamestnancov, ked' je na nich vyvijany psychicky
natlak. Ako metoda testovania bol pouzity ,black-box" - to
znamena, Ze sa simuluje realny Gtok a testovany subjekt
nespolupracuje na priprave testovania a neposkytuje vopred

Ziadne interné informacie (napr. informéacie o poskytovanych
sluzbach, strukture organizacia a dleZitosti spracovavanych
dat).

RIESENIE

Prvy krok bol zistit vietky uzitocné informacie z verejne
dostupnych zdrojov (oficialne internetové stranky,
publikované informacie, socialne siete, ...). Zamerali sme sa
hlavne na informacie o zamestnancoch, predmet podnikania a
na obchodné vztahy. Na zber dat sme pouzili automatizované
vyhladavacie a korela¢né nastroje, ktoré sme doplnili ru¢nym
zberom dat. Vietky ziskané informacie sme podrobili kontrole
na platnost a aktualnost.

Nasledne sme informacie pouzili na zostavenie testovane;j
vzorky, vyber testovacich met6d a na pripravu testovacich
scenarov. Do testovanej vzorky sme zaradili zamestnancov
roznych vekovych kategbrii, na réznych poziciach, v
roznych lokalitach, tak aby vzorka Statisticky ¢o najlepsie
reprezentovala testovanu organizaciu. Vzhladom na
poskytované sluzby a Struktdru organizacie PoStovej banky
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sme sa zamerali na phishingové techniky a ako komunikaéné
kanaly sme zvolili email a telefén. Vramci emailovej kampane
sme rozposlali 50 cielenych phishingovych sprav. V ramci
telefonickej kampane sme oslovili 10 zamestnancov, pricom
na kazdého testovaného zamestnanca sme si pripravili
individualny scenar, ktory zohladfoval informacie, ktoré sa
nam podarilo zistit v Gvodnej faze projektu.

Po ukonceni vietkych testov sme vypracovali vyslednd
spravu, ktord obsahovala zoznam zisteni a odportcania na
ich odstranenie, popis realizovanych scenarov, postup pri
vybere testovanej vzorky a podrobny popis celého priebehu
testovania.

Vysledky testovania nam pomaoZu presnejsie a adresnejsie
zacielit nas vzdelavaci program a prispievaju tak k zvy3eniu
bezpecnostného povedomia v nasej organizacii’, hovori
manazér pre informacénl bezpecnost Jaroslav Lompart.

www.esetservices.sk



