SERVICES

Systém riadenia informacnej bezpec€nosti

PRECO RIADIT INFORMACNU BEZPECNOST?

Kazda organizacia potrebuje pre svoje fungovanie vyuzivat prostriedky - aktiva, ¢i uz ide o informacie,
informacné systémy, alebo ludské zdroje. Tie st sticastou nasho kazdodenného sveta, ktory nie je idealny,
a ani tieto aktiva nie st dokonalé. Obsahuju slabiny, ktoré mézu byt potencialne zneuzité. Kombinacia
pravdepodobnosti vyskytu negativnej udalosti (zneuzitia slabiny) a jej dopadu predstavuije riziko.

Systém riadenia informacnej bezpecnosti (Information Security Management System - 1ISMS) podla 1SO 27000
je zalozeny na riadeni rizik. To znamena, Ze organizacia je schopna definovat a spravovat svoje rizika v silade
s obchodnymi potrebami, platnou legislativou a normami, ktoré sa zaviazala spiat. Prinosom je aj zlepsenie
firemného prostredia v dalSich oblastiach:

« IT - vypracovanie inventaru aktiv, zvy3enie dostupnosti, zavedenie procesov pre reakciu na bezpecnostné
incidenty, havarijné planovanie, ...

« Ludské zdroje - zvySenie povedomia o informacnej bezpecnosti, ...

* Pravne vztahy so zamestnancami a externymi subjektmi - plnenie zakonnych poziadaviek,
identifikacia sluzieb, dohody o micanlivosti, ...

Zavedenie ISMS prinasa optimalizaciu nakladov na informacénu bezpecnost vdaka efektivnemu vynaloZeniu
vydavkov na implementaciu a prevadzku opatreni ako aj vytvorenim ramca pre splnenie bezpecnostnych

poziadaviek a noriem (ochrana osobnych Gdajov, SOX, PCI DSS, ...)

PONUKANE SLUZBY

Implementacia ISMS na klG¢ - vypracovanie bezpecnostného projektu na zavedenie ISMS alebo len jeho
Casti (napr. analyzy rizik...). Rozsah a hibka sa odvija od potrieb a struktiry organizacie. Nakolko ESET nie je
certifikacnym organom, pripadny certifikacny audit je zabezpeceny externym subjektom.

Pravidelné konzultacie - odborna pomoc certifikovanych bezpe¢nostnych $pecialistov pri navrhu,
implementéacii a optimalizacii ISMS. Konzultacie st uréné pre pracovnikov zodpovednych za riadenie a spravu
informacnej bezpecnosti.

Outsourcing CISO (Chief Information Security Officer) —v pripade, Ze va3a spolo¢nost hlada
dedikovaného Specialistu pre zavedenie ISMS, pripadne pre riadenie bezpecnosti, poskytujeme moznost
vyuzit nasho konzultanta ako externého CISO. Ten bude riadit informacnu bezpecnost v zmysle normy ISO/IEC
27001:2005, pricom implementacia ISMS nie je podmienkou.

CO JETO SYSTEM RIADENIA INFORMACNE) BEZPECNOSTI?

ISMS je sicastou celkového systému riadenia organizacie. Predstavuje zakladiu pre riadenie bezpecnostnych
rizik, ktorej cielom je zriadit, implementovat, prevadzkovat, monitorovat, revidovat, udrziavat a zlepSovat
informacnu bezpecnost v organizacii (zdroj: 1ISO/IEC 27001:2005).

Implementacia

Zriadenie ISMS -
a prevadzka ISMS

Plan Do
UdZriavanie Monitorovanie
a zlepSovanie ISMS arevizia ISMS
Act Check

Jednotlivé etapy PDCA cyklu smeruja k vybudovaniu efektivneho systému riadenia a neustaleho zlepSovania
stavu informacnej bezpec¢nosti.

HLAVNE VYHODY

« Riadenie informacnej bezpecnosti podla ISO 27000

* Priprava organizacie na ISMS certifikaciu
« VyuZitie skisenosti dodavatela a efektivne vyuZivanie ludskych zdrojov
« Poskytnutie odbornych znalosti (know-how)

« Zaskolenie personalu a odovzdanie kompetencii na riadenie informacnej bezpecnosti

O ESET Services: Spolo¢nost ESET, zaloZena v roku 1992, je svetovym vyrobcom bezpeénostného softvéru pre domacich i firemnych zakaznikov. Rozsirovanie portfélia sluzieb vydstilo v roku 2008 do akvizicie Setrnet, Ceskej
spolo¢nosti s dlhoro€nymi skdsenostami v oblasti IT a bezpecnosti. V roku 2009 bola vytvorena divizia ESET Services, ktora poskytuje produkty manaZovanej bezpe¢nosti a konzulting pre malych a strednych podnikatelov (SMB)
a pre velkych firemnych (Enterprise) zakaznikov. Vyhradné zameranie sa na sluzby informacnej bezpecnosti sleduje poskytnutie maximalnej pridanej hodnoty v tejto oblasti. Zazemie ESET, globalne uznavaného dodavatela

bezpecnostnych rieSenia déraz na odbornost pracovnikov ESET Services je garantom kvality poskytovanych sluzieb.

www.eset.sk



